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RESUMEN EJECUTIVO

1. Miembros del GAFI, de organizaciones internacionales y de otras entidades ajenas al GAFI asistieron
al ejercicio sobre tipologias 2003 — 2004 para ofrecer una perspectiva global de las tendencias actuales
sobre el lavado de activos y la financiacion del terrorismo. EI ejercicio de este afio se centrd en los
siguientes temas: Transferencias electronicas y organizaciones sin fines de lucro (NPO - “Non.-Profit
Organisation”) y sus vinculaciones con la financiacion del terrorismo, los puntos vulnerables del sector de
seguros en relacion con el lavado de activos, las personas expuestas politicamente (PEP) y los
“gatekeepers”(profesionales estan en una posicion para detectar situaciones de lavado de activos).

2. Las transferencias electronicas son una forma répida y eficaz de mover fondos, y nada impide que se
las pueda emplear con fines terroristas. Se puede recurrir a complejos esquemas de transferencias
electronicas para crear de forma deliberada un confuso registro de auditoria tendiente a ocultar el origen y
el destino de los fondos que finalmente seran utilizado por el terrorismo. En la actualidad, son pocos los
indicadores que permiten identificar las transferencias electrénicas potencialmente vinculadas con el
terrorismo; principalmente en lo que respecta al origen y el destino de los fondos y los nombres de las
personas implicadas en los casos en que se disponga de estos datos. En el ejercicio de este afio se ha
reconocido la necesidad de identificar mas informacion para detectar operaciones potencialmente
sospechosas.

3. El andlisis del uso ilegitimo por el terrorismo de las organizaciones sin fines de lucro, NPO, ha
revelado que el desvio de volimenes poco significativos de fondos puede representar un problema
potencialmente grave de financiacion de actividades terroristas. Se identificaron varias categorias de
organizaciones sin fines de lucro y en cada categoria se reconoce un conjunto de perfiles de riesgo
asociado. Si bien la mayoria de los gobiernos cuentan con algin tipo de normas que rigen y controlan el
sector de las NPO, es necesario tomar otras medidas para impedir que estas organizaciones sirvan a
intereses espurios. Segun la opinion de los expertos, es necesario elaborar y perfeccionar mecanismos y
medios para compartir informacion a fin de contrarrestar el riesgo de la financiacion del terrorismo.

4. Se confirmaron como puntos vulnerables propicios para el lavado de activos algunos sectores que
integran la industria del seguro. La falta de homogeneidad en las normas de la industria brinda una
oportunidad que puede ser aprovechada por los lavadores de dinero. En general, sin embargo, se
considera que el sector de seguros es mas vulnerable en la etapa de integracion del ciclo de lavado de
activos. Se advirtio que la deteccién de operaciones de lavado de activos en el sector no es significativa
en comparacion con el volumen de la industria en su totalidad. Esta observacion exige una investigacion
mas exhaustiva para lograr una mejor comprension de los riesgos especificos de lavado de activos en los
distintos sectores de ese sector.

5. Las personas politicamente expuestas o PEP son aquellas personas que ejercen o han ejercido cargos
publicos de importancia en un pais determinado. En la prensa se publican con frecuencia noticias sobre
la presunta participacién de personas expuestas politicamente en delitos financieros, en especial, delitos
relacionados con la corrupcion.  Cuando estas personas participan en actividades delictivas, suelen
ocultar los activos ilicitos a través de redes de compafiias pantalla y bancos extraterritoriales situados
fuera del pais de origen de la PEP. Suelen utilizar intermediarios o parientes para mover o conservar los
activos en su nombre. Las técnicas utilizadas para ocultar sus activos son similares a las empleadas por
quienes lavan dinero. Por lo tanto, las instituciones financieras podrian estar en condiciones de detectar
posibles actividades ilegales de las PEP aplicando métodos de debida diligencia perfeccionados similares



a los empleados para detectar actividades de lavado de activos.

6. Los lavadores de dinero estdn apelando cada vez méas al asesoramiento o a los servicios de
profesionales especializados para facilitar sus operaciones financieras. Esta tendencia a recurrir a
distintos expertos en las areas financiera y juridica, , 0 “gatekeepers”, involucrandolos en tramas o
esquemas de lavado de activos, ya ha sido documentada por el GAFI y, al parecer, no se ha interrumpido.
El trabajo emprendido durante el ejercicio de este afio confirmé y amplié la comprension por parte del
GAFI de ciertas caracteristicas de este sector y cuales son sus puntos vulnerables en relacién con las
maniobras de lavado de activos. Una conclusion clave de los expertos fue que muchos de los riesgos y
puntos vulnerables identificados respecto de los “gatekeepers” se podrian reducir con la aplicacion
sistematica y concienzuda de las medidas antilavado de activos y contra la financiacién del terrorismo
(ALA/CFT).

INTRODUCCION

7. El lavado de activos y la financiacion del terrorismo son dos tipos de delitos financieros cuyos efectos
devastadores van més all4 de una operacion financiera aparentemente inofensiva. Desde los beneficios
de un traficante de drogas de poca monta hasta los activos saqueados de las arcas del estado por
funcionarios de gobierno deshonestos, las ganancias obtenidas a consecuencia de actividades delictivas
tienen el poder de corromper y, en definitiva, desestabilizar la economia de una comunidad e incluso la de
toda una nacién.  Las redes terroristas pueden llevar a cabo su insidiosa actividad, ya sea en una escala
global y en lugares que alguna vez pudieron ser considerados inmunes a ese fenémeno, a través de
estructuras de apoyo financiero no detectadas. En ambos casos, los delincuentes o los terroristas pueden
aprovechar ciertas brechas o puntos débiles del sistema financiero legitimo para lavar las ganancias de la
actividad delictiva y para financiar actividades terroristas.

8. Todos los afios el Grupo de Accion Financiera (GAFI) conduce un ejercicio destinado a examinar los
métodos y tendencias (las tipologias) del lavado de activos y, desde el afio 2001, de la financiacion del
terrorismo. Este trabajo tiene por objetivo principal reunir material que permita a los encargados de
elaborar las politicas del GAFI desarrollar y perfeccionar las normas para combatir el lavado de activos y
la financiacion del terrorismo (ALA/CFT). Las conclusiones del ejercicio anual permiten ademas sentar
las bases para informar a una audiencia mas amplia: las autoridades fiscalizadoras y reglamentarias,
autoridades judiciales y las encargadas de la aplicacion de la ley, unidades de inteligencia financiera
(UIF) y el publico en general, sobre las caracteristicas y tendencias del lavado de activos y la financiacion
del terrorismo.

9. El ejercicio anual del GAFI sobre tipologias culmina con una reunién de expertos. La reunion de este
afio se realizo el 17 y 18 de noviembre de 2003 en Oaxaca, México, y fue presidida por la Sra. Maria de la
Concepcién Patifio Cestafe, jefa de la Direccién General Adjunta de Investigacion de Operaciones
(DGAIQ), la UIF mexicana. En la reunion participaron 35 paises y jurisdicciones con representantes de
miembros del GAFI: Alemania, Argentina; Australia; Austria; Bélgica; Brasil; Canada; Consejo de
Cooperacion del Golfo; Dinamarca; Espafia; los Estados Unidos, Francia; Hong Kong, China; ltalia;
Japén; Luxemburgo; México; Nueva Zelanda; Noruega; los Paises Bajos; Portugal; el Reino Unido,
Singapur; Sudéfrica, Suecia y Suiza. También estuvieron presentes en la reunion los representantes de



organizaciones regionales afines al GAFI: EI Grupo de Asia y el Pacifico sobre lavado de activos (APG,
con representantes de Corea, India y el Secretariado de APG), el Grupo de Accion Financiera del Caribe
(GAFIC / CFATF, con representantes de las Bahamas, El Salvador, Guatemala, Honduras, Panama y
Venezuela), el Grupo de Accion Financiera de Sudamérica (GAFISUD) y el Comité Selecto de Expertos
sobre la Evaluacion de las Medidas contra el Lavado de activos del Consejo de Europa (MONEYVAL
con representantes de Ménaco, Rumania y Ucrania). También enviaron representantes las siguientes
organizaciones observadoras: El Grupo Egmont, Europol, el Fondo Monetario Internacional (FMI), la
Asociacion Internacional de Supervisores de Seguros (IAIS), la Organizacién Internacional de
Comisiones de Valores (I0SCO), Interpol, Grupo Extraterritorial de Supervisores de Bancos (OGBS), la
Organizacion de Estados Americanos (OEA) y el Banco Mundial.

10. Cada el ejercicio anual sobre tipologias del GAFI se dedica al tratamiento de una serie de temas
acordados por el Plenario del GAFI. En el Plenario se procurar seleccionar temas acordes con el trabajo
que realiza el organismo o con el seguimiento de métodos y tendencias definidos en ejercicios sobre
tipologias anteriores. Para este afio se eligieron cinco temas. El estudio de los vinculos de la
financiacion del terrorismo con las transferencias electrénicas y de esos mismos vinculos con las
organizaciones sin fines de lucro fueron dos de los temas del ejercicio XV del GAFI.  Se basan en dos
trabajos de tipologias anteriores y aportan material que permitira pulir ain mas los lineamientos dictados
por el GAFI con respecto a las Ocho Recomendaciones Especiales sobre financiacion del terrorismo. El
tercer tema, los puntos vulnerables al lavado de activos del sector de seguros, fue elegido para ahondar en
los resultados de otros trabajos sobre tipologias del GAFI. Por altimo, el GAFI trat6 los riesgos del
lavado de activos relacionados con las personas expuestas politicamente (PEP) y con los asesores
financieros especializados o “gatekeepers” como los dos ultimos temas. A partir de la publicacion de
Las Nuevas Cuarenta Recomendaciones del GAFI en junio de 2003, rigen medidas respecto de las PEP y
los “gatekeepers”; por consiguiente, el trabajo sobre tipologias de este afio tuvo por finalidad aportar mas
informacién sobre la naturaleza y el alcance de la amenaza que plantean estas dos areas.

11. A diferencia de afios anteriores, en el ejercicio sobre tipologias XV del GAFI se emple6 una formula
algo diferente para la reuniéon de expertos.  Para tres de los temas: transferencias electrdnicas,
organizaciones sin fines de lucro y puntos vulnerables del sector de seguros, se habian formado pequefios
grupos que realizaron algunos trabajos previos a la reunion de expertos para centrar un poco mas la
discusion en estos temas. Luego, durante la reunion de expertos, se organizaron pequefias sesiones de
debate sobre cada uno de estos temas, en las que participaron 30 expertos en la elaboracién de politicas y
de operaciones, con el propdésito de descubrir tendencias y examinar las implicancias de las politicas a
seqguir a partir de la discusion de las tipologias identificadas. Las conclusiones de estos tres talleres se
presentaron a la reuniéon plenaria de expertos y se las someti6 nuevamente a debate junto con
presentaciones sobre las PEP y los “gatekeepers”.

12. En este informe sobre el ejercicio de tipologias XV del GAFI se describen las conclusiones clave
sobre cada tema de acuerdo con desarrollo de los tres talleres, la reunion plenaria de expertos y el material
escrito aportado por las delegaciones participantes con anterioridad a la reunion. Conforme a la practica
habitual del GAFI, el informe incluye ejemplos de casos tomados del material escrito aportado y las
presentaciones que se expusieron durante la reunién. Dentro de lo posible, los textos de estos ejemplos
se reproducen en este documento tal como fueron presentados con motivo del ejercicio. Sin embargo, se
modificaron los nombres de paises, las denominaciones de moneda y ciertos otros detalles para proteger
aspectos clave de los casos citados.

I: LAS TRANSFERENCIAS ELECTRONICAS Y SU RELACION CON LA
FINANCIACION DEL TERRORISMO



13. Los terroristas utilizan transferencias electrénicas para mover fondos destinados a financiar sus
actividades. La estructura de apoyo financiero que se conocié después de los ataques del 11 de
septiembre en EE.UU. demostrd el papel que desempefiaron las transferencias electronicas en el
suministlro a los piratas aéreos de los fondos necesarios para planificar y, finalmente, perpetrar los

ataques. . Este es el uso de las transferencias electronicas que el GAFI tuvo en cuenta al publicar la
Recomendacion especial VII en octubre de 2001. A fin de consolidar la informacion sobre las
caracteristicas y el papel que desempefian las transferencias electrénicas en financiar el terrorismo, el
GAFI eligio éste como tema central de los talleres realizados en la reunion de expertos en tipologias de
este afio.

14. Cuando el GAFI emplea el término transferencia electronica o transferencia de fondos, se refiere a
toda operacion financiera realizada por una persona a traves de una institucion financiera por medios
electrénicos con el fin de que se ponga un determinada suma de dinero a disposicion de una persona en

otra institucion financiera. En algunos casos, el ordenante y el beneficiario pueden ser la misma
2

persona. Las transferencias electronicas incluyen operaciones dentro de las fronteras nacionales de un
pais u operaciones entre paises. Dado que las transferencias electronicas no implican movimiento fisico
del dinero, constituyen un método rapido y seguro de transferir valores desde un lugar a otro.

15. Los sistemas de pagos tanto interbancarios como en el nivel minorista en la actualidad ofrecen una
mejor cobertura y mayor eficacia en el caso de transferencias tanto dentro de un mismo pais como
transfronterizas. Con el crecimiento constante de redes mundiales como SWIFT, por ejemplo, los
sistemas de pagos interbancarios con cada vez mas confiables y eficaces, y permiten procesar diariamente
una gran volumen de operaciones. Dentro del sector de la banca minorista, los servicios tales como la
banca telefonica o por Internet permiten a los clientes realizar operaciones sin contacto directo y desde
cualquier lugar que tenga acceso telefénico o a Internet.

16. Los avances en la tecnologia de los sistemas de pagos han tenido un doble impacto en relacion con el
abuso potencial de esos sistemas por parte de quienes financian actividades terroristas y lavan dinero.
Por un lado, el sistema de pago electronico ofrece mayor seguridad en las operaciones porque esta dotado
de mejores medios para rastrear operaciones individuales mediante registros electronicos que pueden
generarse, mantenerse o transmitirse automaticamente con la operacion. Por otra parte, estos adelantos
también crean caracteristicas que pueden resultar atractivas a un posible terrorista o lavador de dinero.
Por ejemplo, la creciente rapidez y mayor volumen de las transferencias electronicas, junto con la
ausencia de un tratamiento homogéneo del registro de informacién clave sobre esas operaciones, del
mantenimiento de registros y de la transferencia de la informacion necesaria junto con las operaciones,
presentan un obstaculo a las autoridades de investigacion que impide asegurar la posibilidad de rastrear
las operaciones individuales.

17. Las transferencias que se realizan a través de instituciones financieras no bancarias, como por
ejemplo, agencias de cambio, servicios de remesa de dinero u otros tipos de negocios similares,
complican el panorama aun mas.  En algunos paises, estos negocios realizan transferencias electronicas
sea directamente con otras agencias del mismo negocio dentro del pais o en el exterior o bien, por
intermedio de instituciones financieras convencionales, bancos por ejemplo. Una vez mas, las
diferencias que existen entre los distintos requisitos de registro o de transmision de informacion sobre la
persona que origina las transferencias que se realizan a través de estos negocios ofrecen una ventaja a los
terroristas y otros delincuentes deseosos de mover fondos subrepticiamente.

1 Véase la declaracion de la Oficina Federal de Investigaciones presentada al Congreso de los EE.UU., citada en el
informe del GAFI del afio pasado en la siguiente direccion:



http://www.fbi.gov/congress/congress02/lormel021202.htm.

En esta declaracién se describen los perfiles financieros de los secuestradores de los aviones del 11 de septiembre y
se menciona el uso de transferencias electrénicas para el movimiento de los fondos.

2 Véase la nota interpretativa de la RE. VII: Transferencias electronicas.

Tipologias

18. Los expertos del GAFI reconocieron que las transferencias electrénicas constituyen una forma rapida
y eficaz de mover fondos con fines terroristas. Por ejemplo, se puede crear una red simple para
transmitir fondos terroristas aprovechando las diferencias que presentan los regimenes de control de los
distintos paises. Si no se guarda ningun registro del ordenante de la operacion en el punto de partida o
bien si la informacién no es retransmitida por algin intermediario durante el trayecto, los investigadores
no tendran acceso a la informacién necesaria para determinar si existen vinculos con el terrorismo.

19. Se han observado esquemas méas complejos que incluyen varios transferencias electronicas que crean
una trama o trayecto de operaciones deliberadamente complejo y confuso para evitar su deteccion.

20. Se han advertido algunas caracteristicas comunes relacionadas con las tipologias de posible
financiacion del terrorismo por medio de transferencias electronicas. Una caracteristica importante es el
uso de identidades falsas, “testaferros” o compafiias fantasmas en las operaciones para mostrar nombres
respetables y sin antecedentes y evitar asi la deteccion. Otra caracteristica es la de canalizar los fondos a
través de varias instituciones financieras de modo que las transferencias provengan de origenes diferentes
y sin relacién aparente. Aparentemente, también se ha advertido el uso por parte de terroristas de
transferencias electronicas a través de instituciones financieras no bancarias o servicios de remesa
alternativos (sistemas informales de transferencias de valores o dinero) con el convencimiento de que al
evitar la participacién de instituciones financieras de primera linea, los fondos destinados a los terroristas,
como por ejemplo, las ganancias obtenidas por actividades delictivas no terroristas eluden los sistemas de
control financiero o los controles de las autoridades de investigacion.

Caso 1: Fondos para el terrorismo reunidos en el Pais A transferidos a una organizacion terrorista en el Pais
B

Una organizacion terrorista hacia uso de sus contactos en el exterior para “gravar con un impuesto” las ganancias y
ahorros de la comunidad de expatriados. Este “impuesto” se destinaba a un “fondo de rescate” que luego era
girado telegraficamente a la oficina del representante que también funciona como ala politica del grupo con base en
el pais limitrofe.

El pais limitrofe tenia una poblacion considerable de su etnia residiendo en el pais de destino, lo que favorecia la
compra y el contrabando de armas y materiales a la provincia auténoma donde la organizacion terrorista perpetraba
sus ataques.

Caso 2: Una organizacion terrorista emplea transferencias electronicas para mover fondos destinados a sus
actividades transfronterizas

Se observo que una organizacion terrorista del Pais X utilizaba transferencias electrénicas para mover dinero en el
Pais Y que finalmente se empleaban para alquilar casas “seguras’, comprar y vender vehiculos y adquirir
componentes electronicos destinados a la construccion de dispositivos explosivos. La organizacion se valia de
cuentas “puente” o0 “conducto” en el Pais X como medio para mover fondos entre ambos paises. Las cuentas en
ambos extremos fueron abiertas a nombre de personas sin ninguna vinculacion aparente con la estructura de la
organizacion terrorista pero vinculados entre si por parentesco o por lazos similares. De modo que la aparente
relacion familiar podria justificar las transferencias, si fuera necesario.


http://www.fbi.gov/congress/congress02/lormel021202.htm�

Los fondos, en su mayoria depositos en efectivo de la organizacion terrorista, eran depositados en las cuentas
bancarias desde las que se hacian las transferencias. Recibido el dinero en el destino, el depositario lo mantenia
en la cuenta o lo invertia en fondos mutuos de inversidn donde permanecian ocultos y a disposicion de la
organizacion terrorista para cualquier necesidad futura. Como alternativa, el dinero se transferia a otras cuentas
bancarias administradas por el gerente financiero corresponsal de la organizacion y era distribuido para pagar la
compra de equipos y materiales o para cubrir gastos especiales realizados por la organizacion en sus actividades
clandestinas.

Caso 3: Se utilizaban transferencias electronicas como parte de una campafia para recaudar fondos para el
terrorismo

Una investigacion llevada a cabo en el Pais A sobre la Compaiiia Z, una compafiia sospechada de participar en el contrabando
y distribucién de pseudo efedrina (una fuente de ingresos sospechada de estar vinculada con el terrorismo), revel6 que los
empleados de la Compafia Z enviaban una cantidad considerable de cheques negociables al Pais B. Otras pruebas
demostraron que el negocio de destino funcionaba como agencia de remesa de dinero sin licencia. En base a la informacion
anterior, se obtuvieron drdenes de allanamiento de las instalaciones de la Compafila Z y dos viviendas. El andlisis de los
documentos y registros bancarios incautados en el allanamiento indicé que los sospechosos giraban telegréaficamente dinero a
una persona sospechada de estar vinculada con un grupo terrorista.

Mas tarde en ese mismo afio, los investigadores hicieron una serie de allanamientos coordinados. Se arrest6 a tres sujetos
que fueron acusados por falta de habilitacién para operar un negocio financiero. Se incautaron ademés 60.000 dolares
estadounidenses en efectivo y en cheques. Asimismo, se identificé una cuenta con un saldo de aproximadamente 130.000
délares estadounidenses que se utilizaba para facilitar las transferencias electrénicas fuera del Pais A. Los sujetos seran
sometidos a juicio.

21. En la reunion de este afio, los expertos presentes concordaron en que, aparte del volumen
generalmente reducido de esas transacciones, el valor de la transferencia individual en general no
constituye una caracteristica distintiva en los casos en que se la hace para financiar el terrorismo. De
hecho, el bajo valor de las transferencias en comparacion con el gran volumen global de tales operaciones
es otro factor que complica aun mas la deteccion del uso del sistema financiero con fines terroristas.
Incluso fue imposible definir un monto promedio para las transferencias electronicas relacionadas con el
terrorismo, aunque una delegacion informé haber observado transferencia cuyos montos oscilaban entre
25 y 500 dolares estadounidenses. Algunos expertos advirtieron, sin embargo, que las transferencias
electronicas parecian haberse estructurado atendiendo a que sus montos sean inferiores a los establecidos
para su registro obligatorio.

Caso 4: Se estructuran los pagos a fin de evitar su deteccion

Durante cuatro afios, el Sr. Ay su tio dirigieron un servicio de remesa de dinero con el nombre de Compafiia S y
operaban el negocio como agentes de una empresa mayor del mismo rubro sospechada de financiar actividades
terroristas. Tiempo después se inicié una investigacion relacionada con la Compafiia S a raiz de una denuncia de
operaciones sospechosas.

La investigacion demostro que durante esos cuatro afios, el negocio del Sr. A recibié mas de 4 millones de dolares
estadounidenses en efectivo de manos de personas que deseaban transferir dinero a diversos paises. Cuando el
negocio del Sr. A recibia efectivo de sus clientes, éste era depositado en varias cuentas en distintas sucursales de
bancos del Pais X. Para eludir la obligacién de rendicién de informes vigente en el Pais, el Sr. Ay otros siempre
depositaban el efectivo en los bancos en sumas inferiores a los 10.000 dolares estadounidenses y, en algunos
casos, realizaron varios depdsitos inferiores a esa suma en un mismo dia.



EL Sr. A fue acusado y condenado por cargos de conspiracion destinada a “estructurar” las operaciones en divisas
con el fin de evadir los requisitos de rendicion de informes financieros.

22. A pesar de estas observaciones sobre las transferencias electronicas realizadas para financiar
actividades terroristas, los expertos reafirmaron que en la actualidad los investigadores y las instituciones
financieras disponen de una cantidad limitada de tipos de indicadores Utiles que permitan detectar el
posible uso de las transferencias electronicas con fines terroristas. En los casos en que se dispone de
informacidn sobre una operacion telegréafica transfronteriza, los Unicos factores que podrian permitir
vincular la operacion con el terrorismo son el nombre del ordenante o del beneficiario y las localidades de
origen y de destino. EI monto de la operacion no sigue precisamente un patron determinado, aunque los
expertos creen que, en general, se trata de montos pequefios ya sea porque los casos individuales de
financiacion del terrorismo no implican grandes sumas de dinero o porque se intenta deliberadamente
enviar montos pequefios para evitar su deteccion.

Implicaciones de la politica

23. Las Recomendaciones Especiales VII del GAFI y las correspondientes Notas Interpretativas
establecen lineamientos para prevenir y detectar el uso indebido de los sistemas de transferencias
electrénicas por los terroristas. La recomendacion insta a registrar, mantener y, en el caso de
transferencias transfronterizas, transferir ciertos datos clave relativos al ordenante de la transferencia.
Cuando estos datos estén disponibles en el extremo receptor de la transferencia, permitiran la evaluacion
de las potenciales conexiones terroristas / criminales (por ejemplo, a los fines de la denuncia de
operaciones sospechosas) por parte de las instituciones financieras y, en Ultima instancia, por parte de las
UIF, las autoridades judiciales o las encargadas de la aplicacion de la ley u otras autoridades competentes
(en las etapas iniciales de los respectivos procesos de andlisis e investigacion).

24. La inclusion y conservacion de informacion significativa del ordenante de una transferencia
electronica puede contribuir a la lucha contra la financiacion del terrorismo y el lavado de activos en
diversas formas. Las operaciones que contienen toda la informacion permiten que las instituciones
financieras beneficiarias identifiqguen operaciones potencialmente sospechosas. Para ello seran
necesarias mayores diligencias y posiblemente la presentacion de denuncias a una UIF. Cuando una UIF
reciba denuncias sobre transferencias electrénicas inusuales o sospechosas, aquéllos que contengan la
informacion mas completa se podran investigar y analizar a fondo. Por Ultimo, el hecho de garantizar
que la disponibilidad de la informacidn sobre el ordenante, contribuye a que las autoridades encargadas de
la aplicacién de la ley o judiciales puedan detectar, investigar y enjuiciar a terroristas y otros delincuentes.

25. Si bien este taller no tiene por finalidad tratar la eficacia general u oportunidad de las medidas
sugeridas en las Recomendaciones Especiales VII, los participantes en el ejercicio en general se
manifestaron a favor de las medidas. El hecho de contar con informaciéon “completa y significativa”
sobre el ordenante de una transferencia electrénica mediante un mensaje que pueda ser consultado por
instituciones financieras y autoridades competentes fue considerado tan critico como la posibilidad de
detectar o prevenir el uso de las transferencias electrénicas con fines terroristas o delictivos.

26. La Nota Interpretativa de las Recomendaciones Especiales VII de febrero de 2003 permite
provisoriamente la existencia de umbrales minimos de 3.000 dolares estadounidenses respecto de las
medidas sugeridas por la Recomendacion. De modo que, si bien los paises exigen recabar y conservar
los datos del ordenante de una transferencia electrénica cuyo monto sea inferior al mencionado, la
transmision de esos datos no es obligatoria. Los expertos trataron la cuestion de establecer en la
Recomendacion Especial VII un umbral relacionado con las medidas sobre transferencias electronicas.



La mayoria de los expertos indicO que las operaciones de transferencias electronicas potencialmente
relacionadas con el terrorismo son, en general, por montos pequefios. Los expertos coincidieron en que
la existencia de un umbral para los requisitos de las Recomendaciones Especiales VI, desde el punto de
vista operativo, podria obstaculizar la deteccion de las que podrian ser operaciones legitimas. También
se puntualizé que la falta de un umbral también podria servir para desalentar el uso de transferencias
electronicas por parte de terroristas o delincuentes al aumentar el riesgo de deteccion.

27. Los expertos reconocieron, sin embargo, que al no contar con otros indicadores especificos, la
ausencia de un umbral podria desembocar en que las UIF reciban una cantidad excesiva de denuncias
sobre operaciones. Las denuncias de operaciones individuales podrian ser de menor valor como medio
para detectar la financiacion del terrorismo, aunque todavia serian importantes para contribuir a formar
una idea de las estructuras financieras que respaldan al terrorismo cuando se las detecta por otras vias
(como por ejemplo, informes de inteligencia o investigaciones a cargo de otras agencias). Como ya se
indicara, en la actualidad los elementos mas importantes para detectar transferencias electronicas
relacionadas con el terrorismo son los nombres de las partes intervinientes y el origen y el destino
geografico de la operacion. Por consiguiente, los expertos concuerdan en que es necesario abocarse a la
tarea de desarrollar indicadores mas claros respecto del uso de transferencias electronicas con fines
terroristas. Estos indicadores podrian ayudar a las instituciones financieras a identificar las operaciones
gue se deben investigar e incluso denunciar a las autoridades competentes como actividades sospechosas
0 inusuales.

28. Una posible solucién para descubrir otros indicadores seria promover el desarrollo de sistemas de
tecnologia informatica capaces de buscar indicadores objetivos en las transferencias electrénicas. Una
delegacion propuso utilizar un sistema que identifique estos indicadores sobre la base de palabras clave
presentes en los mensajes de las transferencias electronicas. Se deberia establecer un puntaje asignando
diferentes valores a las palabras clave, de modo que el sistema pudiera seleccionar un conjunto menor de
operaciones que exijan un analisis mas exhaustivo.

II: ORGANIZACIONES SIN FINES DE LUCRO Y SUS VINCULACIONES CON LA
FINANCIACION DEL TERRORISMO

29. El GAFI estudid el papel que desempefian las organizaciones sin fines de lucro (NPO) como parte de
su ejercicio sobre tipologias (2002-2003). En ese momento, se pudo determinar de forma preliminar la
naturaleza del riesgo que supone el sector. Con el fin de ampliar este trabajo, se selecciond nuevamente
a las NPO y su potencial que tienen para que se las use ilegitimamente con fines de financiacién del
terrorismo, como tema sobre el cual verso el segundo taller del ejercicio de este afio. Como se indicé en
la introduccion, los tres talleres contaron con trabajos preparatorios previos a la reunion de expertos. La
preparacion del taller de NPO fue la més extensa de las tres, compuesta por varias reuniones reducidas de
expertos y multiples intercambios de analisis y documentos que reflejaban la posicion. Por tal motivo, el
taller de NPO alcanz6 un mayor grado de detalle en sus descubrimientos, lo que se refleja en este informe.

30. Si bien algunos paises cuentan con una experiencia relativamente amplia en relacion con el
financiamiento del terrorismo a través de las NPO, en otros la experiencia es mucho mas limitada. Sélo
una parte del material suministrado como parte del ejercicio de este afio describe casos de financiamiento
del terrorismo comprobados. Gran parte de estos materiales estaba relacionada con casos sospechosos o
posibles de financiacion del terrorismo — varios de ellos versaban sobre investigaciones en curso—
mientras que s6lo unos pocos se referian a otras formas de uso ilegitimo de las NPO.

31. La mayoria de los paises comparte la preocupacion por la dificultad de detectar el financiamiento del
terrorismo mediante el uso ilegitimo de las NPO. Es de conocimiento general que estas organizaciones



desempefian un papel de asistencia financiera y social importantisimo en todas las sociedades v,
obviamente, no se cuestiona este accionar. No obstante, dado el abultado volumen de fondos y otros
activos que controla el sector de las NPO se debe entender que el desvio de incluso un porcentaje muy
bajo de estos fondos para patrocinar acciones terroristas podria representar un problema muy serio. Por
lo tanto, el escaso conocimiento que se tiene de la amplitud con que el terrorismo puede estar utilizando
este sector se debe ser considerar como un tema de gran preocupacion para toda la comunidad
internacional.

32. Las NPO presentan varias caracteristicas que las hace especialmente vulnerables a que se las use
indebidamente para financiar actividades terroristas. Cuentan con la confianza del publico, tienen acceso
a fuentes de dinero considerables y por lo general realizan sus operaciones en efectivo. Ademas, algunas
de estas organizaciones cuentan con presencia en todo el mundo, lo que les confiere el marco necesario
para hacer transacciones y operaciones financieras nacionales e internacionales, por lo general, dentro o
cerca de las zonas mas expuestas a la actividad terrorista. Por ultimo, segun el pais y la forma legal de la
NPO, no estan sujetas a ninguna norma o requisito legal, éstos son muy escasos (por ejemplo, registro,
mantenimiento de registros y comprobantes, requisitos de informe y de control), 0 no encuentran ningin
tipo de obstaculo para su creacion (por ejemplo, no se necesita ninguna acreditacion o capital inicial, no
es necesario verificar los antecedentes de sus empleados, etc.).

Tipologias

33. Los ejemplos de casos presentados durante el ejercicio de tipologias de este afio demostraron que se
puede hacer un uso ilegitimo de las NPO de diversas formas y con distintos propositos dentro del marco
del financiamiento de la actividad terrorista. En primer término, las NPO pueden ser utilizadas por
terroristas y organizaciones terroristas para reunir fondos, como es el caso de las NPO mas importantes
cuyos fondos fueron congelados de acuerdo con la Resolucién del Consejo de Seguridad de las Naciones
Unidas 1373 (Afio 2001). Con frecuencia, pero no siempre, estas organizaciones han solicitado y se les
ha acordado la condicion formal de entidad benéfica o exenta de impuestos. Mas aln, se ha informado
gue algunas de estas organizaciones han utilizado técnicas de recaudacion de fondos intensivas, en
algunos casos pidiendo donaciones al publico a gran escala y, en otros, orientdndose hacia ciertos grupos
especificos, en particular dentro de etnias o comunidades religiosas especificas.

34. Los expertos han advertido la importancia de las colectas informales de dinero en efectivo en algunos
grupos étnicos o comunidades religiosas y las dificultades que se encuentran al intentar hacer un
seguimiento de esos fondos.  Si bien lo méas probable es que la gran mayoria de estos fondos
provenientes de estas colectas se utilicen con fines de beneficencia enteramente legitimos, el evidente
potencial que existe para el abuso de estas organizaciones plantea ciertos problemas. La existencia de
colectas de dinero en efectivo o simplemente la simulacion de éstas puede facilitar la integracion al
“sistema financiero legal” de fondos provenientes de actividades delictivas desarrolladas por grupos
terroristas. Estos fondos se presentan luego como efectivo reunido en colectas para una NPO con fines
de beneficencia legitimos y, por lo tanto, este proceso constituye una forma de lavado de activos con fines
terroristas.

Caso 5: Recaudacion de fondos a través de una NPO

Una entidad benéfica registrada, dedicada al bienestar y proteccion de los nifios, utilizaba videos que retrataban a
los adeptos religiosos “que luchan por la libertad” en varios paises, junto con imagenes de las atrocidades
perpetradas contra los miembros de esa religion. Los videos invitaban a enviar donaciones a una casilla postal para
colaborar con la “lucha”. Aparentemente, estas cintas se distribuyeron ampliamente en los establecimientos



religiosos de este culto. Ese mismo nimero de casilla postal estaba asociado con otra convocatoria realizada a
través de revistas que publicaban articulos de extremistas conocidos.

35. Las NPO también pueden ser utilizadas por terroristas para mover fondos. En este caso, los
terroristas se valen del hecho de que las operaciones financieras en las que se trasladan fondos fisicamente
de un punto geografico a otro, por lo general cruzando fronteras, se consideran actividades normales de
cierto tipo de fundaciones y entidades benéficas. En algunas ocasiones, la forma legal y los fines visibles
de la NPO parecen haber sido elegidos cuidadosamente para evitar la aplicacion de controles y
normativas (por ejemplo, asociaciones establecidas en algunos paises por comunidades étnicas indigenas).
Varias delegaciones citaron casos aparentemente relacionados referidos a redes de fundaciones asociadas
en distintos paises, establecidas en una comunidad étnica en particular, que luego parecen funcionar como
el marco necesario para hacer remesas alternativas e ilegales de dinero. Si bien no esta claro si alguno de
estos esquemas esta directamente relacionado con la financiacién de grupos terroristas, la estructura de
estas redes es interesante debido a sus caracteristicas poco habituales y el potencial que tienen para un uso
ilegitimo. Los ejemplos demuestran, ademas, que existen muy pocos elementos que permitan distinguir
las transferencias entre organizaciones sin fines de lucro y las de los servicios ilegales de remesa de
dinero. Estos “servicios de remesa de dinero alternativos” utilizan las cuentas bancarias de las NPO para
recolectar los depoésitos en efectivo y establecer cuentas con sus contactos extranjeros. En algunos casos,
estas operaciones fueron consideradas sospechosas por las autoridades competentes debido a la
incongruencia entre los montos que se manejaban y las modestas condiciones de vida de los miembros de
la comunidad que brindaban apoyo financiero a las NPO en cuestién.

Caso 6: Una NPO es utilizada para transferir dinero a individuos sospechados de ser terroristas

Una UIF en el Pais A obtuvo informacién actualizada de la lista consolidada de personas y entidades designadas del
Consejo de Seguridad de las Naciones Unidas. Una de las organizaciones que figuraba en la lista realizaba sus
operaciones utilizando distintas variantes del mismo nombre en varios paises. Se la describia como una NPO
exenta de impuestos ya que su finalidad declarada consistia en proyectos de ayuda humanitaria en todo el mundo.
Entre las multiples sedes que figuraban en la lista de las Naciones Unidas como sucursales de esta organizacion,
varias direcciones estaban situadas en el Pais A.

La UIF recihié una denuncia sobre una operacion sospechosa de una NPO cuya sede se encontraba en una de las
direcciones indicadas en la lista de las Naciones Unidas. La denuncia detallaba cuentas bancarias y nombraba a
tres individuos en la direccion del Pais A que poseian una inversion dominante en esa direccién del Pais A. La
direccion de uno de los individuos (el Sr. A) coincidia con una de las indicadas en la lista de las Naciones Unidas y
los otros tenian direcciones en dos paises diferentes. La investigacion realizada por la UIF reveld que el Sr. A
estaba vinculado con estas organizaciones y también con otras cuatro NPO internacionales. Las denuncias
recibidas por la UIF detallaban varios transferencias electronicas enviadas desde ubicaciones conflictivas o
preocupantes a las distintas sedes de la mencionada entidad benéfica y al Sr. A.

Caso 7: Se utilizan NPO para hacer transferencias ilegales

Una investigacion penal en curso sobre redes de fundaciones (al menos 215 organizaciones sin fines de lucro)
establecidas por los miembros de cierta comunidad de inmigrantes reveld que la red realizaba regularmente
transferencias de grandes sumas de dinero a unas pocas cuentas en otro pais. El desencadenante que motivo las



denuncias sobre operaciones sospechosas de los bancos fue los montos inusualmente elevados de las
transferencias en comparacion con los fines y actividades declarados por las fundaciones. Luego de un analisis
inicial, se pudo vislumbrar que uno de los beneficiarios de las operaciones efectuadas por estas organizaciones era
una compafia que figuraba en la lista de personas designadas del Consejo de Seguridad de las Naciones Unidas.
La UIF remiti6 el caso a las autoridades encargadas de la aplicacion de la ley y judiciales para que continuaran con
la investigacion.

Si bien el fin declarado de estas fundaciones eran actividades de beneficencia y caridad, el volumen y la frecuencia
de las transferencias (ambas realizadas a través de cuentas bancarias normales y servicios de remesa de dinero)
eran dificiles de explicar. En un periodo de 3 afios, 35 NPO enviaron mas de 160 millones de ddlares
estadounidenses al extranjero. La red estaba constituida por varias fundaciones diseminadas a lo largo del pais,
con mayor concentracion en ciudades con marcada presencia de inmigrantes de esa comunidad. La investigacion
penal en curso llegé a la conclusion de que las NPO eran mas que probablemente la fachada de un servicio de
remesa de dinero. Si bien todavia resulta prematuro arriesgar conclusiones acerca del origen y el destino de los
fondos de esta red, por lo menos es posible que estos fondos se hayan recolectado dentro de esta comunidad de
inmigrantes con el fin deliberado de financiar actos terroristas.

36. Finalmente, las NPO también pueden utilizarse para dar apoyo logistico directo a terroristas o servir
como fachada para sus operaciones. Este tipo de uso indebido con fines terroristas se pone de
manifiesto particularmente entre las NPO que cuentan con varias sucursales que funcionan en distintas
jurisdicciones.

Caso 8: Miembros de alta jerarquia de una NPO utilizan la organizacion para reunir fondos para financiar
actividades terroristas

En el Pais X se registré un NPO como entidad de beneficencia exenta de impuestos cuyo objeto declarado era
realizar proyectos de ayuda humanitaria en todo el mundo. Adn cuando la NPO estaba radicada en el Pais X,
contaba con sedes que operaban utilizando nombres muy similares en varios lugares.

Se confiscaron los registros financieros y comerciales de la casa central y los hogares de funcionarios ejecutivos y
miembros del directorio de la NPO. En la misma fecha, el Pais X emiti6 una orden para bloquear los activos de la
NPO vy sus registros para ponerlos a disposicion de futuras investigaciones. Once meses después, el Pais X
presentd a la NPO a las Naciones Unidas para que se la designara por resolucidn pertinente del Consejo de
Seguridad de la Naciones Unidas por su apoyo a una organizacion terrorista.

El Pais X condend al director de la NPO por fraude y delitos relacionados con el crimen organizado por el desvio de
méas de 315.000 ddlares estadounidenses en donaciones para caridad hacia organizaciones terroristas. Previo a
estas acciones, existe evidencia de que la NPO ha brindado apoyo financiero a organizaciones terroristas de forma
directa e indirecta.

Categorias de uso ilegitimo

37. Una conclusion importante del trabajo de este afio sobre las NPO consiste en que varias categorias de
estas organizaciones presentan distintos grupos de perfiles de riesgo y, por lo tanto, varian los tipos de
caracteristicas inusuales que se pueden detectar y utilizar para identificar la financiacion de grupos
terroristas.  Por ejemplo, es importante distinguir entre las NPO que estan registradas oficialmente como
entidades benéficas y luego utilizan su condicién para acceder a una base mas amplia de fondos y
aquellas que realizan funciones menos visibles, en algunos casos, sin estar registradas ni solicitar
exencion impositiva.  Frecuentemente, las NPO no registradas obtienen sus fondos de ciertas
comunidades étnicas a modo de donacidon o bien, a cambio de ciertos servicios. Estas NPO son



conocidas usualmente como asociaciones culturales o asociaciones o fundaciones que prestan servicios a
la comunidad en lugar de entidades benéficas.

38. También se puede establecer una distincion entre las NPO que operan internacionalmente y las que
funcionan sélo localmente. EXiste una percepcion incorrecta de que sélo se puede hacer uso indebido de
las NPO internacionales, recaudando fondos en paises donantes y luego enviandolos al extranjero a
agrupaciones terroristas de otros paises. Si bien las NPO con actividad internacional pueden ser méas
vulnerables al uso ilegitimo, la financiacion del terrorismo puede efectuarse mediante NPO que operan
Unicamente dentro de las fronteras de una nacién. Los paises que presentan problemas de terrorismo
interno, tienen experiencia con NPO que operan dentro de sus fronteras y han sido utilizadas
ilegitimamente inapropiada para financiar grupos terroristas locales. Otra percepcion erronea es que el
uso indebido de las NPO con fines terroristas esta relacionado exclusivamente con el extremismo
religioso.

39. Se puede trazar otra distincion relacionada con los distintos grados de complicidad entre una NPO y
sus donantes. Mientras que la mayoria de los casos relevantes considerados por los expertos este afio
involucran la administracion corrupta o complice de la NPO como un factor coadyuvante, si no principal,
del establecimiento de vinculos para financiar actividades terroristas, se han dado a conocer ejemplos de
NPO en gran parte inocentes que resultaron explotadas por unos pocos infiltrados que lograron desviar los
fondos de la organizacion Mas aun, una NPO inocente puede ser victima de una organizacion receptora
con la cual no tenga ninguna relacién o una sucursal relacionada. EXxisten casos, incluso, en que se
realizaron recaudaciones de fondos adicionales, utilizando el nombre de una NPO existente como fachada
para esta actividad ilegal sin que la organizacién tuviera conocimiento de ello.

Deteccion de la financiacion del terrorismo en el sector de las NPO

40. Una vez establecidas las tipologias comentadas anteriores, los expertos llegaron a la conclusion de
que el método mas eficaz para detectar posibles vinculos de una NPO con la financiacion del terrorismo
es a través del trabajo de inteligencia o policial, el cual se basa en los vinculos con otras NPO (conexiones
operativas, financieras, o por intermedio de gerentes o personal en comln) 0 por conexiones con
individuos sospechados de actividades terroristas o de financiacion del terrorismo. En algunos casos, es
posible que los directores o gerentes de la NPO estén identificados como extremistas o que incluso tengan
antecedentes penales o de participacién en actividades terroristas. En otros casos se pueden establecer
vinculos con organizaciones terroristas conocidas o con otras NPO que figuran en las diversas listas de
personas o0 entidades designadas que mantienen las Naciones Unidas o los distintos paises. La
preocupacion publica o las denuncias sobre la posible relacién de las NPO con actividades dudosas
pueden ser muy importantes a la hora de detectar un posible uso inapropiado de estas organizaciones.

41. Las denuncias de operaciones sospechosas e inusuales (ROS) que hacen las instituciones financieras y
el posterior andlisis de las UIF o de las autoridades encargadas de la aplicacion de la ley o judiciales son
también de gran importancia para traer a la superficie cierto casos de sospecha de uso inapropiado de
NPO con fines terroristas. En algunos paises, las denuncias de operaciones sospechosas relacionadas con
actividades inusuales de una NPO han logrado que se iniciaran investigaciones, mientras que en otros, el
sistema de denuncias y el analisis de las UIF han contribuido a obtener pistas para muchas investigaciones
que aln se encuentran en curso.

42. Las actividades de monitoreo de las autoridades impositivas o de supervision responsables del control
de las NPO no parecen haber identificado ningun indicio inicial de casos de financiacién del terrorismo en
el sector de entidades benéficas. No obstante, estas autoridades han desempefiado un papel importante
en la obtencion de pistas al poder formular preguntas o inspeccionar las entidades e intercambiar



informacidn con las autoridades encargadas de la aplicacion de la ley y judiciales.

43. Los expertos estan de acuerdo en que cada uno de estos mecanismos de deteccion cumple una funcién
complementaria, que se ejerceria 0 mejoraria si se lo aplicara en forma colectiva. Esta diversidad de
posibles mecanismos de deteccidn y fuentes de informacion relacionadas con un uso ilegitimo potencial
de las entidades de caridad subraya la importancia que se debe dar a la construccion de disposiciones de
intercambio de informacion dentro y entre autoridades gubernamentales.

Indicadores de advertencia

44. Ademés de los vinculos con presuntos terroristas, presuntas organizaciones terroristas u otras NPO
bajo sospecha, los expertos han identificado algunas caracteristicas individuales inusuales o “alertas” en
los ejemplos de casos considerados durante el ejercicio de tipologias de este afio. Algunas de estas
caracteristicas inusuales pueden resultar especialmente Gtiles para las instituciones financieras, otras son
de mayor interés para las autoridades de investigacion o supervision.

Caracteristicas financieras especificas:

* Incongruencias entre las fuentes aparentes y los fondos recaudados o transferidos, como por
ejemplo, los casos en que grandes sumas de dinero provienen aparentemente de comunidades
con un nivel de vida muy modesto.

* Falta de relacion entre el patron y el volumen de las operaciones financieras por un lado y los
fines y actividades declarados por la NPO por el otro, por ejemplo, (como se menciond
anteriormente) una asociacion cultural que luego de diez afios de existencia abre una cuenta
bancaria para el manejo de las ganancias de un festival musical y deposita una suma
desproporcionadamente grande.

» Un incremento repentino en la frecuencia y los montos de las operaciones financieras de la
cuenta de una NPO, o viceversa, es decir, la NPO mantiene los fondos en su cuenta por un
periodo extremadamente prolongado.

* Operaciones en efectivo realizadas por las NPO por montos elevados sin explicacion logica.

» La falta de contribuciones de donantes ubicados en el pais de origen de la NPO.

Otras caracteristicas:

* La presencia de directores extranjeros, particularmente en combinacion con el envio de grandes
sumas de dinero al pais de origen de dichos directores y en especial si el destino es una
jurisdiccién de alto riesgo.

* La existencia de una gran cantidad de NPO con vinculos inexplicables: por ejemplo, varias
NPO realizan transferencias entre si 0 comparten la misma direccion, los mismos gerentes o
personal, o una gran cantidad de NPO estan relacionadas con la misma comunidad y utilizan
los servicios del mismo “gatekeeper”.



 Las NPO insustanciales en relacion con sus fines declarados y su flujo financiero, o aquellas
que tienen muy pocos integrantes 0 ninguno, no cuentan con oficinas ni nimero telefénico.

* Por supuesto, las transacciones u operaciones realizadas en, desde o0 hacia jurisdicciones de alto
riesgo se pueden considerar como una razén para que las instituciones financieras
incrementen sus medidas de seguridad. También pueden servir como criterio para que los
supervisores u otras autoridades competentes inicien un seguimiento con mayor atencion.

Implicaciones de la politica
Diferentes sistemas y enfoques de control

45. Los expertos que participaron en el ejercicio de tipologias de este afio y especificamente en el taller de
NPO llegaron a un consenso: es necesario desarrollar medidas adicionales para reducir los puntos
vulnerables de las NPO a fin de que no sean usadas indebidamente con el fin de financiar actividades
terroristas. Empero, queda por definirse el grado y la naturaleza de tales medidas. En parte, la falta de
direccion clara en esta area refleja el hecho de que existen grandes diferencias entre la forma en que los
distintos paises controlan y garantizan la transparencia dentro del sector de las organizaciones sin fines de
lucro. Algunos paises, por ejemplo, tienen una tradicion de larga data de control gubernamental activo
de las NPO, mientras que otros ponen mayor énfasis en la investigacién de delitos y el control del
mantenimiento estricto de registros. Al mismo tiempo, otros paises han instrumentado sistemas de
reglamentacion muy completos que incluyen un mantenimiento de registros y la generacion de informes
muy detallados y meticulosos, el uso de auditores externos, la obtencion de licencias, el uso obligatorio de
cuentas bancarias autorizadas, la obtencién de permisos especiales para operaciones internacionales y
requisitos de procedimientos detallados de debida diligencia de los clientes para los bancos (respecto de
las NPO).

46. Las diferencias en el enfoque de los distintos paises parecen estar relacionadas en su mayoria con las
distintas filosofias respecto del papel que debe desempefiar el gobierno en la reglamentacion de entidades
benéficas y otros tipos de NPO. Algunos paises opinan que la proteccién de los donantes es razon
legitima para que el gobierno adopte una actitud comprensiva en la reglamentacion y supervision de las
NPO. Otros creen que la proteccion de los donantes es principalmente responsabilidad de aquéllos que
contribuyen a las NPO, por lo cual, la responsabilidad del control de las NPO debe recaer en
organizaciones de vigilancia y contralor privadas.

47. Muchos paises cuentan con algun tipo de reglamentacién y control sobre aquellas NPO a las que las
autoridades fiscales les han concedido el beneficio de una exencién impositiva, ya sea parcial o total. En
algunos paises, estas autoridades pueden desempefiar un papel importante y activo en el control de tales
organizaciones. Por ejemplo, las autoridades fiscales pueden exigir a las diversas NPO registradas la
presentacion de informes anuales detallados y luego divulgar puUblicamente esta informacion a pedido.
En otros paises, la reglamentacion y control gubernamental tiende principalmente a proteger la integridad
de ciertos tipos de entidades legales, que cuentan con una licencia especifica para manejar grandes sumas
de dinero para caridad.

48. Finalmente, existe naturalmente otro motivo para incrementar el control reglamentario del sector de
las NPO, especificamente para prevenir el abuso delictivo, no sélo para la financiaciéon del terrorismo,
sino también para evitar el lavado de activos y el fraude. Independientemente de qué enfoque se adopte,



la mayoria de los paises parecen tener aun considerables brechas o puntos débiles en sus sistemas. Los
expertos identificaron muchas limitaciones importantes que podrian llegar a impedir que ciertas
jurisdicciones logren reducir efectivamente la amenaza planteada por la financiacién del terrorismo u otro
tipo de uso del sector de las NPO con fines delictivos.

49. La mayoria de los paises s6lo puede dedicar una proporcion limitada de sus recursos para la
reglamentacion y el control del sector de NPO, que en ciertos casos consta de cientos de miles de
organizaciones que administran un porcentaje significativo del Producto Bruto Interno de un pais. Esta
observacion se aplica especialmente a muchos de los paises receptores o en vias de desarrollo, en los que
las NPO de cualquier tamafio, a menudo basadas en el accionar comunitario, desempefian un papel
preponderante en la economia. En algunos casos, el sector de NPO de esos paises tiene mayor peso e
importancia econémica que el sector publico.

50. En la mayoria de los paises, un gran porcentaje (hasta del 90%) del total de NPO corresponde a
organizaciones de muy reducido tamafio. Para estas entidades pequefias, puede resultar muy dificil y una
significativa carga administrativa cumplir con los requisitos de una reglamentacion gubernamental muy
detallada. Incluso en el caso de organizaciones mas grandes, existen ciertos limites respecto de qué
puede considerarse como una carga administrativa razonable, ya que los recursos de las NPO, por su
propia naturaleza, son demasiado escasos en relacion con los servicios esenciales que proporcionan. Mas
aun, ciertos paises tienen disposiciones legales o incluso constitucionales que impiden o limitan la
imposicién de requisitos reglamentarios a ciertas categorias de NPO. Como ejemplos de dichas
disposiciones estan la libertad de asociacion y la condicion especial de ciertas organizaciones religiosas.

Conclusiones y temas para seguimiento

51. Los expertos del ejercicio de tipologias de este afio coincidieron en que, independientemente del
enfoque adoptado, la reglamentacion o el control gubernamental debe tener un caracter basado en el
riesgo. Cualquier régimen de control (ya sea una entidad reglamentaria genuina o la autoridad fiscal)
debe ejercer una funcién dirigida hacia un objetivo determinado y centrarse en las areas de alto riesgo.
Algunos de los expertos argumentaron que una funcién de control podria ser mas util en hallar indicios
para detectar actividades de financiacion de terroristas en las etapas tempranas de la investigacion, cuando
todavia no existen bases solidas suficientes para iniciar una investigacion criminal, que en generar pistas
independientemente.  Otros expresaron su opinién de que el control del gobierno podria cumplir una
clara funcion de prevencién y generacion de pistas al exigir una supervision estricta de ciertas categorias
de NPO de alto riesgo. En cualquiera de los casos, se reconocié que el contar con la autoridad y los
medios para efectuar el seguimiento de las caracteristicas sospechosas o inusuales de una NPO antes de
que existan bases sélidas sustentables para iniciar una investigacion criminal es quizas, uno de los
elementos mas cruciales de un sistema efectivo para combatir el uso indebido del sector de las NPO.

52. Independientemente del enfoque adoptado para controlar a las NPO, muchos paises pueden seguir
teniendo algunas excepciones 0 brechas en sus sistemas que limiten la reduccién de los puntos
vulnerables del sector en su conjunto. Por ejemplo, algunos paises pueden hallarse imposibilitados de
supervisar a las NPO que no hayan solicitado una exencidn impositiva, las organizaciones religiosas o
aquellas NPO establecidas de alguna otra forma legal no reglamentada. Por lo tanto, es necesario
examinar cuan vulnerables son estas partes del sector de las NPO a la financiacion del terrorismo u otras
formas de uso indebido y de identificar soluciones alternativas que garanticen la transparencia y el acceso,
cuando fuera necesario, de las autoridades competentes. Uno de los paises mencioné que la solucion
consistia en exigir que las NPO se registren con las autoridades financieras para poder abrir una cuenta
bancaria.



53. Con el propdsito de generar y descubrir indicios de este tipo de actividades delictivas, los expertos
consideraron que era muy importante desarrollar o perfeccionar mecanismos y formas de compartir la
informacidn, tanto a nivel nacional como internacional. Para facilitar la cooperacion en el nivel nacional,
muchos apoyaron la idea de crear “grupos de accion nacionales” entre las agencias encargadas de la
aplicacién de la ley y judiciales, organismos de inteligencia y servicios de seguridad, personal de las
unidades de inteligencia financiera (UIF), supervisores de las NPO y autoridades fiscales. Dichos grupos
de accion podrian: (i) examinar y evaluar el riesgo de la financiacién del terrorismo en el sector de las
NPO; (ii) recomendar el desarrollo o perfeccionamiento de un mecanismo de control efectivo, y a la vez
razonable para combatir este peligro y (iii) compartir informacion sobre actividades de financiacién del
terrorismo potenciales o presuntas que tengan lugar en el sector.

54. Respecto del intercambio y coordinaciéon de la informacion internacional, los expertos pusieron
énfasis en la importancia de un intercambio rapido y proactivo de informacidn entre agencias equivalentes
y no equivalentes (es decir, no sélo entre las UIF de cada pais, sino también entre éstas y las agencias
reglamentarias, encargadas de la aplicacion de la ley y judiciales). Este intercambio de informacion
complementaria a ciertos intercambios mas formales, en especial si existen claros indicios de grupos
internacionales activos y posibles conexiones con ciertas NPO de otros paises. Ciertas organizaciones
internacionales que estuvieran en condiciones de comparar distintas bases de datos nacionales también
podrian desempefiar un papel muy util.

55. También seria necesario atender especialmente a la eliminacidn de obstaculos para el seguimiento y la
verificacion del uso de recursos de las NPO en otros paises (operaciones o conexiones internacionales).
Este punto presenta serios problemas, en especial en zonas problematicas o de conflicto. Para abordar
este problema, se propusieron varias ideas, entre ellas: (i) la necesidad de una cooperacién mas estrecha
entre las autoridades de los paises donantes y los paises receptores; (ii) la posibilidad de coordinar y
compartir la informacion resultante de auditorias de campo ocasionales en los paises extranjeros; (iii) la
posibilidad de canalizar los fondos a través de organizaciones locales explicitamente autorizadas y
monitoreadas; (iv) el desarrollo de una plantilla de procedimientos confiables para las operaciones y
operaciones internacionales (examinando los procedimientos ejecutados por las NPO méas importantes y
mas establecidas dentro de cada jurisdiccion de donante y receptor); (v) la posibilidad de invertir la
obligacidon de presentar pruebas en ciertos casos (las NPO de paises donantes deben probar que sus
operaciones y operaciones internacionales, incluso aquellas realizadas a través de NPO locales, se
realizan de acuerdo con el propoésito y los estatutos enunciados), y (vi) exigir que las NPO reciban
licencias respecto del cumplimiento de los procedimientos de debida diligencia perfeccionados antes de
gue se autoricen operaciones en ciertas areas o jurisdicciones de conflicto o alto riesgo de terrorismo. Si
bien ninguna de estas ideas tenia por finalidad exonerar a la jurisdiccién receptora de toda responsabilidad
relacionada con la supervision del sector de las NPO, cada una de las propuestas ofrece un medio para
mejorar la proteccion de este sector imponiendo obligaciones adicionales sobre la jurisdiccion del donante
o la NPO. Esto también podria coadyuvar a una proteccion suficiente contra el uso ilegitimo de recursos
en &reas geograficas en las que el control gubernamental es relativamente escaso, particularmente en &reas
de conflicto.

56. Es necesario realizar trabajos mas profundos y exhaustivos para hacer un uso optimo del sistema de
informacién de operaciones sospechosas o inusuales como medio para detectar posibles usos ilegitimos
de las NPO. También es necesario realizar trabajos adicionales sobre las alertas y el perfeccionamiento
de los procedimiento de debida diligencia en relacidon con las NPO. Finalmente, es importante que los
paises fomenten las conversaciones con sus respectivos sectores de NPO para asegurar una mutua
comprension y cooperacion en la lucha contra la financiacion de las actividades terroristas. También es
esencial que los paises hagan uso 6ptimo de sus conocimientos y experiencia disponibles en el sector de
las NPO para determinar la practicidad y factibilidad de las medidas y requisitos a fin de identificar cuales
serian las mejores practicas.



[lI: PUNTOS VULNERABLES AL LAVADO DE ACTIVOS EN EL SECTOR DE
SEGUROS

57. De acuerdo con algunas fuentes, la industria mundial de seguros genera primas del orden de los 2,4 a
2,6 billones de dolares estadounidenses3. La industria ofrece productos de transferencia de riesgo,
ahorro e inversion a una amplia gama de consumidores, desde individuos hasta compafias
multinacionales y gobiernos. La industria del seguro es sin lugar a dudas muy variada; sus tres areas
principales (segun el tipo de producto de seguro) son seguros generales, seguros de vida y reaseguros. Al
igual que cualquier otro servicio financiero, estos productos estan expuestos a la constante amenaza del
lavado de activos. En ejercicios de tipologias anteriores del GAFI, en especial, en el del afio pasado, se
han identificado fehacientemente casos en que ciertos productos de seguros fueron utilizados para lavar
dinero. Por tal motivo, el FATF eligié a los seguros como tema central del tercer taller del ejercicio de
este afio.

58. Para las instituciones financieras, los pagos provenientes de compafiias de seguros son materia
habitual y corriente. Se supone que el dinero esta limpio y por lo tanto, los pagos no llaman la atencion.
Si los lavadores de dinero logran colocar fondos en una poéliza de seguro, habran concretado un paso
fundamental en la inyeccidn e integracion de los fondos al sistema financiero internacional.

59. Los expertos consideraron que el sector de seguros era potencialmente vulnerable al lavado de activos
debido a la magnitud de la industria, su facil disponibilidad, la diversidad de productos que ofrece y la
estructura del negocio. Respecto de este Ultimo punto, es importante destacar que, en ciertas
jurisdicciones, el seguro es un negocio gue atraviesa fronteras y que a menudo no debe recurrir a agentes
u otros intermediarios necesariamente afiliados o que se encuentren bajo el control o supervision de la
compafiia emisora para distribuir sus productos. Mas ain, como la mayoria de las veces el beneficiario
de un producto de seguro es distinto del contratante de la péliza, a veces resulta dificil determinar cuando
y a nombre de quién es necesario realizar los procedimientos de debida diligencia del cliente (;sobre el
contratante de la poliza solamente o también sobre su beneficiario?).

60. A los efectos de reducir los riesgos inherentes de la industria del seguro, muchas jurisdicciones exigen
gue determinados integrantes de la industria cumplan con ciertos requisitos formales contra el lavado de
activos, tales como los procedimientos de debida diligencia de los y la obligacion de informar sobre
operaciones sospechosas. Ademas, existen normas internacionales contra el lavado de activos propuestas
por la industria de seguros misma y emitidas a través de la International Association of Insurance
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Supervisors (Asociacion Internacional del Supervisores de Seguro - IAIS) . EI documento de la IAIS que
contiene la guia antilavado de activos para entidades de seguros identifica los principios y procedimientos
fundamentales para la industria, incluso el cumplimiento de la norma *“conozca a su cliente” (KYC) y
programas de capacitacion para los empleados.

61. El ejercicio de tipologias de este afio examind los riesgos, tendencias y puntos vulnerables de la
industria de seguros respecto del lavado de activos y evalud la naturaleza y las dimensiones de problema
con vistas a identificar qué categorias de seguros se encuentran en mayor situacion de riesgo de lavado de
activos.

3 OCDE (2003), Insurance Statistics Yearbook 1994 - 2001, p. 2; y “Sigma Insurance Research Paper 8”, World
Insurance in 2002, yp. 26.
4 Para obtener mas informacion sobre la IAIS: www.iaisweb.org.


http://www.iaisweb.org/�

Tipologias

62. Se han detectado varios métodos de lavado de activos dentro del sector de seguros y algunas de estas
técnicas ya se han definido en afios anteriores. Por ejemplo, en la etapa preliminar de colocacion del
ciclo de lavado de activos, se ha utilizado a la industria del seguro para la compra directa de productos
con dinero proveniente de actos criminales. En estos casos, los lavadores se han aprovechado del hecho
de que los productos de seguro se obtienen de manos de agentes, es decir, corredores que no acttan bajo
el control ni la supervision directa de la compafiia que contrata el seguro. De este modo, el lavador
puede buscar un corredor de seguros que no esté conozca ni adhiera a los procedimientos necesarios, 0
bien, alguien que simplemente no reconozca ni denuncie casos posibles de lavado de activos.

Caso09: Se utiliza una pdliza de seguro para lavar dinero

Un lavador de dinero compré un seguro de propiedad y riesgo maritimo para una embarcacion transoceanica
fantasma. Pagd elevadas primas por la poliza y soborné a los intermediarios para que se efectuaran y pagaran
reclamos por siniestro normales. No obstante, fue lo suficientemente cuidadoso como para asegurarse de que los
pagos de siniestros fueran inferiores a los pagos de primas, para que el asegurador obtuviera un beneficio razonable
de la péliza.

De este modo, el lavador pudo obtener cheques de pago por siniestro que se pudieron utilizar para lavar fondos.
Aparentemente, los fondos provenian de una compafiia de seguros de probada reputacion y muy pocas personas
cuestionaron la procedencia de los fondos al ver el nombre de la compafiia en el cheque o la transferencia
electronica.

Caso 10: Lavado de activos proveniente de pagos de compafiias de seguro

La policia del Pais A resolvié un caso de tréfico de automdviles robados en el cual los perpetradores provocaban
accidentes en el Pais B para poder cobrar los siniestros por dafios y perjuicios. Los fondos procedentes del seguro
se lavaban a través de empresas de obras publicas. Una red compuesta por dos equipos operaba en dos regiones
distintas del Pais A. Se robaban vehiculos de lujo y se les colocaban placas de licencia falsas antes de llevarlo al
Pais B. Se concertaba un contrato de seguro en el primer pais sobre los mismos. En el pais B, se les daba de baja
intencionalmente y se adquirian vehiculos de mucho menos valor con placas de licencia y documentos de identidad
falsos para poder reclamar los dafios por siniestro a las compafiias de seguros del Pais A.

Se usaron aproximadamente cien vehiculos de lujo robados en esta maniobra para reclamar los dafios y perjuicios
por los accidentes simulados o intencionales que luego se declararon dolosamente a las compafiias de seguros. La
pérdida total super6 los 2,5 millones de dolares estadounidenses. Se eligié especialmente el pais donde se
produjeron los accidentes porque su legislacion nacional contemplaba el pago de los dafios y perjuicios sin dilacién.

Al recibir los fondos por dafios y perjuicios, los falsos beneficiarios daban el 50 % de la suma en efectivo al cabecilla
de la banda que invertia estas sumas en el Pais B. En la investigacion se descubrieron transferencias bancarias por
mas de 12,500 délares estadounidenses mensuales desde las cuentas del malhechor en el pais en cuestion. El
dinero se utilizaba para la compra de vehiculos para obras publicas y para establecer empresas en este sector del
Pais B. Las investigaciones también revelaron que el cabecilla de la banda tenia un deposito donde se almacenaban
los automdéviles de Iujo que utilizaba para sus operaciones de trafico. También se determind que existia una
relacién comercial entre el cabecilla y un constructor local, lo que sugiere que la red intentd invertir parte de sus
ganancias en bienes inmuebles.



63. Los ejemplos incluidos en el ejercicio de tipologias de este afio tienden a demostrar que existen
sefiales de advertencia de posible lavado de activos, por ejemplo, el hecho de que el posible suscriptor de
la poliza esté més interesado en los términos de cancelacion que en los beneficios de la péliza. El uso de
dinero en efectivo o el pago de grandes primas en un solo pago, en realidad, el uso de grandes cantidades
de efectivo para cualquier pago, deberia considerarse sospechoso y un posible intento de ubicar fondos
mal habidos en el sistema financiero a través de productos de seguros.

64. Las primas de seguros provenientes de intermediarios financieros de paises extraterritoriales, con
escasa regulacion o sin ella, también pueden ser otro signo del probable uso de productos de seguro con
fines de lavado de activos. Existe un riesgo inherente tanto en realizar como en recibir pagos de
intermediarios sin regulacion, ya que es muy posible que no hayan realizado todos los procedimientos de
debida diligencia respecto de los fondos colocados en sus polizas. Muchos expertos en el tema han
indicado que las compafiias de seguros de muchas jurisdicciones a menudo llevan a cabo procedimientos
y procesos de debida diligencia adicionales para hacer frente a este riesgo.

65. Otro método utilizado con fines de lavado de activos a través de polizas de seguro, especialmente en
aquellas polizas utilizadas como medios de inversidn, consiste en que el lavador efectle varios pagos en
exceso de las primas de la p6liza y luego solicite que el reembolso se efectle a un tercero. El lavador
conserva la péliza como un producto de inversién, al tiempo que el lavado se realiza mediante estos
aportes y reembolsos adicionales.

Caso 11: Los lavadores de dinero utilizan la industria del seguro para blanquear sus fondos

Clientes de varios paises recurrieron a los servicios de un intermediario para adquirir pdlizas de seguro. Se solicitd la
identificacion del cliente mediante un documento de identidad, pero estos datos no pudieron ser aclarados por la
institucion aseguradora que confié en que los procedimientos de verificacion realizados por el intermediario habian
sido adecuados.

La pdliza se puso en vigor y el intermediario realizé los pagos correspondientes a la institucion. A continuacion,
transcurridos unos pocos meses, la institucion recibiria una notificacion del cliente indicando que se habia producido
un cambio en las circunstancias, y que debia cancelar la péliza incurriendo en las pérdidas que correspondiese, y
por lo tanto, solicitaban un reembolso del dinero pagado (un cheque).

En otros casos, se dejaba en vigor la pdliza por un par de afios antes de cancelarla solicitando que el pago se
hiciera a un tercero. Con frecuencia, la institucion financiera local procesaba el cheque de reembolso sin cuestionar
nada ya que el pago provenia de otra institucion local de probada reputacion.

66. EI cambio frecuente de beneficiarios, utilizando la pdliza como un activo al portador o como garantia

dentro de una trama mayor de lavado de activos junto con el rescate anticipado de polizas de inversion, en

especial cuando al hacerlo se contradice toda ldgica econdmica, también ha sido considerado como un
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posible problema de lavado de activos por ciertos paises miembro.

67. Algunos de los indicadores de posible lavado de activos mencionados aqui son relativamente faciles
de identificar para un asegurador o intermediario competente. De hecho, en ciertos casos, pueden existir
razones legitimas para que éstos ocurran. No obstante, en algunos de los ejemplos provistos por los
expertos en los que se constatd la existencia de lavado de activos, muchos de esos indicadores estaban
presentes. Cabe destacar que muchos de estos indicadores estdn relacionados principalmente con
productos de seguro de vida de tipo inversién. Tal como se mencionara anteriormente, estos casos



involucran el uso de productos de seguro como un medio de ahorro o inversion para el cual se utiliza
dinero “en negro” que luego es devuelto, parcial o totalmente, en forma de fondos legitimos cuando se
cancela la péliza.

Caso 12: El crimen organizado lava dinero mediante pélizas de seguro de vida

Funcionarios aduaneros del Pais X iniciaron una investigacion que descubrié que una organizacion de trafico de
estupefacientes utilizaba el sector de seguros para lavar los fondos obtenidos. Como resultado de los esfuerzos de
investigacion realizados por autoridades encargadas de la aplicacion de la ley y judiciales se determind que los
narcotraficantes lavaban dinero a través de la Compafiia de Seguros Z ubicada en jurisdiccion de otro pais.

La Compafiia de Seguros Z ofrece productos de inversion similares a los fondos mutuos de inversion. La tasa de
retorno de la inversion dependia de los indices de los principales mercados de valores del mundo de modo que las
pdlizas pudieran ser consideradas como inversiones. Los titulares de las cuentas colocaban dinero en exceso
dentro de las polizas, aportando y retirando capitales del fondo con el Ginico costo de un retiro anticipado. Luego los
fondos se cobraban en la forma de una transferencia electrénica o un cheque de una compafiia de seguros, todo
aparentemente limpio y licito.

Hasta la fecha, la investigacion descubrio que se lograron lavar mas de 29 millones de ddlares estadounidenses
mediante esta maniobra, de los cuales se incautaron mas de 9 millones. Ademas, en base a los esfuerzos
investigativos conjuntos del Pais Y (el pais de origen de los estupefacientes) y los funcionarios aduaneros del Pais
Z, se ejecutaron varias érdenes de allanamiento y de arresto relacionadas con las actividades de lavado de activos
de ciertos individuos asociados con la Compafiia de Seguros Z.

68. Los expertos del taller en materia de seguros del presente afio también notaron que otros productos de
seguros pueden ser igualmente vulnerables a las actividades ilicitas de lavado de activos cuando se
utilizan exclusivamente intermediarios (nuevamente, agentes o corredores que no estan directamente
afiliados a la compafiia que emitio la pdliza de seguro). El riego puede ser inclusive mayor cuando se
afiade la falta relativa de requisitos, controles o reglamentos anti lavado de activos para este sector.

Denuncia de operaciones sospechosas en el sector de seguros

69. Los expertos del ejercicio sobre tipologias de este afio hicieron una observacién muy importante sobre
la escasa cantidad de ROS que se hacen en el area de los seguros. A esta observacion adhiere la mayoria
de los participantes del taller, a pesar de que en el sector de seguros se han instaurado los Reportes de
Operaciones Sospechosas (ROS) hace ya varios afios en muchos paises. Mas aun, la cantidad de
denuncias no parece guardar relaciéon con al tamafio relativo de la industria en comparacion con el sector
financiero como un todo. De hecho, muchas jurisdicciones con industrias de seguros de magnitud
sustancial presentan muy pocos ROS, a pesar de los estrictos requisitos en tal sentido.

70. Los expertos evaluaron si la escasa cantidad de ROS e intervenciones de las autoridades encargadas
de la aplicacion de la ley y judiciales en casos de lavado de activos relacionados con la industria del
seguro indicaba que dicha industria no se utilizaba significativamente para eso o que simplemente, eran
dificiles de detectar. Algunos de los expertos sefialaron que en su opinion, dada la gran magnitud de la
industria de seguros, su vulnerabilidad era demasiado evidente como para que los lavadores de dinero la
ignoraran. No obstante, algunos creian que el alto nivel de supervision de los diferentes paises junto con
la eliminacion de las polizas al portador reducian en cierta medida el riesgo potencial. Expresado este
punto, la experiencia de otras areas del sector financiero indica que aquellas areas en que no se aplican
sistematicamente procedimientos contra el lavado de activos son las que presentan mayor riesgo de que se



produzcan dichas practicas.

5 Para hallar mas indicadores posibles de lavado de activos en el sector de seguros, ver las paginas 19 y 20 de las
notas de guia AML de la IAIS para supervisores y entidades de seguros en:

http://www.iaisweb.org/02money.pdf.

Implicaciones de la politica

71. La cantidad de dinero lavado efectivamente detectado en la industria del seguro parece ser demasiado
reducida en comparacion con la magnitud de la industria. No obstante, los expertos del ejercicio de este
afio creen que el sector de seguros sigue siendo muy vulnerable a las practicas de lavado de activos. Es
posible que no se logre detectar las practicas de lavado de activos dentro de la industria del seguro a causa
de una combinacion de factores, a saber: la naturaleza inherente de la industria que depende de agentes o
corredores para la distribucion de sus productos, la aplicacion incompleta y fragmentada de reglas y
lineamientos contra el lavado de activos y la falta de un compromiso unificado de toda la industria para
combatirlo. Como primera medida, podria ser necesario comprender mejor cémo y en qué medida se
pueden utilizar las distintas partes del sector de seguros para lavar dinero.

72. Para cerrar la brecha que dejan las medidas contra el lavado de activos y la financiacion del
terrorismo, probablemente se debera hacer un esfuerzo mayor en la aplicacion de las medidas existentes.
Se debera hacer un mejor uso compartido de la informacion y las tipologias propias del sector de seguros,
ya sea dentro del mismo y con las agencias de supervision y las autoridades encargadas de la aplicacion
de laley y judiciales. Se debera alentar la identificacion de tipologias de lavado de activos relevantes por
las autoridades encargadas de la aplicacion de la ley y judiciales y otras agencias de investigacién a partir
de los descubrimientos de otras agencias de investigacion, por ejemplo, las encargadas de investigar
reclamos por siniestros fraudulentos.

73. Los expertos convinieron en que la vulnerabilidad principal del sector de seguros en materia de lavado
de activos se encuentra en las etapas de estratificacion e integracion del ciclo de lavado. En este punto,
los indicadores pueden ser menos evidentes o tal vez se necesite un tipo o grado distinto de procedimiento
para identificarlo. Es posible que los procedimientos basicos de identificacion de clientes resulten
insuficientes sin otros procedimientos mas exhaustivos.

74. La naturaleza del riesgo de lavado de activos en el sector de seguros parece ser diferente de la que
existe en el resto del sector financiero, por lo tanto, quizas sea necesario desarrollar medidas contra el
lavado de activos especificas de la industria. Otra conclusion a la que llegaron los expertos es que se
necesitan mas trabajos para comprender y poder determinar con mas precision los puntos vulnerables del
sector de seguros en su totalidad (no sélo en lo relativo a los seguros de vida).

IV: PERSONAS EXPUESTAS POLITICAMENTE

75. ElI GAFI se refirid a las personas politicamente expuestas (PEP) y al riesgo que éstas representan para
el sector financiero cuando examinoé los puntos vulnerables del lavado de activos en la banca privada
durante el afio 2001. Con frecuencia, la prensa denuncia todo tipo de actividades ilicitas financieras por
parte de PEP sospechadas, en general, relacionadas con la corrupcién. Luego de publicar las Cuarenta
Recomendaciones que contienen medidas mejoradas tendientes a abordar el riesgo planteado por las PEP,
el GAFI decidi6 incluir un breve examen del tema como parte del ejercicio sobre tipologias de este afio.
El tema se discutié durante la reunion plenaria de expertos y se llego a ciertas conclusiones.

76. Persona politicamente expuesta o PEP es el término acufiado para individuos que desempefian o han
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desempefiado funciones publicas destacadas en un determinado pais. Esta categoria incluye, por
ejemplo, jefes de estado o de gobierno, politicos de alta jerarquia, funcionarios de gobierno, judiciales o
militares, altos ejecutivos de empresas estatales y funcionarios importantes de partido politicos. Debido
a su condicion especial de PEP, por razones politicas dentro de sus paises de origen o quizas diplomaticas
cuando se desempefian en el extranjero, las actividades financieras que realizan, ya sea por cuenta propia
0 de terceros, reciben un trato diferencial y de suma discrecidn por parte de las instituciones financieras.
Si una PEP se ve involucrada en alguna actividad criminal o ilicita, esta discrecion tradicional respecto de
sus actividades financieras constituye a menudo un obstaculo para detectar o investigar crimenes en los
gue puede estar envuelta.

77. Varias observaciones se desprenden de los materiales presentados durante la reunion de los expertos y
los documentos escritos presentados por los participantes del ejercicio. En primer lugar, el origen de los
fondos que una PEP puede intentar lavar no s6lo puede provenir de sobornos, comisiones ilegales y otras
actividades relacionadas con la corrupcion, sino que también puede proceder de la malversacién o el robo
directo de activos del estado o fondos de partidos politicos, sindicatos o de fraude impositivo. De hecho,
en ciertos casos, una PEP puede estar implicada directamente en otro tipo de actividades ilegales, tales
como el crimen organizado o el traficos de estupefacientes. Las PEP que provienen de paises o regiones
donde la corrupcion es endémica, organizada y sistémica presentan mayor riesgo potencial; no obstante,
es necesario mencionar que existen PEP corruptas o deshonestas en casi todos los paises.

Caso 13: Un asociado de una PEP lava dinero proveniente de actos de corrupcion en gran escala

Una cinta de video difundida en el Pais A mostraba al asesor presidencial Sr. Z ofreciendo explicitamente un
soborno a un politico de la oposicion. La publicidad que se generd en torno al Sr. Z, considerado por todos como el
operador politico detrds del entonces Presidente del Pais A, hizo que el Presidente designara un fiscal especial, lo
que suscitd numerosas investigaciones en el Pais A sobre las actividades ilicitas del Sr. Z y sus colaboradores.
Una investigacion iniciada por las autoridades del Pais B logré congelar aproximadamente 48 millones de ddlares
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estadounidenses relacionados con el Sr. Z.. El Sr. Z abandono el pais, aunque fue luego capturado y extraditado
al Pais A para hacer frente a cargos de corrupcidn, tréfico de drogas, enriquecimiento ilicito y otros.

Previo a la captura del Sr. Z, un asociado suyo, el St. Y, fue detenido mediante una orden de arresto provisoria y se
solicitd su extradicion del Pais A. El Sr. Z 'y sus colaboradores, entre ellos, el Sr. Y, obtuvieron los fondos incautados
en el caso a través del abuso de autoridad del Sr. Z en el desempefio de su cargo publico de asesor del ex
Presidente del Pais A. Los principales actos fraudulentos estaban relacionados con la compra de equipos y
celebracion de contratos militares asi como la inversion ilicita de fondos de pensiones estatales.

6 Posteriormente se encontraron 22 millones mas.

El Sr. Y también estaba involucrado en el cobro de una millonaria comision ilegal financiada con fondos del Tesoro
del Pais Ay el fondo de pensiones militares y encargadas de la aplicacion de la ley. EI Sr. Y y sus socios utilizaron el
dinero del fondo de pensiones junto con dinero de su propiedad para adquirir un interés mayoritario en una
institucion bancaria del Pais C, el Banco M, que fue a su vez adquirida en junio de 199 por otro banco del Pais A. El
Sr. Y se ocupaba de buscar inversores para el Banco M y de buscar proyectos de construccion e inmobiliarios, asi
como fondos de pensiones para financiarlos. También controlaba las empresas de construccion a cargo de dichos
proyectos. Como regla general, inflaba el costo real de los proyectos de inversion de fondos de pensiones en un 25
por ciento y le cobraba al Banco M dicho aumento. Los proyectos recomendados por el Sr. Y eran aprobados
automaticamente por los miembros del directorio del fondo de pensiones de la policia, ya que muchos de ellos
recibian sobornos. El costo de un proyecto de 25 millones de dolares estadounidenses fue inflado en
aproximadamente 8 millones. Ademas, el Sr. Y formaba y controlaba varias compafiias fantasma que usaba para
obtener préstamos del Banco M a cambio de sobornos de los tomadores del préstamo. Cuando éstos no podian



afrontar los pagos, el Sr. Y compraba los proyectos en bancarrota a precios muy bajos para venderlos a precios mas
altos, embols&ndose la ganancia.

Ademas, el gobierno del Pais A extendid una autorizacion al Sr. Y y a los miembros del directorio del Banco para
disponer la compra de aviones militares para la nacion. En dos de esas compras de aviones, el gobierno del Pais A
pagd 150 millones de dolares estadounidenses de mas, debido a un sobreprecio fraudulento del 30 por ciento sobre
el precio de venta. Supuestamente, este dinero ilicito se canalizaba a través del Banco M. Desde alli, se dirigia a
varias cuentas con distintos nombres en bancos de jurisdicciones extranjeras con el proposito de ocultar la
procedencia de los fondos.

El Sr. Y utilizaba sistematicamente un grupo de bancos fuera del pais para lavar su parte del botin y la de muchos
mas. La Sra. D, una banquera casada con un primo del Sr. Y, que habia sido miembro del directorio del Banco N,
ayudo al Sr. Y a ocultar méas de 20 millones de ddlares en una jurisdiccion.

El Sr. Y abrié una cuenta bancaria en el Pais C y logr6 transferir aproximadamente 15 millones antes de ser
capturado. Al principio, la apertura de esta cuenta no despertd sospechas, porque los habitantes del Pais A a
menudo abren cuentas bancarias en el Pais C para protegerse de la inflacion. No obstante, las instituciones
financieras que poseian cuentas de intermediacion de propiedad o controladas por el Sr. Y, la Sra. D y otros
comenzaron a notar cierta actividad inusual en sus cuentas. De acuerdo con algunos funcionarios del banco, las
operaciones financieras del Sr. Y no tenian justificacion comercial aparente y el origen de los fondos era dudoso.

78. Otra observacion que vale la pena mencionar, es que las PEP, debido a la alta visibilidad de sus cargos
dentro y fuera del pais, a menudo recurren a testaferros u otros intermediarios para realizar negocios
financieros en su nombre. Es bastante habitual que colaboradores, amigos intimos o familiares de una
PEP realicen operaciones individuales o bien, tengan en su poder o transfieran bienes en su propio
nombre pero que en realidad pertenecen a una PEP. EIl uso de estos intermediarios no es necesariamente
un indicador de actividad ilegal, ya que las PEP también recurren a ellos cuando los fondos o los negocios
son absolutamente legitimos. No obstante, en muchos casos el uso de intermediarios para resguardar a la
PEP o desviar la atencién de ella puede resultar un obstaculo para los procedimientos de debida diligencia
que deberian aplicarse a todo cliente. Un obstaculo adicional puede aparecer cuando la persona que
actua en nombre de la PEP, o la misma persona politicamente expuesta tiene una condicion especial, por
ejemplo, inmunidad diplomatica.

Caso 14: Un funcionario importante del gobierno lava dinero malversado de fondos publicos a través de
miembros de su familia

La familia de un ex funcionario importante del gobierno del Pais A, que ocupd diversos puestos politicos y
gubernamentales, establece una fundacion en el Pais B, un centro financiero paraiso fiscal, y nombra a su hijo como
beneficiario principal. La fundacion poseia una cuenta en el Pais C desde la cual se realiz6 una transferencia de
aproximadamente 1,5 millones de délares estadounidenses a una cuenta conjunta que su mujer habia abierto dos
meses antes en una entidad bancaria del Pais vecino D. Este movimiento de capitales dio la entidad bancaria
fundamentos legitimos para denunciar una actitud sospechosa a la UIF nacional.

Las investigaciones llevadas a cabo a raiz de la denuncia de operacion sospechosa hallaron que esta misma cuenta
habia sido destinataria de dos transferencias internacionales de sustanciales montos provenientes de las cuentas
bancarias que la esposa del funcionario poseia en el pais de origen (A) y que las cuentas que la esposa poseia en
otros establecimientos bancarios del pais también recibieron transferencias internacionales seguidas de retiros. La
ausencia de una justificacion econémica aparente para las operaciones bancarias y cierta informacion recibida sobre
la iniciacion de procedimientos legales contra el funcionario importante del gobierno en su propio pais por
malversacion de fondos publicos llevo a la presuncion, en este caso particular, de que se habia creado un sistema



para lavar los fondos provenientes de este delito. El funcionario fue luego interrogado y colocado bajo custodia
policial justo cuando se disponia a cerrar la cuenta. Se inicié una investigacion.

79. Ademas de recurrir a terceros, las PEP involucradas en movimientos o ocultamientos ilegales de
fondos por lo general los canalizan a través de redes de compafiias pantalla 0 bancos extraterritoriales,
fuera de su pais de origen, conocidos por no divulgar detalles de sus operaciones. En otros casos, sus
operaciones financieras pueden ocultarse tras el velo de otras estructuras juridicas poco transparentes,
tales como fideicomisos. Nuevamente, en esta instancias la capacidad de una institucion financiera para
aplicar estrictamente los procedimeintso de debida diligencia de los y el principio de conocer-al-ciente a
una PEP se ven muy restringidas.

Caso 15: Un empleado de alta jerarquia de una empresa estatal se ve involucrado en un caso de corrupcion
de alto nivel

Una investigacion realizada sobre el Sr. A, un funcionario gubernamental de alta jerarquia y empleado de la
empresa estatal A, revel6 que éste recibia pagos excesivos en cuentas que le pertenecian y administraba. El sefior
A era el vicepresidente de la empresa A y contaba con un ingreso anual superior a los 200.000 dolares
estadounidenses. La investigacion revel6 ademas que el Sr. A poseia 15 cuentas bancarias en distintos paises, con
operaciones superiores a los 200 millones de délares estadounidenses. El Sr. A utilizaba el dinero de estas
cuentas para ganar influencia politica y lograr la adjudicacion de contratos de gran envergadura con gobiernos
extranjeros a favor de la Empresa A.

Gracias a esta investigacion se descubrié que se habfa creado una cuenta fiduciaria que funcionaba como conducto
a través del cual se depositaban los pagos de la Empresa A y luego se los transferia a cuentas mas pequefias
controladas por el Sr. A. Desde estas cuentas él realizaba transferencias o retiraba efectivo. Los fondos en efectivo
retirados se utilizaban para pagar sobornos. Los destinatarios de estos pagos eran entre otros: jefes de estado y
de gobierno, funcionarios de alta jerarquia del gobierno, ejecutivos de alta jerarquia de empresas estatales,
miembros de alta jerarquia de partidos politicos en varios paises y familiares y colaboradores cercanos del Sr. A.

En el desarrollo de la investigacion sobre las operaciones financieras asociadas con las cuentas del Sr. A se revelo
que se utilizaba una compafiia como pantalla para hacer y recibir los pagos. Ademas de esta actividad regular de
las cuentas, se registraron depdsitos en efectivo irregulares (por lo general, mas de uno por dia) y retiros en efectivo
de sumas elevadas; en una de las cuentas se registraron retiros en efectivo por mas de 35 millones de délares
estadounidenses en el curso de seis semanas. Estos movimientos no eran coherentes con la actividad anterior de
la cuenta. Los investigadores advirtieron que se estaban distribuyendo deliberadamente los depdsitos en efectivo en
montos mas pequefios, lo cual indicaba que el Sr. A era consciente de los requisitos de informe por irregularidades e
intentaba evitarlos. Los beneficiarios finales de los pagos efectuados por el Sr. A tanto en efectivo 0 mediante
trasferencias eran varias PEP y colaboradores de las PEP.

Politico de alta jerarquia, funcionario de alta jerarquia

Un intermediario recibié un pago de 50 millones de délares estadounidenses de manos de la Empresa A. Luego,
transfirio el dinero a dos cuentas extraterritoriales; los fondos se transferian a cuentas de compafiias también
extraterritoriales. Los beneficiarios finales de las cuentas de estas compafiias resultaron ser el anterior jefe del
servicio secreto del Pais By el secretario de estado del Ministerio de Defensa del Pais C.

Esposa de una PEP

El dinero se transfirio de la compafiia A a una cuenta bancaria cuyo titular era el Sr. A, quien, luego, transfirio los
fondos a una cuenta de cliente de un representante legal y a una cuenta de un banco extraterritorial. El beneficiario



final de la cuenta extraterritorial era la esposa recientemente divorciada de una PEP, la Sra. C. Los fondos de la
cuenta tenian como finalidad la compra de una propiedad valuada en 500.000 dolares estadounidenses, un
automovil, la decoracion del departamento de la Sra. C. y una renta mensual de 20.000 délares estadounidenses.

Amigo y colaborador de la PEP

La Compafiia A efectud un pago a una cuenta bancaria en el Pais D. Luego se ordené al banco del Pais D que
transfiriese el dinero a un colaborador del Sr. A, quien era titular de una cuenta en el mismo banco del Pais D. Este
colaborador le otorgd un “préstamo” por el mismo monto a la PEP.

80. De acuerdo con uno de los miembros del GAFI, existen dos formas principales de detectar la
actividad financiera ilegal de una PEP. La primera tiene lugar cuando se produce un cambio de gobierno
en el pais de origen de la PEP y el nuevo gobierno da a conocer sus actividades ilegales. Si bien éste es
el indicador disponible més claro, no es completamente confiable. En algunos casos, las acusaciones de
practicas ilegales o de hechos de corrupcion denunciados por el nuevo gobierno representan una
“maniobra politica”. La segunda manera en que pueden detectarse las operaciones financieras ilegales de
una PEP es a través de operaciones sospechosas o inusuales en que puedan estar involucradas personas
que actlan en representacion de la PEP. Cuando se observan estas operaciones en el contexto de la
relacion entre un intermediario y la PEP en representacion de la cual puede estar actuando, pueden haber
mas razones para sospechar que dichos fondos o activos provienen de una fuente ilegal.

81. Ademas de los obstaculos indicados anteriormente que se presentan cuando se intentan aplicar los
procedimientos de debida diligencia y los principios de “conocer-al-cliente” a una PEP o se detectan sus
conexiones (o las de sus colaboradores) con actividades delictivas, algunas investigaciones sobre
conexiones financieras presuntamente ilegales encuentran otras dificultades con ciertos factores
especificos asociados con las PEP. El méas importante de éstos, seglin uno de los expertos participantes,
es la falta del “respaldo politico” necesario, en especial cuando la investigacion parece revelar conexiones
entre la PEP extranjera y funcionarios de alta jerarquia del gobierno donde se esta llevando a cabo la
investigacion. Obviamente, la incapacidad de obtener la informacion necesaria, o de conseguirla a
tiempo, de manos de la contraparte extranjera también impide completar exitosamente este tipo de
investigaciones.

Caso 16: Lavado de los fondos provenientes de malversacion

En las cuentas bancarias de un ministro de petréleo (el Sr. Y) de un ex régimen dictatorial bajo el cual se cometieron
varios delitos de malversacion se acreditd la suma de 6 millones de délares estadounidenses en el lapso de unos
pocos meses. Esto sirvi6 como fundamento para que el caso se eleve a las autoridades judiciales quienes
decidieron juzgar al ministro.

En el transcurso de la investigacion la UIF descubrié que el Sr. Y operaba bajo un seudonimo. En la cuenta
recientemente abierta que controlaba el Sr. Y se habia acreditado un cheque certificado por méas de 575.000 dolares
estadounidenses producto de la venta de una propiedad. Esta suma no se correspondia en lo mas minimo con el
valor de mercado de la propiedad.

Implicaciones de la politica

82. Son varias las implicaciones para las medidas contra el lavado de activos y financiacién del terrorismo
gue surgieron de la discusion sobre las PEP durante el ejercicio de tipologias de este afio. Mas de uno los
expertos destacaron el hecho de que investigar las actividades de una PEP, en cierto aspecto, es igual a
investigar las de cualquier otro cliente de una instituciéon financiera. Los procedimientos de debida



diligencia adecuados se deben llevar a cabo tanto respecto de las PEP como respecto de las personas que
actian en su nombre. De igual modo, deben aplicarse los principios de “conocer-al-cliente” sin
excepcion.

83. Respecto de las personas que aparentan estar actuando en nombre de otra, ya sea al realizar
operaciones financieras 0 mantener activos, es preciso determinar quién es el beneficiario final o
propietario real. Una delegacion hizo hincapié en lo dificil que, una vez que se ha determinado quién es
el verdadero propietario, resulta necesario determinar si la persona es una PEP en su pais de origen. Se
destacé que los funcionarios de alta jerarquia cambian muy rapidamente, incluso dentro de la misma
jurisdiccion, por lo cual, alguien que es una PEP en este momento puede dejar de serlo en el préximo
gobierno. Se propusieron dos soluciones posibles: una seria crear una base de datos con informacion
sobre los funcionarios de alta jerarquia del gobierno de turno. Si bien la solucién pareceria ser ideal,
algunas delegaciones subrayaron las dificultades de mantener dicha base de datos. Otra solucion seria la
de mantener simplemente bases de datos apropiadas a nivel nacional, y luego fomentar la cooperacion
informal (por ejemplo entre las UIF) al realizar consultas sobre las posibles PEP y sus conexiones
financieras.

84. A modo de conclusion, los expertos del GAFI dijeron que las técnicas empleadas por las PEP para
lavar fondos ilegales eran muy similares a las de cualquier delincuente lavador de dinero. Si sélo se las
observa desde la perspectiva de la entidad financiera, estas técnicas parecen ser exactamente iguales. En
gjercicios de tipologias anteriores, se descubrié que las PEP pueden usar ciertas disposiciones bancarias
especificas como ayuda en la creacion de una red compleja y sofisticada de operaciones tendientes a
proteger los activos ilicitos que han generado. Nuevamente, se hizo hincapié en este punto como otra
razon importante para que las entidades financieras realicen todas los procedimientos de debida diligencia
de clientes necesarios con respecto a las PEP, incluso la obligacién de informar sobre casos sospechados
de lavado de activos.

85. Por ultimo, si bien se entiende que el tema de las PEP, por definicion, solo alcanza a las “personas
expuestas” de alta jerarquia y sus colaboradores, los expertos también indicaron que el tema de la
corrupcion por debajo del nivel de alta jerarquia también era importante. Segln una delegacion, el
“riesgo mayor” del sistema financiero en ciertas jurisdicciones “es la cultura subyacente de corrupcion” y,
en particular, el funcionario de gobierno mal pago que tiene a su cargo responsabilidades importantes.
Los expertos consideraron que el tema debe ser abordado de manera sistematica con un enfoque global
que tenga en cuenta las distintas naturalezas y grados de corrupcion existentes en los paises desarrollados
y en los paises en vias de desarrollo.

V: LOS “GATEKEEPERS” Y EL LAVADO DE ACTIVOS

86. Al tiempo que se instrumentan medidas contra el lavado de activos en las entidades financieras,
aumenta el riesgo de ser descubiertos para aquéllos que buscan utilizar el sistema bancario para lavar
fondos provenientes de actividades ilicitas. Cada vez mas, los lavadores de dinero recurren al
asesoramiento o los servicios de profesionales especializados para facilitar sus operaciones financieras.
Esta tendencia a involucrar a diversos expertos en leyes o finanzas, los denominados “gatekeepers”, en

7
maniobras de lavado de activos ha sido documentada previamente por el GAFI y parece continuar en el
presente. Las Nuevas Cuarenta Recomendaciones del GAFI publicadas en el mes de junio de 2003
abordan este tema solicitando la ampliacion de las medidas financieras preventivas a profesionales legales
8

y financieros que presentan el riesgo de estar involucrados en actividades de lavado de activos. Por esta
razén, el GAFI decidi6 examinar una vez mas la forma en que los servicios de estos profesionales se
pueden usar con fines de lavado de activos.



87. Los abogados, escribanos, notarios, contadores y otros profesionales por el estilo realizan importantes
tareas para ayudar a sus clientes a organizarse y administrar sus asuntos financieros. En primer lugar,
brindan asesoramiento a personas o empresas en temas tales como inversiones, establecimiento de
empresas, fideicomisos y otras disposiciones legales, asi como tratar de optimizar la situacion impositiva.
Ademas, los profesionales legales preparan y, si corresponde, presentan los formularios necesarios para el
establecimiento de empresas y otras entidades legales. Finalmente, algunos de estos profesionales
pueden estar involucrados directamente en ciertos tipos especificos de operaciones comerciales
(mantienen fondos o realizan pagos relacionados con la compra de propiedades inmuebles, por ejemplo) a
nombre de sus clientes.

88. Todas estas funciones, si bien perfectamente legitimas, pueden estar en la mira de grupos de
criminales organizados o bien, de criminales individuales. Pueden hacerlo por motivos econdmicos
exclusivamente; no obstante, es mas importante el deseo de obtener beneficios de la experiencia de estos
profesionales para establecer redes que ayuden a lavar fondos ilicitos. Esta experiencia incluye
asesoramiento sobre los mejores medios corporativos o sitios extraterritoriales para usar dichas redes y el
establecimiento de empresas o fideicomisos que son los componentes de su trama. También se puede
recurrir a estos “gatekeepers” para dar a una operacion un tinte de legitimidad al actuar como
intermediario con las entidades financieras. En el material utilizado para el ejercicio de tipologias de este
afio, los expertos parecen confirmar los hallazgos de los trabajos de tipologia anteriores del GAFI.

Caso 17: Un contador y abogados prestan colaboracién en un plan de lavado de activos

Se identificaron movimientos sospechosos por mas de 2 millones de délares estadounidenses enviados en
pequefias cantidades por distintas personas que solicitaron transferencias electrénicas o giros bancarios a nombre
de un cartel de narcotraficantes que importé 24 kg de heroina ocultos en un cargamento de productos al Pais Z. Las
transferencias bancarias compradas a las distintas instituciones financieras del Pais Y (el pais de origen de la droga)
se usaron luego para adquirir inmuebles en el pais Z.

7 Ver informes de tipologias anteriores: FATF-IX:  http://www.fatf-gafi.org/pdf/TY1998 en.pdf,
FATE-XI: http://www.fatf-gafi.org/pdf/TY2000_en.pdf and
FATE-XII: http://www.fatf-gafi.org/pdf/TY2001_en.pdf

s La recomendacion 12 sugiere que ciertas obligaciones de debida diligencia y de conservacion de registros se hagan
extensivas a abogados, escribanos, notarios, otros profesionales legales independientes y contadores. La Recomendacion 16
amplia a esta categoria de profesionales la obligacion de informar sobre operaciones sospechosas, sujeto al secreto profesional
o privilegio profesional legal.

El cartel recurrid a un contador para abrir cuentas bancarias y registrar las compafias. EI contador también asesoré
a los cabecillas sobre distintas alternativas de inversion.

El cartel también recurrié a una firma de abogados para adquirir propiedades con las transferencias bancarias
compradas en el exterior luego de ser procesados a través de la cuenta fiduciaria de la firma de abogados. Los
abogados también establecieron fideicomisos y compafias familiares.

Caso 18: Profesionales legales actian como facilitadores en operaciones de lavado de activos

El director de varias compafiias industriales malverso varios millones de délares utilizando cuentas bancarias de
compafiias extraterritoriales. Parte de los fondos malversados se invirtieron en propiedades en el Pais Y por medio
de compafiias de inversion inmobiliaria sin fines de intercambio administradas por colaboradores de la persona que
cometio el delito principal.

Las investigaciones realizadas en el Pais Y como consecuencia de una denuncia de la UIF demostraron que la
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creacion e instrumentacion de esta via de lavado de activos habia contado con el asesoramiento de “gatekeepers”
profesionales de las areas de contabilidad y legal. Ellos habian contribuido a organizar diferentes préstamos y a
establecer el marco legal para las compafiias de inversion inmobiliaria sin fines de intercambio utilizadas para
adquirir los inmuebles. Estos profesionales también contribuyeron a la administracion de las estructuras
establecidas en el Pais Y. La investigacion continda.

Caso 19: Un contador proporciona asesoramiento financiero especial al crimen organizado_

Una operacion policial y judicial identificd a un contador, el Sr. J, sospechado de formar parte de una organizacion
criminal dedicada al lavado de activos y la reinversion de fondos ilicitos provenientes del narcotréfico dirigida por el
Sr. X. El papel del Sr. J era principalmente el de “asesor legal y financiero”. Su tarea consistia en analizar los
aspectos legales y técnicos de las inversiones planificadas por la organizacion e identificar las técnicas financieras
mas apropiadas para hacer que estas inversiones parecieran licitas desde el punto de vista fiscal. También debia
tratar, en la medida de lo posible, que estas inversiones fueran rentables. EI Sr. J era un experto en procedimientos
bancarios e instrumentos financieros internacionales de alta sofisticacion. En realidad, era el verdadero “cerebro”
de la red y su tarea consistia en reinvertir los fondos disponibles del Sr. X. Su modus operandi consistia en
subdividir las operaciones financieras en distintas zonas geograficas a traves de triangulaciones entre compafiias e
instituciones de crédito extranjeras, mediante transferencias electrénicas y cartas de crédito stand-by que utiliza
como garantia de contratos comerciales que luego se invertian en otras actividades comerciales.

89. Varios miembros del GAFI han comenzado a examinar mas de cerca el papel de los “gatekeepers” en
la facilitacion del lavado de activos. En una jurisdiccion, que hizo extensiva la obligacion de denunciar
las operaciones sospechosas a los profesionales legales y financieros independientes, se descubrié que
menos del dos por ciento de las denuncias que involucraban a abogados o notarios fueron hechas por los
mismos profesionales. En la amplia mayoria de los casos, fueron las instituciones financieras quienes
detectaron las posibles actividades sospechosas. Casi el 40 por ciento de estas denuncias estaban
relacionadas con la apertura o administracion de “cuentas fiduciarias”. Entre las acciones consideradas
como sospechosas se hallaban dep6sitos o extracciones de efectivo de la cuenta en répida sucesion,
depositos o extracciones desde y hacia fuentes desconocidas o sin relacion justificada y operaciones por
montos que no parecian adecuados a los fines econémicos indicados.

Caso 20: Un abogado utiliza compafiias y cuentas fiduciarias extraterritoriales para lavar dinero

El Sr. S lideraba una organizacion dedicada a la importacion de estupefacientes del Pais A al Pais B. El Sr. S
contrato los servicios de un abogado para lavar los fondos provenientes de esta operacion.

A fin de lavar el dinero obtenido de la operacion de importacion de estupefacientes, el abogado cre6 una red de
entidades societarias extraterritoriales. Dichas entidades se constituyeron en el Pais C, donde no rige un estricto
control de los propietarios, registros y finanzas de las empresas. Una compafiia de administracién local del Pais D
administraba esas compafiias. Esas entidades se usaron para camuflar el movimiento de fondos ilicitos, la
adquisicion de activos y la financiacién de actividades criminales. El Sr. S era el propietario del 100% del capital
accionario al portador de estas entidades extraterritoriales.

En el Pais A, un grupo de personas y compafiias sin relacién aparente con el Sr. S transfirid grandes sumas de
dinero al Pais D donde permanecian depositadas o bien, se las transferia a través de las compafiias
extraterritoriales del Sr. S.  Se advirtié que esta misma red se utilizé para transferir grandes sumas de dinero a una
persona en el Pais E, que segun se descubri6 més adelante, era la persona responsable de los cargamentos de
droga destinados al Pais A.



Muchos otros abogados y sus cuentas fiduciarias se utilizaron para recibir efectivo y fondos transferidos,
aparentemente, correspondian a beneficios de clientes comerciales del Pais A. Al ser interrogados por oficiales
policiales y judiciales durante el curso de la investigacion, muchos de estos abogados alegaban razones de
“privilegio” para negarse a cooperar. Al mismo tiempo, el abogado creé otra red similar (que incluia otras cuentas
fiduciarias del abogado) para adquirir activos y colocar fondos en medios e instrumentos especificos para ocultar la
identidad real del beneficiario. No se pudo condenar al abogado por ninguno de los delitos en el Pais A. No
obstante, los investigadores alegan que su conexion y acciones en nombre del Sr. S son irrefutables.

Caso 21: Un abogado utiliza la cuenta de su cliente para contribuir al lavado de activos

Por un periodo de tres afios, el Sr. X repatrié fondos al Pais Y para su uso y beneficio personal. Para hacerlo,
contod con la asistencia de abogados y contadores que utilizaban operaciones falsas y compafiias extraterritoriales.
El Sr. Y, un ex abogado, facilité la trama de repatriacion del Sr. X administrando la empresa extraterritorial y las
cuentas bancarias de Sr. X en importantes centros financieros. EI Sr. Y redacté documentos que aparentaban ser
acuerdos de “préstamo” entre la compafiia pantalla extraterritorial y una persona designada por el Sr. X en el Pais Y.
Estos acuerdos de préstamo sirvieron como base para la transferencia de millones desde cuentas bancarias de
distintos paises al pais de origen del Sr. X. Una vez que estos fondos llegaban a la cuenta de la persona designada
por el Sr. X, se transferian al Sr. X. El abogado del Sr. X utilizaba las cuentas bancarias de la firma de abogados
para las operaciones.

90. Otra jurisdiccion del GAFI indicd que los grupos dedicados al crimen organizado impedian ser
detectados utilizando uno mas “gatekeepers” corruptos para canalizar los fondos a través de estructuras
creadas por otro grupo de “gatekeepers”. De esta manera, el segundo nivel de estos “gatekeepers” no
necesitaba estar tan seriamente implicado en la trama, y el grupo dedicado al crimen organizado se
“alejaba” més aun del proceso de lavado de activos. Dos de los métodos preferidos que recurrian a
“gatekeepers” identificados por esta jurisdiccion eran las operaciones inmobiliarias y el uso de expertos
legales y contables para crear referencias de auditoria impenetrables. En el caso anterior, se utilizan
transferencias de tierras o “traspasos de dominio” porque asi se pueden lavar grandes cantidades de dinero
en una sola operacion. Esta delegacién también advirtié que los profesionales contables encargados de
establecer la compleja referencia de auditoria para estas redes de lavado de activos a menudo no son
descubiertos por los investigadores porque en realidad no se encargan directamente de ninguna de las
operaciones financieras importantes.

Caso 22: Se utiliza un fideicomiso para recibir dinero “negro” y adquirir bienes inmuebles

Siguiendo las instrucciones de un traficante de drogas, un abogado depositd efectivo en su propia cuenta fiduciaria y
luego efectu6 pagos periddicos de hipotecas sobre propiedades cuyo propietario y beneficiario era el mismo
traficante. El abogado recibié comisiones por la venta de estas propiedades y por administrar las hipotecas. Si
bien mas adelante admitio haber recibido dinero en efectivo del traficante, haberlo depositado en su propia cuenta
fiduciaria, y haber administrado los pagos hipotecarios del traficante, neg6 en todo momento tener conocimiento
alguno del origen de los fondos.

Implicaciones de la politica

91. 85.Numerosos expertos han observado que aun cuando los “gatekeepers” estan sujetos a la obligacion
de denunciar cualquier operacion sospechosa, a menudo la cantidad de denuncias es muy reducida. Si
bien en algunas jurisdicciones esto puede atribuirse a la relativamente reciente instrumentacion de las
mencionadas reglas, se pueden percibir ciertos obstaculos que impiden el cumplimiento total de estas
reglas por parte de los “gatekeepers” en la prevencion del lavado de activos. En gran medida, esto puede



deberse a la falta de conocimiento sobre el problema de parte de estos profesionales o dudas relacionadas
con una tradicion de secreto profesional sobre los clientes. Una delegacion subrayé que los
“gatekeepers” tienen acceso a cierta informacion que podria resultar critica en la comprension de ciertos
aspectos de las complejas redes de lavado de activos, y por lo tanto, podrian efectuar una significativa
contribucion a su deteccion. Por lo tanto, es muy importante que los profesionales legales y contables
involucrados en proporcionar servicios 0 asesoramiento financieros tengan bien en claro el marco legal
dentro del cual denunciar las operaciones sospechosas.

92. También resulta aparente que tanto los “gatekeepers” como las instituciones financieras con las que
tratan deben realizar todos los procedimientos de debida diligencia de clientes. Lo méas probable es que
el numero de profesionales legales y contables que prestan su cooperacion en operaciones de lavado de
activos sea muy pequefio. No obstante, tal como lo indican muchos de los expertos en el ejercicio de
tipologia de este afio, una de las razones fundamentales por las cuales las organizaciones criminales
buscan los servicios de “gatekeepers” es ofrecer un viso de legitimidad adicional a sus operaciones
financieras.

CONCLUSIONES

93. Tal como se indicara al principio de este informe, los objetivos del ejercicio de tipologias de este afio
consistian en examinar temas de importancia especial para el trabajo que realiza el GAFI y realizar el
seguimiento de los métodos o tendencias identificados en trabajos anteriores de tipologias. La
financiacion del terrorismo y la instrumentacion de las Ocho Recomendaciones Especiales siguen siendo
una de las preocupaciones principales del GAFI, por lo tanto, el examen del papel de las transferencias
electronicas y las organizaciones sin fines de lucro en la financiacion de actividades terroristas del
gjercicio de este afio, se consideraron partes esenciales para el trabajo global del GAFI. EIl examen de los
puntos vulnerables del sector de seguros relacionados con el lavado de activos de este afio amplia algunos
de los puntos identificados en el ejercicio del afio pasado. Si bien se habia abordado el tema de las PEP y
los “gatekeepers” en ejercicios anteriores, su inclusion en el programa de este afio se ve ampliamente
justificada por la publicacién de las nuevas Cuarenta Recomendaciones del GAFI que contienen varias
medidas tendientes a enfrentar los riesgos en esas dos areas.

94. Se utilizéd un nuevo enfoque en la preparacién para el ejercicio y el examen de tres de los temas de
este afio (transferencias electrénicas, organizaciones sin fines de lucro y el sector de seguros). Este
enfoque incluy6 analisis adicionales y el debate de los temas antes de la reunién de los expertos. Incluyé
también talleres durante la reunion de expertos propiamente dicha para promover una mayor
concentracion en los temas y también como medio para el intercambio de ideas. La reaccion de los
expertos ante este nuevo enfoque fue mayormente positiva, por lo que es altamente probable que los
organizadores utilicen esta experiencia para mejorar los ejercicios de tipologias futuros.

95. Respecto de las transferencias electrénicas y su conexion con el financiamiento de actividades
terroristas, los expertos llegaron a la conclusion de que se trataba de un mecanismo frecuentemente
utilizado para ofrecer apoyo a diversos tipos de organizaciones terroristas. Si bien los investigadores han
logrado reconstruir vinculaciones con terroristas a través del uso de transferencias electronicas, una vez
gue tal uso fue detectado, el hecho de que muchas transferencias internacionales no cuentan con toda la
informacién sobre la persona que la origind constituye un obstaculo clave para determinar dichas
vinculaciones. Mas aln, la deteccidn inicial del uso de transferencias electronicas por parte de terroristas
sigue siendo una tarea dificil en la actualidad debido al reducido monto de las distintas operaciones y la
falta generalizada de otros indicadores Utiles.

96. Las organizaciones sin fines de lucro y el papel que desempefian en facilitar la financiacion del



terrorismo continGan siendo una preocupacion clave del GAFI. Los expertos en el ejercicio de tipologias
de este afio han progresado mucho en comprender los tipos de uso indebido de las organizaciones sin
fines de lucro y las “alertas” financieras especificas que pueden indicarlos. Los expertos también
trataron de identificar ciertas cuestiones sobre por qué se ignoran tales usos indebidos en el sector y las
medidas que podrian tomarse para reducir la vulnerabilidad de las organizaciones sin fines de lucro de ser
“usadas” por terroristas. Se necesitarda mucho trabajo adicional para refinar este concepto sobre los
riesgos de financiamiento de actividades terroristas ya que se relacionan con ciertas partes especificas del
sector de las NPO en algunos paises.

97. Este fue el primer afio en que el GAFI evalu los riesgos relacionados especificamente con el lavado
de activos a través del sector de seguros. Los expertos debatieron si la cantidad de dinero lavado
detectado en este sector no era desproporcionadamente pequefia en comparacion con su enorme tamafio.
Mas aln, existen muchos puntos vulnerables que parecen ser propios del sector. No obstante, los
expertos no llegaron a un consenso sobre estos temas. Parece que se logré una mejor comprension de
estos puntos vulnerables por areas o tipos de producto; no obstante, los expertos concuerdan en que es
necesario trabajar mas para asegurar que se hayan identificado todas las areas de riesgo. También es
necesario realizar trabajos adicionales para desarrollar otros indicadores relacionados especificamente con
estas areas.

98. Los ejercicios de tipologias anteriores del GAFI examinaron algunos de los riesgos de lavado de
activos por parte de personas politicamente expuestas. Los debates posteriores a las presentaciones y el
material suministrado para el ejercicio de este afio sobre el tema confirman las observaciones anteriores
relativas a la naturaleza y las tendencias de este riesgo. Si bien algunos casos demuestran que las PEP
han recurrido a agentes o intermediarios para evitar que los descubran, a menudo parece que las
actividades financieras ilegales de una PEP hubieran quedado al descubierto si la institucion financiera en
la que se abri6 la cuenta o que la maneja hubiera realizado las debidas diligencias apropiadas. Los
expertos recalcaron algunas de las dificultadas para determinar si una persona deberia ser considerada una
PEP, y por ahora, la mejor solucion consiste en reforzar la cooperacién informal entre las partes en el
nivel internacional.

99. De igual modo, el GAFI ha examinado algunos de los riesgos relacionados con los servicios prestados
por profesionales contables y legales especializados, denominados “gatekeepers”. Nuevamente, el
trabajo realizado durante este ejercicio confirmé y amplié de cierta forma la comprension de algunas de
las caracteristicas de este sector que lo hacen vulnerable a maniobras de lavado de activos. Muchos de
los miembros del GAFI han comenzado a instrumentar medidas que someterian a los “gatekeepers” a las
mismas obligaciones respecto de los procesos de debida diligencia de los clientes, conservacion de
registros y denuncia de operaciones sospechosas que hoy en dia tienen las instituciones financieras.
Varios expertos recalcaron el hecho de que algunos de los riesgos o puntos vulnerables identificados
relacionados con los “gatekeepers”, como asi también con el tratamiento de las PEP, se podrian reducir si
las medidas contra el lavado de activos y la financiacion del terrorismo se aplicaran sistematicamente y en
profundidad.

100. Paises del mundo entero, miembros y no miembros del GAFI, y muchas organizaciones
internacionales participaron en la Edicion XV del ejercicio de tipologias del GAFI. Sus expertos
tuvieron la oportunidad de reunir las diversas experiencias de las distintas jurisdicciones en enfrentar los
desafios que plantea el lavado de activos y el financiamiento del terrorismo y aplicarlos a los cinco temas
del ejercicio de este afio. Si bien algunos esfuerzos tales como el ejercicio de tipologias del GAFI
contribuyen a crear conciencia sobre los temas elegidos para un ejercicio determinado, también
constituyen un foro para el intercambio de puntos de vista entre expertos con antecedentes operativos (por
ejemplo, policia, fiscales, reguladores, UIF, etc.) y funcionarios del gobierno encargados de trazar las
politicas. Sin lugar a dudas, es precisamente este intercambio de puntos de vista el elemento esencial de



los esfuerzos del GAFI para promover, y de ser necesario, pulir las Cuarenta Recomendaciones y las
Ocho Recomendaciones Especiales sobre el financiamiento del terrorismo.
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