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RESOLUCION No. CD-SIBOIF-524-1-MAR5-2008
de fecha 05 de marzo de 2008

NORMA PARA LA GESTION DE PREVENCION
DE LOS RIESGOS DEL LAVADO DE DINERO, BIENES O ACTIVOS,;
Y DEL FINANCIAMIENTO AL TERRORISMO

El Consejo Directivo de la Superintendencia de Bancos y de Otras Instituciones Financieras
resuelve aprobar y dictar la Norma para la Gestién de Prevenciéon de los Riesgos del
Lavado de Dinero, Bienes o Activos; y del Financiamiento al Terrorismo, conforme los

considerandos, base juridica y contenido siguientes:

CONSIDERANDO

I

Que la Constitucion Politica de la Republica de Nicaragua, en sus articulos 24 y 99, erige
como uno de sus pilares garantistas las justas exigencias del bien comuin por encima de
intereses particulares o individuales, lo que trasladado a la gestion econémica-financiera se
traduce en la promocién de un responsable y sano desarrollo del Sistema Financiero como
actividad calificada de interés publico en las Leyes de la materia que lo rigen por mandato
de la misma Constitucion, y de cuya base juridica emanaron la Norma para la Prevencion
del Lavado de Dinero y de Otros Activos en el aifilo 2002 y la Norma sobre Oficiales de
Cumplimiento en el afio 2006, aprobadas por este Consejo Directivo en ejercicio de su
facultad indelegable de dictar normas que le atribuye expresamente el articulo 10 de la Ley
No. 316: “Ley de la Superintendencia de Bancos y de Otras Instituciones Financieras” y para
el tema especifico en los articulos 28 (segundo parrafo) y 36 (segundo parrafo) de la Ley
No. 285: “Ley de Estupefacientes, Sicotropicos y Otras Sustancias Controladas; Lavado de
Dinero y Activos Provenientes de Actividades llicitas.”

Il

Que se hace necesario dictar una nueva y actualizada Norma que integre las anteriores y
gue, con enfoque basado en riesgo, procure ajustarse al desarrollo y tendencias legislativas,
a los convenios y acuerdos de los que Nicaragua es suscriptora, a las experiencias e
indicadores de alerta, a las pautas, principios, recomendaciones, estandares y mejores
practicas internacionales, y adaptada a la realidad local de los distintos sectores que
componen nuestro Sistema Financiero supervisado; promoviendo mayor efectividad en la
labor de prevencion y deteccién de los riesgos transfronterizos del Lavado de Dinero, Bienes
o Activos; y del Financiamiento al Terrorismo, y en consecuencia también sobre los riesgos
legal, operacional y reputacional que éstos conllevan.
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Que por su misma naturaleza, el Sistema Financiero afronta diversos riesgos de origen
interno y externo, y en este contexto cada Entidad Supervisada, en consideracion a que sin
importar su tamafio y su particular especificidad de negocios, siempre estard expuesta a ser
utilizada para el Lavado de Dinero, Bienes o Activos y/o para el Financiamiento al
Terrorismo; debe, por consiguiente, fortalecer su permanente labor de prevencion y
administracion de estos riesgos transnacionales a través de una permanente revision y
mejoramiento de sus programas, medidas, procedimientos, politicas y controles internos.

v

Que es necesario destacar que los mecanismos para la administracion de los riesgos de
Lavado de Dinero, Bienes o Activos; y del Financiamiento al Terrorismo, estan dirigidos de
manera especial a controlarlos y mitigarlos, y responden a la necesidad de prevenirlos,
detectarlos y reportarlos oportuna, eficiente y eficazmente; y ello sélo es posible si la Entidad
Supervisada conoce realmente las actividades financieras habituales y razonables de sus
clientes. Por ende, esta especial tarea de prevencion difiere sustancialmente respecto a los
mecanismos para la administracion de otros riesgos tipicamente financieros y/o de
cumplimiento general de leyes y normas aplicables a la actividad particular dentro de la
industria en que opera la Entidad Supervisada, los que de manera distinta estan dirigidos a
ser asumidos por ésta integra o parcialmente en funcién de su perfil y relacion de
rentabilidad versus riesgo, y cubriéndolos mediante aportes de capital en correspondencia
con el &nimo o disposicién de sus socios en asumir mayores niveles de riesgos.

V
Que las medidas establecidas en la presente Norma no constituyen desestimulos u
obstaculos para las Entidades Supervisadas en la realizacion de su actividad financiera con
clientes y capitales legitimos, sino, por el contrario, son herramientas técnicas de promocion
segura del negocio, de caracter eminentemente preventivo y de interés propio, con
requisitos minimos a seguir; de donde le corresponde a cada Entidad ajustarlos y
fortalecerlos de acuerdo con las actividades cambiantes de su industria y como parte de su
responsabilidad empresarial, a fin de lograr una sana, prudente, adecuada y eficiente
gestion de prevencion de los riesgos de Lavado de Dinero, Bienes o Activos; y del
Financiamiento al Terrorismo, y de esa manera evitar que fondos que tengan su origen en
actividades delictivas o que intenten financiarlas, sean canalizados a través del Sistema
Financiero.
POR TANTO

Conforme lo considerado, y en aplicacién de las disposiciones consignadas en el articulo 36,
parrafo segundo, de la Ley No. 285: “Ley de Estupefacientes, Psicotrépicos y Otras
Sustancias Controladas; Lavado de Dinero y Activos Provenientes de Actividades llicitas”
publicada en La Gaceta, Diario Oficial, No. 69 del 15 de abril de 1999; en los articulos 10
(incisos 1, 3y 5) y 19 (inciso 18) de la Ley No. 316: “Ley de la Superintendencia de Bancos
y de Otras Instituciones Financieras” publicada en La Gaceta, Diario Oficial, No. 16 del 14 de
octubre de 1999 (reformada por las Leyes No. 552, 564 y 576); en los articulos 4 (inciso 6,
literales “c” y “g” e inciso 7, literal “a” ), 113 (inciso 1) y 164 (parte segunda) de la Ley No.
561: “Ley General de Bancos, Instituciones Financieras no Bancarias y Grupos Financieros”,
publicada en La Gaceta, Diario Oficial, No. 232 del 30 de noviembre del 2005; y en el
articulo 212 de la Ley No. 587, “Ley del Mercado de Capitales”, publicada en La Gaceta,
Diario Oficial, No. 222 del 15 de noviembre del 2006; el Consejo Directivo de la
Superintendencia de Bancos y de Otras Instituciones Financieras, en uso de sus facultades,
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RESUELVE:
APROBAR LA SIGUIENTE
NORMA PARA LA GESTION DE PREVENCION
DE LOS RIESGOS DEL LAVADO DE DINERO, BIENES O ACTIVOS;
Y DEL FINANCIAMIENTO AL TERRORISMO

RESOLUCION No. CD-SIBOIF-524-1-MAR5-2008

TITULO |
DISPOSICIONES GENERALES

CAPITULO UNICO
ALCANCE, OBJETO Y CONCEPTOS

Art. 1.- Alcance

La Norma para la Gestién de Prevencion de los Riesgos del Lavado de Dinero, Bienes o
Activos; y del Financiamiento al Terrorismo, que en adelante podra ser denominada Norma
de Prevenciéon LD/FT o simplemente la Norma PLD/FT; es aplicable, con las excepciones y
particularidades que expresamente ella misma establece; a todas las Entidades que estan
bajo la autorizacién, regulacién, supervision, vigilancia y fiscalizacion de la Superintendencia
de Bancos y de Otras Instituciones Financieras, en adelante Superintendencia, y que
operan, entre otros, en los sectores de Bancos, Financieras, Seguros, Valores y Almacenes
Generales de Depdsito como auxiliares de crédito, de manera individual o como integrantes
de un Grupo Financiero; todas denominadas como Entidad (es) Supervisada (s) para
efectos de esta Norma.

Art. 2.- Objeto

a) La presente Norma tiene por objeto establecer los requisitos, pautas y aspectos basicos y
minimos sobre las medidas que las Entidades Supervisadas que integran el Sistema
Financiero de Nicaragua, deben adoptar, implementar, actualizar y mejorar, bajo su propia
iniciativa y responsabilidad, acordes con la naturaleza de la industria y mercado en que cada
una de ellas opera y segun el nivel de riesgo de sus respectivas estructuras, clientes,
negocios, productos, servicios, canales de distribucién y jurisdicciones en que opera; para
gestionar, prevenir y mitigar el riesgo de ser utilizadas, consciente o inconscientemente, de
manera local o transfronteriza, para el Lavado de Dinero, Bienes o Activos; y para el
Financiamiento al Terrorismo, en adelante LD/FT.

b) El riesgo LD/FT es el riesgo inherente que tienen y afrontan permanentemente las
Entidades Supervisadas por su misma naturaleza de negocios; de ser utilizadas, consciente
0 inconscientemente, para el Lavado de Dinero, Bienes o Activos; y para el Financiamiento
al Terrorismo; y por consiguiente, estan obligadas a desarrollar una sana y prudente gestién
de prevencioén de dicho riesgo.



pB R
§ %@é Superintendencia de Bancos
iy de Otras Instituciones Financieras

-\

% ﬂﬁﬁg
'0A

c) Es responsabilidad de cada Entidad Supervisada hacer los ajustes segun sea necesario,
en atencion al giro de sus negocios y a la ponderacién de sus propios riesgos LD/FT en alto,
medio o0 bajo; o, cuando se den cambios legales y/o normativos en la materia; a fin de
desarrollar una adecuada, eficiente y eficaz gestion de prevencion de los mismos.

Art. 3.- Conceptos generales

Para efectos de la presente Norma se establece una lista de conceptos generales en el
Anexo 1, el cual es parte integrante de la misma.

TITULO Il
DISPOSICIONES APLICABLES A BANCOS Y FINANCIERAS

CAPITULO |
PROGRAMA Y RESPONSABILIDAD DE PREVENCION

Art. 4.- Programa de Prevencion o Sistema Integral de Prevencion y Administracion de
los Riesgos del Lavado de Dinero, Bienes o Activos; y del Financiamiento al
Terrorismo (SIPAR LD/FT)

a) Toda Entidad Supervisada, en atencién a la industria en que opera, a su propia
especificidad dentro de la misma, a la naturaleza y complejidad de sus negocios, productos
y servicios financieros, al volumen de operaciones, a su presencia geografica, a la
tecnologia utilizada para la prestacién de sus servicios, en ponderacion de sus riesgos y en
cumplimiento de las disposiciones legales especificas de la materia y disposiciones
generales que contempla la presente Norma; debe formular, adoptar, implementar y
desarrollar con eficacia y eficiencia, un Programa de Prevencion o Sistema Integral de
Prevencion y Administracion del Riesgo del Lavado de Dinero, Bienes o Activos; y del
Financiamiento al Terrorismo, al que también se le podr4 denominar de manera abreviada
como SIPAR LD/FT.

b) El SIPAR LD/FT debe incluir: politicas, procedimientos y controles internos expresados en
su respectivo Manual de Prevencién de los Riesgos del Lavado de Dinero, Bienes o Activos;
y del Financiamiento al Terrorismo, en adelante Manual PLD/FT; matrices de riesgos
periédicamente actualizados; sistema de monitoreo; y planes operativos; todo lo cual debe
cumplir y ajustarse, en lo que les sea aplicable, al marco juridico nacional, incluyendo las
convenciones internacionales sobre la materia de las que Nicaragua es parte; asi como, las
resoluciones, instrucciones y directrices de la SIBOIF; a los cddigos de conducta, guias,
mandatos corporativos, recomendaciones de auditorias, evaluaciones y autoevaluaciones
periddicas, entre otros; que estén relacionados con la prevencién de los riesgos del Lavado
de Dinero, Bienes o Activos; y del Financiamiento al Terrorismo en el Sistema Financiero.
Las mejores practicas y estandares internacionales constituyen pautas y referencias que se
deben tener en cuenta para fortalecer el SIPAR LD/FT.

c) Las politicas, procedimientos, controles internos, ponderaciones, criterios y variables para

la determinacion de los niveles de riesgo LD/FT y su matriz de calificacion, debe estar
debidamente documentada.
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d) La intensidad de las politicas, procedimientos, controles internos, tareas y medidas que
cada Entidad Supervisada decida establecer en su SIPAR LD/FT, estara sujeta a su nivel de
riesgo LD/FT calificados en alto, medio o bajo de todas las areas de sus negocios y
actividades, al de sus clientes y al tamafio de la entidad; y son de obligado y estricto
cumplimiento para las mismas. El SIPAR LD/FT de cada Entidad Supervisada se considera
una extension de la presente Norma, y su incumplimiento estara sujeto al mismo régimen de
medidas administrativas previstas en las Normas respectivas.

e) El SIPAR LD/FT debe tener un enfoque integrador y completo, que permita a la Entidad
Supervisada prevenir, detectar y reportar posibles actividades sospechosas de LD/FT en
cualquiera de sus tres etapas conocidas internacionalmente: colocacion, estratificacion e
integracién; a partir de las cuatro tareas béasicas administrativas de un efectivo SIPAR
LD/FT:

i.- Prevencion: del riesgo que se introduzcan o coloquen en el Sistema Financiero
recursos provenientes de actividades relacionadas con el LD/FT; a través de
politicas, procedimientos y controles internos para el adecuado conocimiento del
cliente, complementados con una robusta capacitacién y entrenamiento del
personal de la entidad en todos sus niveles.

ii.- Deteccién: de actividades que se pretendan realizar o se hayan realizado, para
estratificar, integrar o dar apariencia de legalidad a operaciones vinculadas al
LD/FT; mediante la implementacion de controles y herramientas de monitoreo
adecuadas, oportunas y efectivas.

iii.- Reporte: oportuno, eficiente y eficaz a la autoridad competente designada en la ley,
de operaciones detectadas que se pretendan realizar o se hayan realizado y que
se sospechen estan relacionadas con el LD/FT.

iv.- Retencion: por el plazo legal, de todos los archivos, registros de transacciones y
documentacion, tanto fisica como electronica derivados de las tareas precedentes.

f) La Entidad Supervisada mantendra informado y capacitado de manera general sobre su
respectivo SIPAR LD/FT, a todos sus directivos, funcionarios y empleados; y de manera
especial y focalizada hacia aquellos que pertenezcan a areas o estén a cargo de productos
gue segun su perfil, necesidad, vinculacion e impacto estén mas expuestos a estos riesgos.
Esta informacion y capacitacién, general o especial segin corresponda, debe aplicarse a
todos los niveles de la Entidad.

g) El SIPAR LD/FT debe ser objeto de revision y actualizacion de acuerdo con los cambios
legislativos, regulatorios y normativos de la materia, o en razén de nuevas y mejores
practicas de administracion de riesgos LD/FT; asi como en respuesta a nuevos esquemas,
indicadores, sefiales y patrones de LD/FT detectados por la propia Entidad, o comunicados
por la SIBOIF o por cualquier otra autoridad competente, o accesibles por medio de otras
fuentes nacionales e internacionales reconocidas en el tema.

h) Cuando corresponda, las Entidades Supervisadas deben implementar el SIPAR LD/FT a

nivel de Grupo Financiero constituido en Nicaragua, incluyendo a todas sus sucursales,
subsidiarias y oficinas de representacion en el extranjero. En este caso, si los requisitos
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legales, regulatorios, normativos y practicas para la prevencion LD/FT de otros paises donde
opere algun miembro del Grupo Financiero difieren de los establecidos en Nicaragua, el
miembro de dicho Grupo debe aplicar las medidas que resulten mas estrictas entre las
distintas jurisdicciones conforme los estandares internacionales; e igualmente, cuando en
otro pais se prohiba o impida la aplicacion del SIPAR LD/FT, tal situaciéon debe ser
comunicada sin demora a la casa matriz y a la Superintendencia, y ajustarse a la Ley local.

Art. 5.- Responsabilidad Institucional

a) Es responsabilidad de la Asamblea General de Socios o Accionistas, Junta Directiva,
funcionarios y empleados de cada Entidad Supervisada, proteger la integridad de la misma
ante los riesgos LD/FT, en interés propio y del Sistema Financiero; y dar cumplimiento a las
leyes, reglamentos y normas sobre la materia.

b) Conforme la ley, las Entidades Supervisadas no deben tener como accionistas, socios,
otros inversionistas y representantes, inclusive a los beneficiarios de tales inversiones, a
personas:

i.-  Que no puedan demostrar el origen legitimo de los fondos para adquirir acciones,
derechos a acciones o participaciones patrimoniales dentro de la Entidad
Supervisada.

ii.- Que se les haya comprobado judicialmente participacion en actividades
relacionadas con el narcotrafico y delitos conexos, y con el LD/FT.

Art. 6.- Responsabilidad de la Junta Directiva

Sin perjuicio de las responsabilidades institucionales que las leyes y normas respectivas
asignan y delimitan a las Juntas Directivas de las Entidades Supervisadas con relacion a la
gestion de los riesgos y del control interno en general; todos los miembros de una Junta
Directiva deben tener una participacion vigilante y proactiva para la implementaciéon y
monitoreo permanente de la efectividad y eficacia del SIPAR LD/FT. Cada Junta Directiva
es responsable de:

a) Promover a todos los niveles de la organizacion y como componente de un buen
Gobierno Corporativo, una cultura de cumplimiento de los requerimientos legales y
normativos en materia de prevencién LD/FT.

b) Aprobar el SIPAR LD/FT con su respectivo Manual PLD/FT que debe ser autbnomo,
integral, completo, actualizado y que identifiqgue las disposiciones legales, normativas y de
mejores practicas en que se fundamentan; y su Plan Operativo Anual PLD/FT, en adelante
denominado POA PLD/FT; asi como instruir y vigilar el cumplimiento de los mismos.

c) Mantenerse informada sobre los avances del SIPAR LD/FT, a través de los respectivos
informes que reciba; y actuar en consecuencia. El informe hecho constar en Acta de Junta
Directiva, debe contener como minimo lo siguiente:

i.-  Qué tipo de informe o informacion le fue presentada.
ii.- Cargoy nombre del funcionario que lo presenta.

12



Superintem{encia de Bancos
iy de Otras Instituciones Financieras

iii.- Qué analisis o deliberacion se efectud.

iv.- Qué acuerdos, resoluciones y acciones se derivaron y adoptaron de su analisis.
v.- Qué seguimiento se dara a las decisiones, su frecuencia y por qué medios.

vi.- Copia del informe debera formar parte de los anexos del Acta.

d) Si lo dispuesto en el literal anterior no se logra evidenciar a través de Actas de Junta
Directiva, los érganos de control interno y externo deben destacar esta debilidad del
funcionamiento de una parte esencial del Gobierno Corporativo.

e) Aprobar y verificar la implementacion, a través de informes, de los mecanismos de control
y de auditoria para velar por el cumplimiento de los requisitos legales y con las politicas y
procedimientos establecidos en el SIPAR LD/FT; incluyendo la adopcién de medidas para
superar las brechas, debilidades e infracciones detectadas por los 6rganos de control
interno, auditoria externa, o por el ente supervisor.

f) Asignar, de manera especifica e identificable, el presupuesto que garantice los recursos
humanos, financieros y tecnoldgicos necesarios, adecuados y acordes con la naturaleza,
tamafio y magnitud de las operaciones que ofrece la Entidad Supervisada, para la
implementaciéon eficiente y eficaz del SIPAR LD/FT; y para el funcionamiento de la
respectiva Estructura Administrativa de Apoyo prevista en el articulo 46 de la presente
Norma segun sea aplicable.

g) Establecer, mediante resolucién plasmada en Acta, un Comité de Prevencion del Lavado
de Dinero, Bienes o Activos; y del Financiamiento al Terrorismo, en adelante Comité de
Prevencion LD/FT, como instancia que coadyuva pero no releva a la Junta Directiva o a la
mas alta autoridad local en el pais de las sucursales de entidades financieras extranjeras, de
su responsabilidad directa en la aprobacién, orientacién y vigilancia del cumplimiento del
SIPAR LD/FT.

h) Nombrar, mediante resolucion plasmada en Acta, al Administrador de Prevencion de los
Riesgos del Lavado de Dinero, Bienes o Activos; y del Financiamiento al Terrorismo, en
adelante Administrador de Prevencion LD/FT, como principal funcionario de la direccion,
administraciéon y ejecucién del SIPAR LD/FT.

i) Asegurar que en la Entidad Supervisada se mantengan solamente cuentas nominativas, y
se rechacen cuentas o transacciones anénimas, o que figuren bajo nombres ficticios o
inexactos, codificados o cifrados, 0 cuyos clientes de alto riesgo no presenten toda la
informacion requerida para obtener la plena certeza sobre la identidad y origen de los
fondos.

j) Definir y establecer, dentro de su Manual PLD/FT, una politica expresa y escrita de
aceptacion de clientes y/o segmentos de mercados.

k) Establecer y verificar la implementacion de la DDC basada en riesgo para el conocimiento
de sus clientes y sus actividades, incluyendo procedimientos y controles para la aprobacion
de nuevos clientes que deben considerar el nivel de riesgo inherente que el mismo cliente o
la transaccién puedan presentar. Cuanto mayor riesgo represente el cliente, mayor jerarquia
debe tener el funcionario de la Entidad Supervisada que apruebe o autorice su vinculacion
y/o transaccion, y/o el producto o servicio que se derive de la vinculacion.
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[) Determinar a través de politicas y procedimientos debidamente aprobados conforme sus
respectivas matrices de riesgos LD/FT, los casos excepcionales en que para no interrumpir
la marcha del negocio y el desarrollo de su actividad comercial; podra la Entidad
Supervisada concluir la verificacion de identidad del cliente con posterioridad al
establecimiento de una nueva relacidon comercial. Estas politicas deben establecerse en el
Manual PLD/FT de forma clara y especifica, y donde se deben prever procedimientos que
contemplen, como minimo, los siguientes aspectos:

i.- La forma en que se llevara a cabo la gestién y mitigacion del riesgo en relacion a
las condiciones bajo las cuales se contemple efectuar la verificacibn con
posterioridad.

ii.- Determinacion del plazo maximo dentro de un periodo de tiempo corto y razonable
para realizar la verificacion posterior.

iii.- Criterios que permitan identificar la ausencia de sospecha de LD/FT o la forma de
asegurarse, razonablemente que no existe dicha sospecha.

iv.- Las condiciones en las que el cliente puede utilizar la relacion comercial antes de la
verificacién, incluyendo medidas para limitar el numero, los tipos y/o montos de las
operaciones.

m) Velar porque se formulen e implementen dentro del Manual PLD/FT las politicas y
procedimientos destinados a evaluar los riesgos LD/FT, en:

i.- Nuevos productos, servicios o canales de distribucion, los que deben aplicarse en
forma previa a la aprobacién y lanzamiento al mercado, en sus fases de disefio,
desarrollo y prueba, a efectos de que, una vez se lancen estos productos al
mercado o se utilicen nuevos canales de distribucion, ya se cuente con el perfil
de riesgo de los clientes meta y las pertinentes politicas, procedimientos,
controles y medidas de monitoreo de sus transacciones y mitigacién del riesgo
LD/FT.

ii.- El desarrollo de productos y servicios nuevos en que al operativizarlos se
requiera el uso de nuevas tecnologias o en desarrollo, y en que por éstas se
favorezca el anonimato y/o en los que no se requiera 0 se minimice el contacto
fisico (cara a cara) con los clientes beneficiarios finales, incluyendo los servicios a
clientes beneficiarios que utilicen agentes o intermediarios tales como despachos
de abogados, expertos fiscales, firmas de contabilidad, u otros formas de
representacion.

n) DEROGADO.

i) Establecer politicas y procedimientos especificos para administrar y controlar el proceso
de compartir informacién sobre clientes con otras Entidades Supervisadas miembros de su
Grupo Financiero, y determinar el tipo de informacion a compartir, cuando asi lo hayan
acordado dentro del proceso administrativo normal para la aprobacion de operaciones, todo
lo cual debe constar en el Libro de Actas de Junta Directiva.
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0) Establecer politicas y procedimientos especificos con enfoque de prevenciéon LD/FT para
conocer a sus proveedores de servicios externos.

p) Proveer de adecuados sistemas de monitoreo especializado para la deteccién temprana
de operaciones inusuales y/o sospechosas, que sean acordes con la tecnologia utilizada
para la prestacién de sus servicios.

g) Asegurar que todas las politicas, procedimientos y controles internos integrantes del
SIPAR LD/FT, estén contenidas, claramente definidas y actualizadas en su respectivo
Manual PLD/FT, asi como, debidamente comunicadas al personal pertinente.

r) Establecer politicas y controles internos que desestimulen el uso de practicas inseguras
en el manejo y gestion de las actividades bancarias y financieras, que de ocurrir conllevan a
elevar el nivel de riesgos LD/FT de la Entidad Supervisada.

s) Asegurar que la Entidad Supervisada preste toda la colaboracién requerida por la
Superintendencia y demas autoridades competentes, en todo lo relacionado a la materia de
prevencion LD/FT conforme lo dispone la ley.

t) Presentar informe a la Asamblea General de Socios o Accionistas sobre el cumplimiento
del SIPAR LD/FT, tema que debe ser incluido y tratado como punto de Agenda en la Sesion
Anual de dicha Asamblea, dejando constancia de ello en el Libro de Actas respectivo. Este
informe debera referirse como minimo a los aspectos mas relevantes de los pilares
fundamentales que componen el SIPAR LD/FT, incluyendo el ambiente de trabajo en que se
desenvuelve el Administrador de Prevencion LD/FT, las sanciones impuestas a la entidad
por incumplimientos al SIPAR LD/FT, numero de ROS presentados a la autoridad
competente; cantidad de empleados capacitados en el tema, resumen de hallazgos
relevantes detectados por el Supervisor, por Auditoria Interna y por Auditoria Externa
referidas a debilidades de su SIPAR LD/FT, asi como los resultados de su propia
autoevaluacion.

Art. 7.- Integracion del SIPAR LD/FT

El SIPAR LD/FT esta integrado por los cinco pilares fundamentales siguientes:

a) Politicas, procedimientos y controles internos de debida diligencia con enfoque basado en
riesgo, que deben estar contenidas en el respectivo Manual PLD/FT, en el que, como

minimo, deben preverse los aspectos siguientes:

i.- Politica de “Debida Diligencia para el Conocimiento del Cliente” (DDC), que incluye
como minimo:

i.a.- ldentificacion y verificacion del cliente, y creacion de su Perfil.

i.b.- Identificacion y verificacién del beneficiario final de la transaccién o
relacion comercial.

i.c.- Identificacion y verificacion de la naturaleza y propésito de la
transaccion o relaciéon comercial.
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i.d.- Actualizacién del Perfil Integral del Cliente (PIC) sobre la base de la
vigencia o los cambios documentarios, transaccionales y/o en la actividad
econdmica del cliente.

ii.- Politicas Complementarias de Conocimiento:
ii.a.- DEROGADO.
ii.b.- Politica “Conozca a su Empleado”.
ii.c.- Politica “Conozca sus Relaciones de Corresponsalia”

ii.d.- Politica “Conozca sus Transferencias Electréonicas de Fondos”

ii.e.- Politica “Conozca a sus Compradores de Instrumentos de
Consignaciéon”

ii.f.- Politica “Conozca a sus Proveedores”

iii.- Politica de Matrices para la Evaluacion Periédica de Riesgos LD/FT, incluyendo las
especificas para nuevos productos.

iv.- Politica de Monitoreo permanente de la relacion comercial en atencién al riesgo
LD/FT.

v.- Politica de Deteccion Temprana de Operaciones Inusuales.

vi.- Politica de Reporte de Operaciones Sospechosas conforme las leyes y normas de
la materia.

vii.- Politica de Deteccion y Reporte de Transacciones en Efectivo por montos
especificos conforme las leyes y normas de la materia.

viii.- Politica de retencion, conservacién y archivo de informacion fisica y/o electronica, a
disposicién de autoridad competente.

ix.- Politica para la gestion consolidada del riesgo LD/FT a nivel de Grupo Financiero,
segun corresponda.

b) Funcién de Implementacion y Control del SIPAR LD/FT, a cargo de las siguientes
estructuras:

i.- Comité de Prevencion del Lavado de Dinero, Bienes o Activos; y del
Financiamiento al Terrorismo (Comité de Prevencion LD/FT).

ii.-  Administrador de Prevencion de los Riesgos del Lavado de Dinero, Bienes o
Activos; y del Financiamiento al Terrorismo (Administrador de Prevencion LD/FT).

c) Programa Institucional de Capacitacion permanente y especializado en el tema de
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Prevencion LD/FT.
d) Cdédigo de Conducta Institucional que incluya los aspectos minimos de Prevencion LD/FT.

e) Auditoria independiente para comprobar la eficiencia, eficacia, cumplimiento y resultados
obtenidos por la Entidad Supervisada en la implementacién del SIPAR LD/FT, a través
de:

i.- Auditoria Interna permanente.

ii.- Auditoria Externa anual.

, CAPITULO Il
POLITICA DE “DEBIDA DILIGENCIA PARA EL CONOCIMIENTO DEL CLIENTE” (DDC)

Art. 8.- Politica DDC

a) La Entidad Supervisada, en funcién de su especificidad y perfil de riesgo dentro de la
industria en que opera, debe implementar sus propios procedimientos, medidas y controles
internos para desarrollar adecuada y continuamente, una Politica de “Debida Diligencia para
el Conocimiento del Cliente” (DDC) conforme con las disposiciones minimas que se sefialan
en el presente capitulo.

b) La Politica DDC se aplicarda de manera diferenciada de acuerdo con la sensibilidad y nivel
de riesgo LD/FT que determine cada Entidad Supervisada conforme su propia matriz de
calificacion y en consideracién a circunstancias y factores de riesgos. Al nivel de riesgo alto
le corresponde una DDC intensificada, al nivel de riesgo medio o normal le corresponde una
DDC estandar y al nivel de riesgo bajo le corresponde una DDC simplificada.

c¢) Es responsabilidad indelegable de cada Entidad Supervisada, en el desarrollo de su DDC,
identificar, verificar, conocer y monitorear adecuadamente a todos sus clientes habituales,
incluyendo a los cotitulares, representantes, firmantes y beneficiarios finales de éstos; ya
sean personas naturales o juridicas, nacionales o extranjeras; asi como dejar evidencia en
los expedientes de sus clientes sobre la verificacién que se haga de la informacién obtenida.
En cuanto a clientes meramente ocasionales que sean no recurrentes, no permanentes y de
bajo riesgo LD/FT, u otras personas que intervienen tales como gestores, la Entidad
Supervisada debe al menos identificarlos, tomando nota del nombre, nimero y tipo del
documento de identidad, y teniendo a la vista los respectivos documentos legales, oficiales,
vigentes, confiables e indubitables conforme las leyes de la materia.

d) La Entidad Supervisada en ocasion de la apertura de cuenta o inicio de la relacion
comercial con el cliente, debe obtener informacion adecuada para conocer sobre:

i.- Laidentidad inequivoca del cliente y/o beneficiario final.
ii.- El origen de los fondos y activos a manejarse.

iii.- EIl proposito y naturaleza de la relacion.
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iv.- El volumen de la actividad esperada mensualmente.

e) La Entidad Supervisada no debe iniciar, establecer, aceptar, mantener, ejecutar o
desarrollar:

i.- Cuentas y/o relaciones de negocios anénimos, o que figuren bajo nombres ficticios,
inexactos, cifrados, de fantasia o codificados; o que de cualquier forma no estén a
nombre de la persona-cliente titular de las mismas. Toda cuenta o relacidn de
negocios debe estar a nombre de un cliente identificado e identificable de manera
inequivoca, sea persona natural o persona juridica. Cuando se trate de
asociaciones momentaneas 0 en participacion que la ley reconoce pero sin
otorgarles personalidad juridica, o cuando se trate de proyectos claramente
especificados financiados por organismos o fondos especializados reconocidos
para esos fines; las cuentas y/o relaciones de negocios podran denominarse con el
nombre de dicha asociacion o con las referencias de dicho proyecto, pero ademas
debe ir acompafiado con el nombre de la persona natural o juridica que sea su
principal vinculo y/o encargado y/o ejecutor y/o responsable, siendo ésta Ultima,
para todos los efectos, la persona considerada cliente de la Entidad Supervisada.

ii.- Cuentas de una persona (natural o juridica) utilizadas para servir como nido o
puente con la finalidad de depositar, manejar o facilitar la transferencia de fondos
provenientes de negocios y/o ingresos pertenecientes a otra persona (natural o
juridica) o empresa, propia o no del titular de la cuenta, y con las cuales la entidad
supervisada no tiene relacion contractual.

iii.- Relacion comercial o transaccion alguna con clientes de alto riesgo que, adn
aplicando lo previsto en los articulos 6, literal “I" y 11, literal “g”, de la presente
Norma; no presenten la informaciébn completa que se requiere para obtener la
plena certeza sobre su identidad, el propésito de dicha relacion y la justificacion
especifica del origen de los fondos o activos manejados o a utilizarse.

f) La DDC sobre las relaciones comerciales con los clientes y las transacciones que los
mismos realicen, incluyendo el monitoreo, se debe desarrollar de una manera continua y
permanente, e incluird el mantenimiento y actualizacién periddica de la informacion.

g) La Entidad Supervisada, para asegurar que los registros sobre el cliente se mantengan
actualizados, debe efectuar revisiones regulares y periddicas de los mismos conforme los
plazos sefialados en el articulo 12, literal “e”, de la presente Norma, principalmente cuando
se realice una transaccion importante o significativa; cuando se produce un cambio
relevante en la forma de operar la cuenta y/o la relaciébn comercial y/o la actividad esperada;
0 cuando varian las normas de documentacion de un cliente. La periodicidad y profundidad
de esta diligencia podra ser menor, en atenciébn a la importancia de las relaciones
comerciales y los niveles de riesgos LD/FT conforme las politicas de la propia Entidad.

h) Cada Entidad Supervisada determinara el alcance de los procedimientos de DDC para
clientes existentes, segun la importancia y el nivel de riesgos LD/FT conforme los resultados
de su matriz de calificacién de estos riesgos que previamente debe elaborar y documentar,
otorgando especial atencién a las relaciones y cuentas donde la identidad del cliente o el
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beneficiario final no esté debidamente establecida, verificada, o no sea transparente.

i) Para actualizar el Perfil Integral del Cliente (PIC) en lo que respecta a los nuevos
requerimientos sobre todos los clientes existentes a la fecha de entrada en vigencia de la
presente Norma, se debe llevar a cabo la DDC en base a los resultados de la matriz de
calificacion de riesgo LD/FT.

j) Los procedimientos para la aprobacién de nuevos clientes deben considerar el nivel de
riesgos LD/FT inherentes que los mismos y/o sus transacciones puedan presentar. Cuanto
mayor sea el riesgo, mayor jerarquia debe tener el funcionario de la Entidad Supervisada
que apruebe su incorporacion y/o transaccion, el cual debe ser diferente de aquel que la
gestiona.

Art. 9.- Identificacion

a) La DDC debe incluir requisitos, procedimientos y formularios para la identificacién de los
clientes, representantes, gestores y beneficiarios finales, utilizando fuentes y documentos
legales, oficiales, vigentes, confiables e indubitables conforme las leyes de la materia.

b) La Entidad Supervisada, al iniciar una relacién contractual con clientes habituales en
operaciones activas, pasivas o de confianza o de cualquier otro servicio; debe efectuar la
identificacion del cliente, incluyendo a sus representantes o gestores de éstos, y de sus
beneficiarios finales, segun corresponda; requiriendo el original del documento de
identificacion legal, oficial, vigente, confiable e indubitable conforme las leyes de la materia;
y demas documentos previstos en el articulo siguiente de acuerdo a cada caso;
conservando fotocopia legible y clara de los mismos. Para el caso de clientes u operaciones
meramente ocasionales que sean no recurrentes, no permanentes y de bajo riesgo LD/FT,
no sera necesario la conservacion fisica de la fotocopia de dichos documentos, pero si
debera verificarse y dejarse constancia del tipo y niumero de dichos documentos en los
respectivos formularios.

c) Cuando se trate de cliente que sea una persona juridica, la Entidad Supervisada debe
obtener documentacion y evidencia actualizada sobre su constitucion legal e inscripcién en
el registro competente segun la actividad a que se dedique, su domicilio, los nombres de sus
duefios o socios mayoritarios o significativos, directores, fiduciarios (cuando sea aplicable) u
otras personas que ejerzan control sobre el cliente; asi como la identificacion de las
personas autorizadas a representar, firmar o actuar por el cliente, o vincular a éste con la
Entidad Supervisada, la cual debe entender la titularidad y estructura de control del cliente.
Segun la naturaleza de estos documentos, deberan ser revisados por la respectiva area
juridica de la Entidad Supervisada.

d) Se exceptian del requisito de identificacion a aquellas personas que realicen pagos por
servicios publicos tales como agua, electricidad y teléfono a través de las respectivas
cuentas bancarias de las empresas que los brindan, y pagos oficiales a cuentas de
entidades del Estado, siempre y cuando los montos pagados sean menores al umbral
establecido en la Ley de la materia para ser reportados. Esta excepcion no exime a la
Entidad Supervisada de la obligacion de presentar reportes a la autoridad competente,
segun procedan, conforme la ley de la materia.
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e) Para efectos del proceso de identificacion del cliente, la Entidad Supervisada debe contar
con formularios, fisicos o electrénicos, que contengan y recojan como minimo, los siguientes
requisitos:

i.-  Nombre completo de cliente, el tipo y numero del documento de identificacién legal,
oficial, vigente, confiable e indubitable conforme las leyes de la materia, la firma del
cliente, direccion y teléfono del cliente o de la persona que fisicamente realiza la
transaccion o relacién de negocios.

ii.-  Nombre completo (y cuando fuere posible numero y tipo del documento de
identificacion legal, oficial, vigente, confiable e indubitable conforme las leyes de la
materia), direccion y teléfono de la persona en cuyo nombre se realiza la
transaccion.

iii.- Nombre completo (y cuando fuere posible numero y tipo del documento de
identificacion legal, oficial, vigente, confiable e indubitable conforme las leyes de la
materia), direccion y teléfono del beneficiario o destinatario de la transaccion.

iv.- Laidentidad de las cuentas afectadas (nimeros y titulares) y tipo de transaccion de
que de se trata, tales como depdsitos, retiro de fondos, cambio de moneda, cobro
de cheques, compra de cheques certificados, cheques de gerencia, compra de
giros, 6rdenes de pago u otros pagos o transferencias efectuadas a través de la
Entidad Supervisada.

f) La Entidad Supervisada podra no llevar a cabo la identificacion del cliente cada vez que
éste personalmente realice una transaccion, siempre y cuando al atenderlo se pueda, por
medios internos y razonables, constatar su identidad ya registrada, documentada y
previamente verificada.

Art. 10.- Documentos Requeridos

La Entidad Supervisada, al iniciar relacion negocios con un cliente y sin perjuicio de otras
Normas de la Superintendencia y de Reglamentos y Politicas Internas de cada Entidad, en
la aplicacion de la politica de DDC en materia de Prevencion LD/FT debe requerir los
siguientes documentos, segun corresponda en cada caso:

a) Documento de Identificacion legal, oficial, vigente, confiable e indubitable para las
personas naturales, conforme las leyes de la materia:

i.- Cédula de Identidad para nicaraglienses residentes en el pais.

ii.- Cédula de Identidad o Cédula de Residencia y/o Pasaporte para nicaragiienses no
residentes en el pais.

iii.- Cédula de Residencia para extranjeros residentes en el pais.
iv.- Pasaporte con sello de entrada vigente para extranjeros no residentes en el pais.

v.- Pasaporte o Cédula de Identidad para extranjeros no residentes en Nicaragua y
provenientes de un pais miembro del CA-4.
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vi.- Carnet o Documento oficial emitido por autoridad nacional competente, para
extranjeros miembros de representaciones u organizaciones con rango diplomatico;
y/o el Pasaporte emitido por su respectivo pais.

b) Certificacién oficial de inscripcion en el Registro competente para las distintas personas
juridicas, con lo que acreditan su respectiva personeria conforme las leyes de la materia,
entre otras las siguientes:

i.-  Certificacion de inscripcién como Asociacion Civil sin Fin de Lucro, o Fundacion u
Organismo No Gubernamental.

ii.- Certificacion de inscripcibn como Cooperativa.
iii.- Certificacion de inscripcion como Sociedad Mercantil.

iv.- Certificacion de inscripcion como Sindicato, Federacion, Confederacion o Central
Sindical.

v.- Certificacion de inscripcion como Partido Politico.

c) Fotocopia del Diario Oficial en que su publica la creacién de la persona juridica, segun
aplique.

d) Escritura Constitutiva y Estatutos debidamente inscritos en el Registro competente, en los
gue se aprecie la finalidad o el objeto social de la persona juridica.

e) Documento acreditativo del poder, mandato o facultad de representacién que una
persona tenga respecto de otra, natural o juridica, para abrir y manejar cuentas, tener firma
libradora, contratar o realizar la operacion solicitada ante la Entidad Supervisada.

f) Certificacion del Acta de Junta Directiva en que se demuestre la facultad otorgada de
representar a una sociedad o entidad.

g) Certificacion oficial del Acta, Acuerdo o Decreto de nombramiento y/o toma de posesion
del funcionario publico responsable de un ente del Estado y/o copia de su publicacion en el
Diario Oficial del Estado.

h) Constancias y/o Licencias y/o Permisos, o documentos equivalentes, vigentes y emitidos
por los registros publicos competentes, segun la actividad a la que se dedique el cliente.

i) Documento o Cédula RUC (Registro Unico de Contribuyente) para personas juridicas o
documento equivalente del pais que corresponda para las personas no domiciliadas en
Nicaragua.

j) Certificacién del Acta donde consten los miembros de la Junta Directiva vigente de la
persona juridica, al momento de realizar la operacién con la Entidad Supervisada. En este
caso también se requerird la identificacion, con documento oficial, legal e indubitable, de la
persona natural acreditada como representante y la certificacion del Acta por la que se
otorga esa facultad.
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k) Estados Financieros actualizados para clientes de alto riesgo que constituyan personas

juridicas.

I) Cartas de referencias bancarias, comerciales o personales a favor del cliente y de las
personas designadas por éste ante la Entidad Supervisada como sus representantes,
apoderados y/o firmantes. El nimero de referencias sera definido en las politicas internas de
cada Entidad Supervisada de acuerdo con el nivel de DDC que apliquen. Se establecen las
siguientes excepciones o tratamiento diferenciado respecto al presente requisito:

Para las cuentas a nombre de entes gubernamentales no serd necesario exigirles
las referencias.

Cuando se trate de cuentas de depdsito para pago y retiro de sueldos o salarios del
cliente, se requerira solamente la carta de referencia del empleador que a su vez
sea cliente de la entidad supervisada con una cuenta para planilla o nomina. Esta
excepcion sélo aplica cuando la cuenta sea utilizada por el cliente titular de la
misma para el propésito exclusivo de acreditacion y débito de sus sueldos o
salarios. En caso contrario la Entidad Supervisada debe aplicar la DDC que
corresponda.

Se requerira solamente de una carta de referencia, para la apertura y/o manejo de
Cuentas de Depdsitos a personas residentes en Nicaragua, (naturales o juridicas,
nacionales o extranjeras) que individualmente o sumadas todas las cuentas de una
misma persona, el monto de sus depdsitos iniciales o sus saldos finales mensuales
en una misma entidad, no excedan en moneda nacional o en cualquier otra
moneda al equivalente a US$500.00 (quinientos dolares de los Estados Unidos de
América); o la suma de sus débitos o de sus créditos que individualmente o
sumadas todas las cuentas de una misma persona no excedan en un mes en
moneda nacional o cualquier otra moneda el equivalente a US$2,000.00 (dos mil
ddlares de los Estados Unidos de América).

Para el caso del numeral precedente, la Entidad Supervisada debe implementar
sistemas de control y monitoreo adecuados y oportunos para asegurarse de que en
tales cuentas o sumadas las operaciones de todas las cuentas, éstas no puedan
recibir depdsitos o efectuarse retiros que sumados en el mes sean mayores a los
limites sefialados, sin autorizacion escrita del gerente de la oficina que maneja o
tutela la cuenta, previa soporte de las razones que justifiquen las variaciones o
excesos.

Si la relacidon contractual se limita a operaciones de préstamos, bastar4 que la
Entidad Supervisada le requiera al cliente sus referencias, a través de los
formularios de solicitud de préstamo, las que deben ser verificadas mediante
medios aceptables, tales como teléfono, fax, correo electrénico, consulta obligada a
la Central de Riesgos de la Superintendencia, y Centrales de Riesgo o de
Informacion Crediticia Privadas cuando asi hubieran establecido esto ultimo en sus
politicas, y ademas, dejar evidencia escrita de la forma en que se ejecut6 tal
verificacién. Esta excepcién también aplica para el caso de préstamos en que el
cliente deba abrir una cuenta de depdsito para el exclusivo propdsito de acreditar el
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desembolso del mismo, efectuar depositos para su pago y/o depositar fondos
producto de su actividad econémica conforme el Perfil declarado.

m) Todos los documentos requeridos que hubiesen sido emitidos en el extranjero y/o en
idioma extranjero, deben estar debidamente:

i.- Traducidos al espafiol, seglin corresponda.

ii.- Cuando se trate de documentos de orden legal u oficial, deben estar ademas
autenticados por las autoridades correspondientes conforme las leyes y convenios
de la materia.

n) En la aceptacion de los documentos requeridos, la Entidad Supervisada adoptara
medidas razonables para:

i.- Prevenir o evitar que le presenten o reciba documentos de identificacion
notoriamente alterados o dudosos; para lo cual y conforme sus propias politicas,
puede utilizar herramientas tecnoldgicas o requerir documentos adicionales para
corroborar la verdadera identidad de sus clientes, representantes y gestores, segun
sea necesario.

ii.- Asegurar que las Certificaciones, y/o Constancias, y/o Licencias y/o Permisos
emitidos por los registros publicos competentes, estén vigentes al momento de
iniciar la relaciébn comercial con el cliente.

iii.- Efectuar revision juridica de la documentacion legal presentada, que lo amerite,
principalmente para el caso de clientes-personas juridicas.

fi) Para nuevas cuentas y/o nuevas relaciones de negocios con un cliente ya existente, la
Entidad Supervisada no requerird los documentos sefialados en el presente articulo,
siempre y cuando éstos hayan sido obtenidos, revisados y verificados previamente conforme
lo requerido en la presente Norma, y estén archivados y disponibles para cualquier revisién
de parte de autoridad competente. Esta disposicion no aplica cuando se deba cumplir con lo
dispuesto en el articulo 12, literal “e”, numeral “i” de la presente Norma, en cuyo caso se
requeriran los documentos y soportes actualizados que sean necesarios.

Art. 11.- Verificaciéon

La DDC debe incluir politicas, procedimientos y requisitos para verificar, antes o durante el
transcurso del establecimiento de la relacion comercial habitual, por medio de documentos
legales, confiables e indubitables y otras informaciones y fuentes pertinentes y fidedignas; la
existencia real, la identidad, la representacién, el domicilio, la capacidad legal, el objeto
social, el propoésito de la operacién y el origen de fondos a utilizarse. Para clientes
ocasionales que sean no recurrentes, no permanentes y de bajo riesgo LD/FT, u otras
personas que intervienen tales como gestores, la Entidad Supervisada debe al menos
verificar su identidad. En el proceso de verificacion, la Entidad Supervisada debe como
minimo:
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a) Obtener, verificar y conservar la informacion requerida y necesaria para determinar la
verdadera existencia e identidad de los clientes y de todas las personas en cuyo beneficio
se abra una cuenta y/o se haga uso de los servicios que ofrece la Entidad; asi como de los
duefios o0 socios mayoritarios 0 significativos de la persona juridica cliente, sus
representantes y de las personas que tengan firmas autorizadas sobre dichas cuentas y/o
para autorizar y/o realizar la transaccion.

b) Verificar que el documento que identifica al cliente no sea notoriamente alterado o
dudoso, pudiendo requerir documentos adicionales para corroborar la verdadera identidad,
segln sea necesario.

c) Revisar, el nombre de clientes, beneficiarios, socios, fiadores, representantes y/o
firmantes, contra bases de datos internas y/o externas de listas de riesgo publicamente
disponibles o proveidas por autoridad competente u organismos internacionales sobre
personas (naturales o juridicas) en atencién o designadas, conocidas como lavadores de
dinero, terroristas o financistas del terrorismo, o por estar vinculados con el crimen
organizado; y contra listas actualizadas con informacion publica o privada de la propia
Entidad sobre clientes no aceptables conforme sus propias politicas. Esta revisién debe
hacerse al inicio de la relacion, y periédicamente con la frecuencia que se defina en sus
politicas internas.

d) Efectuar verificacién in situ sobre la existencia real de clientes personas juridicas.

e) Implementar medidas para verificar la identidad de los beneficiarios finales o reales de
cuentas o transacciones en todos los casos donde el cliente actia, o donde existan razones
para creer que actla por parte de otros como representante, apoderado, agente, o fiduciario.
Las medidas deben incluir procedimientos para indagar si el cliente esta actuando o0 no en
nombre de otra persona, y sobre la capacidad legal bajo la cual esta actuando el cliente.

f) Los bancos y financieras deben implementar politicas y procedimientos para verificar la
informacién del nuevo cliente endosatario en los siguientes casos:

i.- Certificados de Depésito a Plazo que conforme la ley de la materia y los
respectivos reglamentos internos son emitidos como Titulo Valor con caracter
nominativo.

ii.- Pago de cheques que presenten mas de un endoso.

g) Solamente en los casos excepcionales y expresamente previstos en las politicas y
procedimientos aprobados por su Junta Directiva conforme el articulo 6, literal “I", de la
presente Norma; la Entidad Supervisada podra concluir la verificacion de la identidad del
cliente con posterioridad al establecimiento de una nueva relacion comercial. Corresponde a
cada entidad determinar qué casos considerara como excepcionales de acuerdo con sus
respectivas matrices de nivel de riesgo LD/FT.

h) Verificar el propdsito o razén de apertura de las operaciones, cuentas y cualquier otra

relacién contractual o de negocio con un cliente conforme los productos y servicios para el
que esté autorizada la Entidad Supervisada.
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i) Verificar, dentro del marco juridico y de acuerdo con el nivel de riesgo LD/FT, el origen de
los fondos, activos o mercaderias depositados por el cliente, o que intervengan en la
transaccion o que utilice para el pago de sus operaciones con la Entidad.

j) Controlar y monitorear, efectiva y oportunamente, todas las cuentas y servicios recibidos
por un mismo cliente.

k) Determinar las relaciones existentes entre las cuentas, operaciones de negocios o
comerciales del mismo cliente, o grupo de clientes vinculados entre si, manejadas dentro de
la Entidad Supervisada; a fin de detectar si existen interrelaciones sin razén aparente o que
no se corresponden al perfil econémico y transaccional normal esperado de los mismos.

I) Constatar que las cuentas abiertas por instituciones estatales en la Entidad Supervisada,
estén en correspondencia con las normas técnicas que le son aplicables a éstas para el
manejo de cuentas, firmas libradoras, desembolso de cheques y transferencia electrénica de
fondos.

m) Obtener referencias adecuadas sobre los clientes, verificando que éstas deban ser
independientes para evitar referencias cruzadas entre las mismas personas.

n) Establecer una adecuada segregacion de funciones del personal de la Entidad
Supervisada: el que promueve negocios, el que obtiene la informacion sobre el cliente, el
que la verifica y el que aprueba la relacién contractual o comercial con el cliente.

i) La Entidad Supervisada de acuerdo con la complejidad de sus negocios y la ponderacion
de sus riesgos LD/FT, debe contar con herramientas especializadas necesarias para una
adecuada y razonable gestién del riesgo tecnolégico en el monitoreo y prevencién de los
riesgos LD/FT. Estas herramientas deben permitir, como minimo:

i.-  Consultar en linea el Perfil Integral del Cliente (PIC).

ii.- Comparar automatica y peridédicamente, toda la cartera de clientes contra bases de
datos internas y/o externas de listas de riesgo publicamente disponibles.

iii.- Facilitar las consultas sobre las relaciones entre clientes y cuentas vinculadas.

iv.- Detectar transacciones por clientes, niveles de riesgo, estructuracion, tipos de
pago.

v.- Flexibilizar la parametrizacion e implementacién de alertas sobre comportamiento
inusuales y/o sospechosos en las operaciones de clientes.

vi.- Documentar el flujo de trabajo de los seguimientos efectuados a clientes generados
por alertas, asi como para el manejo del historial de cuantas veces un cliente ha
sido objeto de alertas, qué tipo de alertas y reportes.

vii.- Agilizar la generacion de reportes.

viii.- Dar seguimiento a pistas de Auditoria.
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0) Basada en toda la documentacion e informacién obtenida, la Entidad Supervisada debe
desarrollar un perfil de riesgo inicial del cliente, y cuando éste indique un nivel de riesgo mas
elevado de lo normal o califique como de alto riesgo, debe desarrollar medidas adicionales
de verificaciéon conforme la politica de Debida Diligencia Intensificada prevista en los
articulos 15y 16 de la presente Norma.

p) Cuando la Entidad Supervisada no pueda cumplir con los requisitos legales, normativos y
sus propias politicas para la identificacion y verificacion de los clientes existentes, 0
potenciales clientes, segun sea el caso, ni pueda obtener la informacion necesaria sobre el
propésito y la naturaleza de la relacion comercial; ain aplicando lo previsto en los articulos
6, literal “I” y 11, literal “g”, de la presente Norma; debe poner fin a dicha relacibn o no
iniciarla conforme el articulo 8, literal “e”, también de la presente Norma. En estos casos
debe ademéas considerar, bajo su propia decision, emitir un Reporte de Operacion
Sospechosa (ROS). Lo ejecutado en cumplimiento de la disposicion contenida en el
presente literal debe quedar debidamente documentado.

Art. 12.- Perfil Integral del Cliente (PIC)

La Entidad Supervisada debe estructurar, adoptar y mantener actualizado un “Perfil Integral
del Cliente” (PIC) que llenara a sus clientes habituales (personas naturales o juridicas,
nacionales o extranjeras) con los que establezca relaciones contractuales de negocios;
incluyendo a sus cotitulares, representantes y firmantes. Cada industria supervisada, a nivel
gremial, podrd estructurar su propio Formato de PIC, tomando como referencia los
propuestos en el Anexo 2 de la presente Norma, y en el que como minimo se debe incluir la
informacién proveida por el propio cliente, sefialada en los siguientes literales “a” y “b”.

a) Datos sobre el cliente - persona natural:

i.- Nombres y apellidos conforme documento oficial, vigente e indubitable de
identificacion; numero, fecha de emision, fecha de vencimiento y pais emisor del
documento de identidad; sexo, estado civil, fecha de nacimiento, pais de
nacimiento, nacionalidad.

ii.-  Nombre con el que, social y/o publicamente, es conocido.

iii.- Direccion y teléfono domiciliar o celular, teléfono de contacto, direccion electronica
personal, profesion y ocupacion actual, segun aplique. Nombre y direccion de su
centro laboral, cargo laboral y sueldo mensual, segun apliqgue. Rango de ingresos
en que califica.

iv.- Derogado.

v.- Datos sobre las constancias y/o licencias y/o permisos, o documentos
equivalentes, segun aplique por la actividad del cliente; incluyendo entidad que lo
emite, fecha de emision y vencimiento.

vi.- Numeros de cuentas y/o relaciones contractuales de negocios mantenidas entre el

cliente y la Entidad, incluyendo tipos, fechas de vinculaciones, moneda, depdsito
inicial, y formas de pago conforme aplique.
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Ingreso anual y/o volumen de ventas aproximado obtenido o generado por el
cliente.

viii.- El origen de los fondos y activos a manejarse, propdsito y naturaleza de la relacion.

iX.- Volumen de la actividad y/o transacciones normales esperadas del cliente

Xi.-

Xii.-

mensualmente en cada una de sus cuentas y/o relaciones contractuales con la
Entidad, incluyendo cantidad de transacciones, montos en débitos, créditos,
transferencias y saldos promedios, entre otros criterios, que permitan su monitoreo
y comparacioén de manera agil y oportuna con la actividad real del cliente.

Datos generales sobre las cuentas y/o relaciones de negocios con otras
instituciones financieras, nacionales o extranjeras.

El nivel de riesgo LD/FT del cliente de acuerdo con su propio sistema de
calificacion de riesgos.

Datos sobre la o las cartas de referencia a favor del cliente, incluyendo nombre del
otorgante, nimero de su documento de identificacion, direccién, teléfono de
contacto, centro laboral, tiempo de conocer al cliente referido, y breve descripcion
del resultado de la verificacion de las referencias indicando al empleado que la
verifica, fecha, hora, nombre y firma del verificador.

xiii.- Los nombres de sus mayores clientes y suplidores, segun aplique.

XiV.-

El conjunto de informacion establecida en los articulos del 8 al 11, inclusives, de la
presente Norma, segun apliquen.

b) Datos sobre el cliente - persona juridica:

Razén o Denominacion Social (completa y abreviada), nombre comercial, pais en
que se constituyd, fecha de constitucion, fecha de inscripcion en el Registro
competente, N° de RUC.

Numero y fecha del Diario Oficial del Estado en que su publica la creacion de la
persona juridica, segun aplique.

Direccién de la sede u oficina principal o matriz, teléfono, fax, PBX, apartado
postal, pagina o sitio web, direccion electrénica.

Objeto social, actividad econémica o social principal a la que se dedica el cliente,
sefialando el tipo de operaciones, el perfil de operaciones ya sea al detalle o
mayoreo, identificacion de las regiones geograficas en que opera, identidad y
domicilio de sus mayores clientes y suplidores. En el caso de personas juridicas
extranjeras, ademas, describir el perfil de operaciones fuera de pais y a realizarse
en Nicaragua.

Datos sobre las constancias y/o licencias y/o permisos, o documentos

equivalentes, segun aplique por la actividad del cliente; incluyendo entidad que lo
emite, fecha de emision y vencimiento.
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vi.- ldentificacion de directores y administradores.

vii.- Numeros de cuentas y/o relaciones contractuales de negocios mantenidas entre el
cliente y la Entidad, incluyendo tipos, fechas de vinculaciones, moneda, depdsito
inicial, y formas de pago conforme aplique.

viii.- Ingreso anual y/o volumen de ventas aproximado obtenido o generado por el
cliente.

ix.- El origen de los fondos y activos a manejarse, propésito y naturaleza de la relacion.

X.- Volumen de la actividad y/o transacciones normales esperadas del cliente
mensualmente en cada una de sus cuentas y/o relaciones contractuales con la
Entidad, incluyendo cantidad de transacciones, montos en débitos, créditos,
transferencias y saldos promedios, entre otros criterios, que permitan su monitoreo
y comparacién de manera agil y oportuna con la actividad real del cliente.

xi.- Datos generales sobre las cuentas y/o relaciones de negocios con otras
instituciones financieras, nacionales o extranjeras.

xii.- El nivel de riesgo LD/FT del cliente de acuerdo con su propio sistema de
calificacion de riesgos.

xiii.- Datos sobre las referencias a favor del cliente, incluyendo nombre del otorgante,
nimero de su documento de identificacion, direccion, teléfono, centro laboral,
tiempo de conocer al cliente referido, y breve descripcién del resultado de la
verificacion de las referencias indicando al empleado que la verifica, fecha, hora,
nombre y firma del verificador.

xiv.- Los nombres de sus mayores clientes y suplidores, segun aplique.

xv.- Ademads, el conjunto de informacion establecida en los articulos del 8 al 11,
inclusive, de la presente Norma, segun aplique de acuerdo con el tipo de persona
juridica.

c¢) La informacién contenida en el PIC y sus soportes, deben permitir identificar al cliente y
obtener un conocimiento razonable del mismo, de su actividad principal, el proposito de la
relacion con la Entidad y el origen de los fondos.

d) Ademas del PIC en forma fisica, la Entidad Supervisada segun la complejidad de
negocios, cantidad de clientes, volumen de operaciones, tecnhologia utilizada para prestacion
de servicios y la ponderacion de sus riesgos LD/FT, debe mantener el PIC de manera
automatizada para facilitar el monitoreo y la comparacion entre la actividad esperada
declarada por el cliente y su actividad real mensual. Los bancos y financieras llevaran el
PIC tanto de manera fisica como electronica, debiendo siempre existir congruencia de
informacién entre ambos soportes.
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e) La Entidad Supervisada no debe crear, actualizar y modificar el PIC de manera oficiosa.
La creacion y actualizacién del PIC debe estar basada en informacion dada por el cliente y
verificada por la Entidad Supervisada. La actualizacion del PIC se hara en los siguientes

casos,

requiriéndole al cliente las explicaciones y los soportes necesarios que lo justifiquen:

Como méaximo cada cuatro afios cuando se trate de clientes de riesgo bajo; como
méaximo cada tres afios cuando se trate de clientes de riesgo medio y como
maximo anualmente cuando se trate de clientes de riesgo alto. Estos plazos se
contaran a partir de la fecha de apertura de la relacién y creacion del PIC inicial, y
luego a partir de cada actualizacion. Esta periodicidad podra ser menor en atencion
a la importancia de las relaciones comerciales y los niveles de riesgos LD/FT
conforme las politicas de la propia Entidad.

Cuando sus actividades econ6micas en cuanto a mercados, ventas y/o ingresos
anuales, experimenten cambios, variaciones o incrementos atipicos o significativos
en relacion a su PIC original. Es responsabilidad de cada Entidad Supervisada
definir en sus politicas de Prevencion LD/FT a partir de qué porcentaje o parametro
razonable lo considerara variacion significativa.

Cuando se refleje cambios, variaciones o incrementos atipicos o significativos en la
actividad real respecto a la actividad transaccional mensual esperada originalmente
declarada por el cliente. Es responsabilidad de cada Entidad Supervisada definir en
sus politicas de Prevencion LD/FT a partir de qué porcentaje o parametro
razonable lo consideraréd variacion significativa.

Cuando se abran nuevas cuentas y/o se establezcan nuevas relaciones de
negocios con el cliente.

f) El PIC inicial y sus actualizaciones debe, ademas, atender los siguientes lineamientos:

i.- Ser firmado por el cliente, por el funcionario que lo llena y revisa, y por el
funcionario que lo autoriza.

ii.- Antes de la firma del cliente, debe haber una nota que diga: “Autorizo a la entidad
para verificar, por cualquier medio legal, toda la informacién que he proveido para
efectos de las relaciones o cuentas que sustentan este Perfil”.

iii.- En las actualizaciones del PIC de clientes personas naturales, no sera obligatoria
su firma cuando se actualicen los datos referidos en el numeral “iii”, literal “a” del
presente articulo, salvo si se trata de sueldos o ingresos, o cambio de centro laboral,
en cuyo caso si se debe requerir la firma.

iv.- Cuando la actualizacion de la informacion sobre el cliente se realice a través de
banca en linea y/o por servicio electronico, la Entidad Supervisada debe tomar las
medidas que sean necesarias para dar seguridad y confiabilidad a la informacién
ingresada, en correspondencia con el articulo 25 de la presente Norma.
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g) De manera excepcional, no serd necesario que la Entidad Supervisada complete un PIC
en los casos en que la relacién contractual con el cliente se limite Unica y exclusivamente a
operaciones de préstamos; siempre y cuando la Entidad mantenga formularios internos
donde recoja el conjunto de informacion minima requerida en los articulos del 8 al 11,
inclusives, de la presente Norma, segun apliquen. Esta excepcion no aplica para el caso de
préstamos en ocasion de los cuales, el cliente también deba abrir una cuenta de depésito
conforme a politicas de la Entidad.

h) Cuando el cliente haga uso de los servicios de mas de una Entidad Supervisada
perteneciente a un mismo Grupo Financiero supervisado que opere en Nicaragua, y la
relacion contractual principal incluya operaciones con una entidad bancaria de dicho Grupo y
gue ésta cumpla al menaos con los requisitos minimos establecidos por esta Norma; la Junta
Directiva de la entidad bancaria respectiva, en asuncion de sus propios riesgos, podra
autorizar que los otros integrantes del Grupo puedan obtener del banco la informacion
pertinente y actualizada sobre el cliente. Lo anterior serd permisible, bajo las siguientes
condiciones:

i.- Que la Entidad Supervisada que obtenga la informacion no queda relevada de su
responsabilidad de requerir directamente a su cliente los datos e informacion
particular conforme el propio giro de sus negocios, necesaria para el conocimiento y
verificacién razonable del cliente y elaboracién de su Perfil.

ii.- Que la entidad bancaria que comparta la informacion con los otros miembros de su
Grupo Financiero, cuente con la previa autorizacion escrita del cliente y la
informacién sea necesaria como parte del proceso administrativo normal para la
aprobacion de operaciones con éste.

iii. Que el Grupo Financiero al que pertenezca la Entidad solicitante de informacion,
haya implementado un proceso centralizado y consolidado de gestion del riesgo
LD/FT a nivel de Grupo y de manera consistente con los requisitos establecidos en la
presente Norma.

iv. Que el Grupo Financiero cuente con mecanismos adecuados, seguros Yy
periédicamente auditados, para el intercambio de informacion sobre clientes entre
sus integrantes.

v. Que existan programas de auditoria interna y externa para la evaluacion periddica e
integral de la aplicacion de los controles de DDC basados en el riesgo LD/FT, que
incluyan la revision de la eficiencia y efectividad del intercambio de informacion entre
los integrantes dentro del Grupo Financiero.

Art. 13.- Expediente del Cliente

La Entidad Supervisada debe conformar y conservar, en buen estado y actualizado, un
expediente fisico para cada cliente, en el cual debe archivarse una copia del PIC y sus
actualizaciones debidamente firmadas, los soportes de la aplicacion de la DDC segun el
nivel de riesgo, asi como toda la informacién y documentos sefialados en los articulos del 8
al 11, inclusives, de la presente Norma, segun apliquen.
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Art. 14.- DDC Estandar
a) La Entidad Supervisada debe aplicar una DDC estandar u ordinaria a los clientes y
operaciones que conforme a su matriz de calificacion del nivel de riesgo LD/FT, clasifiquen
como clientes de riesgo medio o normal; aplicando las medidas previstas en los articulos del
8 al 13, inclusives, de la presente Norma, segun correspondan.
b) La Entidad Supervisada debe aplicar una DDC diferenciada o escalonada en cuanto a
intensificarla o simplificarla respecto a la DDC estandar, segun varie el nivel de riesgos de
los clientes o la relacion comercial conforme a las actualizaciones de su matriz; debiendo
considerar los cambios que se operen, entre otros, en las siguientes circunstancias:

i.- La estructura legal del cliente y sus antecedentes.

ii.- La ubicacién geografica, jurisdiccion o el pais de origen del cliente.

iii.- El sector econémico donde opera el cliente y su actividad dentro del sector.

iv.- El medio laboral y profesional del cliente, incluyendo la determinacion de si ocupa
un puesto publico o privado significativo.

v.- Las caracteristicas, complejidad y cambios en las transacciones, producto o
servicio que requiera el cliente.

vi.- Cambios significativos en la actividad esperada mensual declarada por el cliente
respecto a su actividad real.

vii.- Los canales y medios de entrega o distribucion de servicios y productos,
incluyendo el uso de intermediarios, agentes, corredores, gestores o banca
electronica.

viii.- El uso de estructuras legales o fiduciarias complejas y de baja transparencia y usos
de instrumentos o acciones al portador o convertibles al portador.

iXx.- Los medios de pagos utilizados.
X.-  El uso de intermediarios y terceros.

xi.- La vinculaciébn de cuentas, o negocios con familiares, representantes, o con la
Entidad Supervisada o un grupo afiliado a ésta.

xii.- Cualquier otro indicador que cada Entidad Supervisada estime pertinente de
acuerdo a su propio giro y nivel de riesgo, o de acuerdo con cualquier directriz u
otros mecanismos emitidos por la Superintendencia o autoridad competente.

Art. 15.- DDC Intensificada

a) La DDC intensificada, reforzada, mejorada, ampliada o mas profunda, es el conjunto de
politicas, procedimientos y medidas diferenciadas de control interno razonablemente mas
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rigurosas, profundas, exigentes y exhaustivas que la Entidad Supervisada debe disefar y
aplicar a los clientes clasificados como de alto riesgo, a partir del analisis de los factores de
riesgos LD/FT y/o de acuerdo con los resultados de la matriz de calificacién del nivel de
riesgo LD/FT. Los factores de riesgo son todas aquellas circunstancias y caracteristicas del
cliente y operaciones que generan mayor probabilidad de riesgo LD/FT que ameritan
especial atencién y una DDC intensificada.

b) Sin perjuicio de los que adicionalmente puedan ser incluidos y calificados en estas
categorias de acuerdo con las matrices de calificacion de riesgo LD/FT propias de cada
Entidad Supervisada, o conforme lo instruya otra autoridad con competencia en la materia, 0
segun las mejores préacticas internacionales de prevencion LD/FT; entre los factores de
riesgo se consideran los siguientes: Clientes de Alto Riesgo; Productos, y/o Servicios, y/o
Cuentas de Alto Riesgo; Canales de Distribucion de Alto Riesgo; Paises, Jurisdicciones y/o
Areas Geogréficas de Alto Riesgo.

i.- Clientes de Alto Riesgo:

i.a.- Personas dedicadas a los siguientes giros de negocios o actividades: Casas
de Cambio; Empresas dedicadas a la Transferencia o Envio de Fondos o
Remesas; Casinos o Juegos de Azar; Cooperativas de Ahorro y Crédito;
Prestamistas; Microfinancieras no reguladas; Actividades financieras no reguladas;
Casas de Empefio; Asociaciones Civiles Sin Fines de Lucro; Fundaciones u
Organismos No Gubernamentales (ONG's); Inversionistas y Agencias de Bienes
Raices; Comercializadoras y Arrendadoras de Vehiculos Automotores;
Comercializadora y Arrendadoras de Embarcaciones y Aeronaves; Zonas Francas;
Comercializadoras bajo esquemas de Sistemas de Venta Multinivel o Piramidal
(network marketing); Comercializadores de antigtiedades, joyas, metales y piedras
preciosas, monedas, objetos de arte y sellos postales; Comercializadores de
armas, explosivos y municiones.

i.b.- Personas naturales que en forma individual o conjunta, mantengan en la
Entidad Supervisada saldos al final de cada mes por montos en moneda nacional o
cualquier otra, iguales o superiores a los Cien Mil Délares de los Estados Unidos
de América (US$ 100,000.00), en sus cuentas bajo cualquier modalidad de
negocios, incluyendo operaciones pasivas, activas o de confianza, o que de
cualquier forma intervengan movimientos mensuales acumulados por dicho monto,
ya sea en débitos o retiros, o en créditos o depdsitos.

i.c.- Personas con cuentas que presentan actividad alta en efectivo y/o en
transferencias.

i.d.- Personas Expuestas Politicamente (PEP), incluyendo a familiares cercanos,
asociados y estrechos colaboradores de dichas personas.

i.e.- Personas proveedoras de servicios profesionales tales como Abogados,
Notarios y Contadores Publicos; siempre y cuando sus servicios estén relacionadas
con las actividades siguientes: compraventa de bienes inmuebles y entidades
comerciales, industriales o financieras; administracion de dinero, cuentas, valores y
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otros activos; y creacion, organizacion, operacion o administracién de sociedades,
empresas, personas juridicas o estructuras juridica.

i.f.- Sociedades Mercantiles o0 Compafiias con acciones al portador o convertibles
al portador.

i.g.- Fideicomisos o estructuras juridicas especialmente cuando funcionan como
Tenedoras de Acciones (holding) en el extranjero para la administracién de activos
y bienes, o como proveedores de servicios fiduciarios.

i.h.- Personas juridicas constituidas y establecidas en Paraisos Fiscales (Off
Shore).

i.i.- Personas Notoriamente Publicas (PNP).
i.j.- Personas domiciliadas en el extranjero.

i.k.- Personas con actividad financiera en paises o jurisdicciones que son
considerados por los organismos internacionales especializados en la materia
como no cooperadores en la lucha contra el LD/FT; y/o como paraisos fiscales y/o
de alta secretividad bancaria; y/o de baja, pobre, débil o nula legislacién sobre
prevencion LD/FT.

i.l.- Los clientes que han sido objeto de Reporte de Operacién Sospechosa
(ROS). Sin perjuicio de las funciones y facultades propias de la autoridad
competente para analizar los ROS, la informacion sobre estos clientes es sélo para
la exclusiva consideracién y manejo interno de la misma Entidad Supervisada
reportante, la cual no debera dar a conocer a ninguna otra Entidad Supervisada los
nombres de sus clientes que estén siendo analizados o considerados para un
posible ROS o cuando dicho Reporte haya sido presentado, en correspondencia
con lo dispuesto en el articulo 29, literal “e”, de la presente Norma y en la ley
bancaria.

ii.- Productos, y/o Servicios, y/o Cuentas de Alto Riesgo:
ii.a.- Banca Privada.
ii.b.- Banca Corresponsal y/o Relaciones de Corresponsalia.
ii.c.- Banca Electrénica, por Internet o Telefénica, y/o negocios o transacciones
que no son “cara a cara”, o que no impliquen la presencia fisica de las partes, o
que facilitan el anonimato.
ii.d.- Transferencias electrénicas o cablegraficas de fondos.
ii.e.- Instrumentos monetarios.
ii.f.- Cajas de Seguridad.

ii.g.- Mesa de Cambio o Compra Venta de Divisas.
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ii.h.-Préstamos garantizados con garantias liquidas (efectivo previamente
depositado en cuentas, valores comerciales, Certificados de Depésito a Plazo,
Bonos de Gobierno, etc).

ii.i.- Fideicomisos y servicios de administracion de activos.

ii.j.- Servicios de Payable Through Accounts.

ii.k.- Cuentas manejadas a Oficinas de Representacion.

ii.l.- Cuentas de Corredores de Bolsa, intermediarios o de agentes de inversion o
que actian por cuenta de terceros.

iii.- Canales de Distribucién de Alto Riesgo:

iii.a.- Banca Electrénica, por Internet o Sucursales en Linea.
iii.b.- Banca Telefdnica.
iii.c.- Cajeros Automaticos.

iii.d.- Negocios o transacciones que no son “cara a cara’, 0 que no requieren la
presencia fisica de las partes, o que facilitan el anonimato.

iii.e.- Negocios o transacciones a través de agentes o intermediarios.
Paises, Jurisdicciones y/o Areas Geogréficas de Alto Riesgo:

iv.a.- Aquellos considerados por organismos especializados tipo GAFI, como no
cooperantes o cuyos sistemas de prevencion de los riesgos LD/FT son
considerados inexistes o existiendo no son aplicados con efectividad.

iv.b.- Aquellos considerados por organismos internacionales, tipo ONU, como
colaboradores del terrorismo internacional.

iv.c.- Aquellos considerados de especial atencion por su alta incidencia en la
produccion, y/o trafico y/o consumo de drogas ilicitas.

iv.d.- Aquellos considerados por parte de organismos internacionales que trabajan
en la lucha contra el LD/FT y/o a favor de la transparencia internacional; como
centros financieros off shore, paraisos fiscales, de alta secretividad bancaria y
fiscal, o con alto nivel de percepcién de corrupcién publica.

iv.e.- Aguellos que han sido objeto de sanciones por organismos internacionales o
incluidos en listas de atencion especial por el alto riesgo LD/FT que representan.

iv.f.- Areas geogréficas nacionales o internas del propio pais, cuando exista

informacién publica de entidades oficiales de que éstas estdn siendo
frecuentemente utilizadas para el transito o trasiego de drogas ilicitas, inmigrantes
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ilegales o cualquier otra forma de trafico de personas, contrabando de mercancias,
0 de contrabando o trasiego ilegal de dinero en efectivo.

iv.g.- Aquellos identificados por la propia Entidad Supervisada como merecedoras
de especial atencion en base a su experiencia con éstos, por el historial de
transacciones monitoreadas procedentes de éstos, por presencia de altos
indicadores de corrupcioén publica, entre otros.

Art. 16.- Medidas de DDC Intensificada

Para los clientes, productos, canales de distribucion y areas geograficas calificadas como de
alto riesgo LD/FT, la Entidad Supervisada debe aplicar procedimientos y controles mas
exhaustivos o rigurosos respecto a la DDC estandar. Ademas de las medidas previstas en
los articulos del 8 al 13, inclusives, de la presente Norma, segun correspondan; se deben
aplicar como minimo, las siguientes:

a) Establecer y ejecutar procedimientos de verificacion mas rigurosos sobre toda la
informacién suministrada por el cliente.

b) Obtener, evaluar y archivar informacion relevante y completa del cliente con respecto a su
actividad o funcién, su autorizacién para operar, su certificacién vigente de inscripcion en el
registro competente segun la actividad a la que se dedique, su nombramiento segun aplique,
sus politicas internas de conocimiento de clientes segun aplique, y la calidad de la
supervision cuando se encuentre sujeta ésta.

c) Realizar constataciones in situ para verificar la existencia real y el establecimiento del
cliente, a fin de corroborar la congruencia de la infraestructura y apariencia fisica del negocio
con el nivel de actividad econdémica, venta anuales y perfil transaccional declarados por el
cliente.

d) Requerir Estados Financieros actualizados a clientes de alto riesgo que constituyan
personas juridicas.

e) Ejecutar mecanismos necesarias para justificar, evidenciar y documentar el origen de los
fondos, activos o mercaderias depositados por el cliente, o que intervengan en la
transaccion o que utilice para el pago de sus operaciones con la Entidad.

f) La relacién contractual, transaccion o vinculacién con el cliente debe ser aprobada por un
funcionario de alto rango gerencial o de Junta Directiva.

g) Ejercer vigilancia y monitoreo permanente, intensificado y mas exhaustivo sobre las
cuentas, transacciones y relaciones comerciales.

h) Adoptar medidas para prevenir el uso indebido de los avances tecnolégicos que puedan
elevar el riesgo LD/FT en la prestacion de aquellos servicios que ofrece la Entidad
Supervisada y que facilitan el anonimato por no haber contacto fisico o que no son “cara a
cara” con quien o quienes efectivamente realicen tales operaciones, transacciones u otras
relaciones de negocios.

i) Requerir el programa de prevencion LD/FT que aplican sus clientes de alto riesgo, segun

35



o5 © By,

%,

E‘&DEQW
%& Superintem{encia de Bancos
=4 &

iy de Otras Instituciones Financieras

(oL

estén obligados por la ley de la materia, complementada con la certificacion mas reciente de
la auditoria efectuada a dicho programa. Este requisito no se exigira cuando el cliente se
trate de una Entidad supervisada por la Superintendencia.

j) Conocer, razonablemente, quiénes son los duefios y socios mayoritarios o significativos
gue integran una persona juridica que a su vez sea socio de la persona juridica cliente de la
Entidad, asi como los verdaderos beneficiarios y/o propietarios de los fondos manejados; y
particularmente para el caso de Sociedades Mercantiles se debe ademas identificar a:

Personas que ejercen el control real sobre sus operaciones, activos, propiedades y
negocios en general.

Accionistas/socios principales, firmantes o signatarios autorizados, u otras
personas que ejerzan control significativo sobre la sociedad.

Socios y otras personas que ejerzan control propietario para el caso de Sociedades
Colectivas y Comanditarias.

Personas controladoras, cuando otras sociedades o fideicomisos ejerzan control
sobre la sociedad.

k) La Entidad Supervisada también debe aplicar la DDC intensificada sobre clientes y
transacciones que, originalmente considerados de riesgo normal, presentaran cualquiera de
las siguientes circunstancias:

Existan dudas sobre la validez o suficiencia de la informacion sobre el cliente
derivadas del proceso de identificacion y verificacion.

El cliente esté incluido en listas de personas condenadas, procesadas o bajo
investigacion por asuntos de LD/FT por parte de autoridades nacionales
competentes; o que figuren en listas nacionales, extranjeras, internacionales o de
organismos especializados, sobre personas vinculadas a estos riesgos; o por
cualquier otra informacién de la que tenga conocimiento la propia Entidad.

Existan cambios repentinos e injustificados en la actividad esperada del cliente.

Se trate de transacciones y relaciones comerciales con clientes que estén
operando desde, paises, jurisdicciones y areas geografias de alto riesgo que no
cumplan o no implementen suficientemente los estandares internacionales en
materia de prevencién LD/FT.

La propia Entidad tenga sospecha o razones para sospechar que existe riesgo de
LD/FT, independientemente de la cuantia de la operacion o del tipo de cliente; o,
cuando dicho cliente haya sido objeto de un Reporte de Operacién Sospechosa
(ROS) y la Entidad decida continuar con la relacion contractual.
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[) Cuando la Entidad Supervisada considere que llevar a cabo el proceso de la DDC
intensificada podria directa o indirectamente, alertar o advertir al cliente, o potencial cliente,
de un eventual Reporte de Operacién Sospechosa (ROS) segun se deba o se pueda derivar
de dicho proceso; debe entonces ejecutar las medidas siguientes:

i.-  No continuar con el proceso de DDC intensificada.

ii.- Considerar la posibilidad de emitir, de manera inmediata, un Reporte de Operacion
Sospechosa (ROS).

m) En los casos en que la Entidad Supervisada conforme su giro, aplique lo dispuesto en
los literales “k” y “I" precedentes, corresponde a ella decidir si continda o no con dicha
relacion contractual o de negocios. El cumplimiento de esta disposicion debe quedar
debidamente documentado.

n) Cualquier otra medida que la Superintendencia o cualquier otra autoridad competente
eventualmente pudiera disponer a través de pautas, guias, circulares, instructivos u otros
mecanismos.

f) Las medidas de DDC intensificada para clientes de alto riesgo se aplicaran de la siguiente
manera:

i.- Para los nuevos clientes posteriores a la fecha de entrada en vigencia de la
presente Norma, de manera inmediata.

ii.- Para los clientes ya existentes a la fecha de entrada en vigencia de la presente
Norma, en el plazo previsto en el articulo 81 de la presente Norma.

Art. 17.- DDC Simplificada

a) Para los clientes y operaciones clasificados como de bajo riesgo LD/FT, la Entidad
Supervisada puede aplicar procedimientos y controles simplificados, reducidos, menores o
atenuados respecto a la DDC estandar.

b) La Entidad Supervisada s6lo podra simplificar la DDC cuando, aplicando matrices y
mecanismos adecuados para establecer el nivel de riesgo LD/FT, haya determinado la
existencia de bajo riesgo, sin perjuicio de lo previsto en el literal “d” del presente articulo.

c) En la DDC simplificada no se debe obviar la identificacion del cliente mediante documento
indubitable, la acreditaciébn de representantes, la creacion del PIC y del respectivo
expediente del cliente; ademas de cualquier otro requisito que la propia Entidad establezca
conforme sus propias politicas en ocasion del producto o servicio que ofrezca y contrate.

d) En correspondencia con los literales anteriores, la Entidad Supervisada podra aplicar la
DDC simplificada, entre otros, a los siguientes tipos de clientes:

i.- Entidades Supervisadas por la Superintendencia.

ii.- Sociedades Andnimas que cotizan en Bolsa y que por ley deben cumplir con
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requisitos de divulgacion.
iii.- Entidades estatales y municipales de Nicaragua.
iv.- Clientes ocasionales no recurrentes y de bajo riesgo.

v.-  Clientes cuyas operaciones activas en el Sistema Financiero son calificadas como
“Microcrédito” conforme la respectiva Norma sobre la materia, y sin perjuicio de las
propias medidas aplicables en razén de las operaciones pasivas y de confianza
que adicionalmente puedan existir con el cliente.

CAPITULO 1Il
POLITICAS COMPLEMENTARIAS DE CONOCIMIENTO

Art. 18.- DEROGADO.
Art. 19.- Politica “Conozca a su Empleado”

La Entidad Supervisada, incluyendo al Area de Recursos Humanos y de Seguridad, debe
formular e implementar una politica de “Conozca a su Empleado” que forme parte del
programa de reclutamiento y seleccion del personal de nuevo ingreso, permanentes y
temporales, que asegure un alto nivel de integridad, profesionalidad y capacidad del
personal. En esta politica, como minimo, se incluiran los siguientes aspectos:

a) Requisitos de antecedentes personales y profesionales, y abstenerse de contratar
empleados que no cumplan con los mismos.

b) Incorporar de manera especifica en las “Descripciones de Puestos y Funciones” que
deben formar parte del Manual Organizacional de la Entidad Supervisada, las funciones de
Prevencion de los riesgos LD/FT, segun la naturaleza de cada cargo.

c) Crear un Perfil del Empleado y actualizarlo periédicamente, en particular, cuando el
empleado asuma responsabilidades distintas y con un nivel de riesgo LD/FT mas elevado,
dentro de la Entidad.

d) Medidas para detectar posibles cambios del estilo de vida de un empleado, de cualquier
nivel, que permitan deducir una conducta no acorde con la situacion econémica personal o
de su entorno familiar o con su perfil profesional; en consideracién, ademas, de las Sefiales
e Indicadores de Alertas previstas en el Anexo 3 de la presente Norma.

Art. 20.- Politica “Conozca sus Relaciones de Corresponsalia”
a) Cada Entidad Supervisada, segun su naturaleza y giro de negocios, desarrollara una
politica de “Conozca sus Relaciones de Corresponsalia”, incluyendo Cuentas, Inversiones,

Depésitos y Reaseguros en el exterior.

b) Cuando la Entidad Supervisada brinde o reciba servicios en relaciones de corresponsalia,
debe:
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Verificar que la institucion financiera cliente mantiene presencia fisica en el pais
donde esté constituida, autorizada, administrada y regulada.

Abstenerse de establecer o continuar relaciones de corresponsalia con
instituciones financieras ficticias o constituidas y autorizadas en una jurisdiccién en
las que éstas no tengan presencia fisica o teniéndola no estén bajo un régimen de
supervision efectivo; y tampoco con instituciones financieras que a su vez brinden
relaciones de corresponsalia a otras instituciones financieras ficticias o que
carezcan de dicha presencia fisica y de supervision.

Obtener, evaluar y archivar informacién completa de la institucion financiera cliente
con respecto a su actividad comercial, su autorizacién para operar, la calidad de la
supervision oficial a la que se encuentre sujeta, su reputacion, evaluar la suficiencia
y eficacia de sus programas de prevencion LD/FT, los antecedentes de acciones
legales y/o regulatorias a las cuales hayan sido sometidas en relacion al tema de
LD/FT, y las responsabilidades respectivas para el control del riesgo LD/FT que
cada institucién financiera cliente haya adoptado.

Determinar si la institucién financiera cliente ofrece sus servicios de corresponsalia
a otras entidades financieras, debiendo identificarlas y cerciorarse que tienen
presencia fisica, autorizacion para operar y programas de prevenciéon LD/FT.

.- Politica “Conozca sus Transferencias Electréonicas de Fondos”

a) En el caso de Transferencias Electrénicas nacionales o internacionales de Fondos y
Remesas o Envio de Dinero, sean habituales u ocasionales; la Entidad Supervisada cuando
actie como ordenante, intermediaria o beneficiaria, debe:

Incluir en los formularios de transferencia electrénica de fondos y mensajes
conexos relacionado a través de la cadena de pago, la informacion exacta, precisa
y valida sobre el remitente (nombre, tipo y nimero de identificacion, direccion,
teléfono y nimero de la cuenta). Este requisito debe cumplirse al menos en el
primero y el Ultimo eslabén de la cadena, segun corresponda.

Cerciorarse gque la informaciéon anterior se mantenga con la transferencia y
mensajes a lo largo de todo el ciclo de pagos.

Examinar de manera mas minuciosa las transferencias de fondos que no
contengan informacién completa sobre el remitente, o abstenerse de recibirla.

b) La Entidad Supervisada debe mantener un sistema automatizado para la extraccion de
los datos relativos a todas las transacciones que involucren transferencias de fondos u
ordenes de pagos internos y externos; que facilite su monitoreo. La Entidad Supervisada no
debe ejecutar transferencias sin previo registro. La informaciéon a registrarse en cada
transaccion efectuada y transmitida por parte de la institucion financiera Originadora o
Beneficiaria segun corresponda, sera como minimo la siguiente:
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Nombre y direccion de la persona originadora de la orden de pago o transferencia.

El medio de identificacion (con documento legal e indubitable) de la persona que
gestiona la transaccion.

NUmero de cuenta, si los fondos son debitados de una cuenta en la instituciéon
financiera.

Monto de la orden de pago o transferencia.
La fecha que se efectud la orden de pago o transferencia.

Instrucciones incluidas en la orden de pago o transferencia recibidas de parte de la
persona originadora.

Identidad de la institucion financiera beneficiaria; y

viii.- Nombre, direccién, numero de cuenta de la persona beneficiaria.

iX.-

Si los fondos en vez de ser depositados a la cuenta de la persona beneficiaria son
desembolsados en efectivo, cheque de cajero, cheque de gerencia o por medio de
otro instrumento monetario, la institucidon financiera beneficiaria debe identificar la
forma de pago efectuada.

Si la persona beneficiaria no es un cliente establecido de la institucion financiera
beneficiaria, esta Ultima debe registrar el nombre, direccién e identificacion (con
documento legal e indubitable) del beneficiario.

c) Los requisitos previstos en los literales “a” y “b” anteriores, podran simplificarse cuando se
trate de transferencias y liquidaciones de una institucién financiera a otra institucion
financiera, siempre que ambas estén actuando por si mismas.

Art. 22.-

Politica “Conozca a sus Compradores de Instrumentos de Consignacién”

a) La Entidad Supervisada debe mantener un sistema automatizado para la extraccion de
los datos relativos a todas sus transacciones de venta de Instrumentos de Consignacion,
tales como cheques de gerencia, cheques de cajero, cheques de viajero, giros bancarios y
otros similares; que facilite su monitoreo.

b) La informacién a registrarse en cada transaccion de venta de Instrumentos de
Consignacion, serd como minimo la siguiente:

Nombre, direccién y teléfono de la persona que gestione la transaccion y de
cualquier otra persona por cuenta o beneficio de quien se realiza la misma.

Tipo y nimero del medio de identificacién (con documento legal e indubitable) de
la persona que gestiona la transaccion.

Numero de cuenta si es efectuada por un cliente establecido.
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iv.- Forma de pago, monto y tipo de moneda utilizada para su pago.
v.- Descripcion e identificacién del instrumento vendido.
Art. 23.- Politica “Conozca a sus Proveedores”

La Entidad Supervisada esta obligada a desarrollar politicas de “Conozca a sus
Proveedores” que incluya procedimientos de Prevencion LD/FT para el conocimiento de los
Proveedores de Bienes y Servicios Externos de la Entidad Supervisada, y el manejo de
expedientes individuales debidamente documentado en que consten los servicios
contratados, modalidades y formas de pago, frecuencia de prestacion de servicios y entrega
de bienes; todo en atencién a la materialidad de la contratacién y calificacion de riesgo del
proveedor.

CAPITULO IV
MATRICES PARA EVALUACION DE RIESGOS LD/FT

Art. 24.- Matrices de Riesgos LD/FT
Cada Entidad Supervisada debe desarrollar matriz o matrices con sus respectivos
procedimientos y sistemas, para la evaluacion periodica de sus riesgos LD/FT, que incluyan
a todas las areas de operacion, clientes, productos y servicios que ofrezca.
a) Los resultados de esta evaluacion serviran como elementos para:

i.- Laclasificacion del nivel de riesgo LD/FT de los clientes.

ii.- Eltipo de DDC a aplicar conforme los niveles de clasificacion de riesgos LD/FT.

iii.- El desarrollo de controles para la gestién del riesgo LD/FT.

iv.- La intensidad de los procedimientos y sistemas de monitoreo para la deteccién de
operaciones inusuales y/o sospechosas

b) En la evaluacion de riesgos LD/FT las Entidades Supervisadas deben tomar en cuenta
las guias, tipologias y otras pautas emitidas por las autoridades y organismos competentes
y especializados en el tema, asi como la propia experiencia en los mercados donde operen.
Los estandares internacionales deben ser tomados en consideracion.

c) La periodicidad de esta evaluacién debe tomar en cuenta el nivel de riesgo LD/FT de sus
clientes, y quedar establecida en las respectivas politicas.

d) Cada Entidad Supervisada debe efectuar una autoevaluacion institucional anual de su
nivel de cumplimiento del SIPAR LD/FT; y de la legislacién y normativa de la materia que les
sean aplicables, desarrollando las politicas y procedimientos respectivos. Los resultados de
este proceso deben ser parte del informe previsto en el articulo 6, literal “t” de la presente
Norma.
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Art. 25.- Nuevas Tecnologias, Productos y Servicios

a) Cada Entidad Supervisada debe desarrollar politicas, procedimientos y sistemas para la
evaluacién de riesgos LD/FT, incluyendo la definicion de la matriz 0 matrices aplicables a la
evaluacién de nuevos productos y servicios, las tecnologias utlizadas y canales de
distribucién, para ser aplicadas en forma previa a su lanzamiento en las fases de disefio,
desarrollo, prueba, aprobacion e implementacion. En este proceso las entidades deben
prestar especial atencién a lo siguiente:

i.- Productos y servicios que utilizan tecnologias que dan lugar a relaciones que no
son “cara a cara”, las que favorecen el anonimato y/o las que no requieren o
minimizan el contacto fisico con los clientes beneficiarios.

ii.- Servicios a clientes beneficiarios utilizando agentes, intermediarios u otros canales
de distribucién similares.

b) Los sistemas y herramientas tecnoldgicas para la clasificacion del nivel de riesgo LD/FT
en nuevos productos o servicios financieros sofisticados y/o que facilitan el anonimato, para
el monitoreo de éstos y para la deteccion temprana de operaciones inusuales y/o
sospechosas de LD/FT; deben estar en correspondencia con la tecnologia que vaya siendo
utilizada por la Entidad Supervisada en la prestacién de los mismos.

CAPITULO V
MONITOREO Y REPORTES

Art. 26.- Monitoreo, Detecciéon y Seguridad

a) La Entidad Supervisada debe detectar y prestar especial atencién a todas las actividades,
transacciones u operaciones, que sean inusitadamente complejas, insolitas, significativas,
atipicas, inusuales, incongruentes, desproporcionadas o inconsistentes, o que no tengan un
fundamento legal o comercial evidente, o que no guarden consistencia con el perfil
econémico y transaccional declarado por el cliente. Esta obligacion rige tanto para las
transacciones efectuadas como para las simplemente intentadas, sean 0 no sean
sospechosas de LD/FT, asi como para transacciones individuales, periédicas y patrones de
transacciones multiples que relinan una o varias de las caracteristicas aqui mencionadas o
se encuadren y/o combinen con las Sefiales e Indicadores de Alertas del Anexo 3 de la
presente Norma.

b) Cuando la Entidad Supervisada detecte o de cualquier forma tenga conocimiento sobre
actividades, transacciones u operaciones conforme el literal anterior, debe realizar su
examen, escrutinio o andlisis documentado en un plazo méaximo de 45 dias contados a partir
de la fecha de la deteccibn o del momento que tenga conocimiento, para descartar o
confirmar la necesidad de reportarla como operacién sospechosa a la autoridad competente
De este proceso y sus conclusiones debe dejarse evidencia escrita y archivarse por el plazo
legal.
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c) Las operaciones sospechosas, son aquellas actividades y/o transacciones de naturaleza
civil, comercial o financiera que, efectuados o no, sean en dinero efectivo u otros tipos de
activos e independientemente de su cuantia; tengan una magnitud, periodicidad,
procedencia o destino geografico o velocidad de rotacién inusual, atipica, incongruente o
inconsistente, que no guarde relacion con la actividad econémica y transaccional declarada
por el cliente en su perfil y éste no ofrezca las explicaciones vy justificaciones apropiadas,
l6gicas y documentadas del caso; 0, que las condiciones de complejidad inusitadas,
insélitas, desproporcionadas o significativas manifestadas en las mismas, se salgan de los
parametros de normalidad respecto a las transacciones que normalmente se esperan del
cliente de acuerdo con su perfil y al mercado en que opere; o que por cualquier motivo no
tengan fundamento econdmico o justificacion licita aparente o proposito de legalidad; por lo
cual la Entidad Supervisada tenga o deberia tener conocimiento, presuma o tenga razones
objetivas para sospechar, después de haber efectuado el escrutinio y revision del caso ,
que tal actividad u operacion procede, y/o esté vinculada y/o esta destinada a actividades
ilicitas, o al LD/FT; o de cualquier forma intente evadir las leyes y normas de la materia.

d) Corresponde a cada Entidad Supervisada establecer sus propias politicas,
procedimientos, sistemas de monitoreo, determinacion y parametrizacion de alertas, en
atencion al nivel de riesgos, para la deteccién de actividades, transacciones u operaciones
inusuales y/o sospechosas.

e) Los procedimientos y sistemas para el monitoreo referido en el literal anterior, también
deben aplicarse a nivel de Grupo Financiero cuando sea aplicable. Dichos procedimientos
deben proveer para un monitoreo adecuado que agrupe las cuentas y actividades de cada
cliente o grupo de clientes relacionados entre si de manera consolidada a través de la
Entidad Supervisada o Grupo Financiero.

f) Los sistemas y herramientas para el monitoreo y deteccién de operaciones inusuales y/o
sospechosas de LD/FT, deben estar en correspondencia con la tecnologia que utilice la
Entidad Supervisada en la prestacion de los servicios que ofrece; mismos que deben
permitir su deteccién efectiva, temprana y oportuna en relacion al PIC.

g) La Entidad Supervisada debe implementar procedimientos internos seguros que
garanticen la mas estricta confidencialidad en el manejo, procesamiento, analisis, reporte y
registro de operaciones, transacciones o actividades referidas en el literal “a” del presente
articulo. En estos casos, se debe informar al Administrador de Prevencién LD/FT para el
analisis oportuno y sin demora de toda la informacién pertinente a la operacioén, transaccion,
actividad o del cliente, para determinar si existe 0 no una explicacion legal, financiera,
economica o comercial razonable. Las conclusiones de dicho andlisis se deben documentar
suficientemente, archivar y retener por el periodo que establezca la ley de la materia.

Art. 27.- Sefiales e Indicadores de Alertas

a) Para el cumplimiento de la obligacibn de monitorear y detectar operaciones,
transacciones o actividades referidas en el literal “a” del articulo 26 de la presente Norma; la
Entidad Supervisada debe tomar en cuenta el Anexo 3 sobre Sefiales e Indicadores de
Alertas, asi como cualquier otra guia o instructivo emitido por las autoridades competentes u
organismos internacionales reconocidos y especializados en el tema de prevencién LD/FT
gue contengan ejemplos e indicadores de transacciones inusuales y/o sospechosas.
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b) La Entidad Supervisada debe detectar y prestar especial atenciébn a los clientes,
operaciones y/o comportamientos que se prevén en el Anexo 3 sobre Sefales e Indicadores
de Alertas, segun su sector financiero y el giro de sus negocios, con el objeto de ser
analizados en combinacién con otros indicadores, factores, criterios e informacion
disponible, y determinar si las mismas constituyen operaciones sospechosas de estar
vinculadas a los riesgos LD/FT.

c) Las Sefales e Indicadores de Alertas, individualmente consideradas no se deben
considerar como sospechosas, sino, como elementos referenciales o “banderas rojas” que
permiten determinar tempranamente la posible presencia de actividades sospechosas de
LD/FT.

Art. 28.- Determinacion de sospecha y obligacion de presentar Reporte de Operacién
Sospechosa (ROS)

a) Cuando en el proceso de examen, escrutinio o andlisis de transacciones, operaciones 0
actividades detectadas inicialmente como inusuales y/o sospechosas; se obtenga una
explicacién razonable y documentada que las justifique o desvanezca el motivo por el cual
fue objeto de dicho escrutinio; no serd necesario reportarlas como operaciones
sospechosas. La informacion de este proceso debe ser archivada y retenida por el periodo
gue establezca la ley de la materia.

b) Cuando las conclusiones obtenidas por la Entidad Supervisada a partir del examen,
escrutinio o andlisis documentado de transacciones, operaciones o actividades detectadas
con caracteristicas semejantes o que encuadren en las referidas en el literal “a” del articulo
26 ylo en las previstas en el Anexo 3 sobre Sefales e Indicadores de Alertas de la presente
Norma, y el cliente no acredite documentalmente un fundamento, explicacion y justificacién
legal, financiera, econémica o comercial evidente y razonable sobre las mismas; o que aun
presentando lo anterior, la Entidad de cualquier manera presuma, sospeche, tenga razones
para sospechar, tenga indicios, conozca o deba conocer, que los fondos provienen o estan
destinados a una actividad ilicita o al LD/FT, independientemente que no encuadren en
ninguna Sefal o Indicador de Alerta; la Entidad Supervisada debe proceder a :

i.- Determinar y calificar dicha actividad como operacién sospechosa.
ii.- Presentar de inmediato un Reporte de Operacién Sospechosa (ROS) a la autoridad

competente conforme la ley de la materia, sin aducir sigilo, confidencia o reserva
alguna.
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c) Igualmente se debe presentar el ROS:

i.- Cuando la Entidad Supervisada no pueda cumplir con el DDC intensificada.

ii.- Cuando en el proceso de escrutinio, requerimiento de informacién al cliente para la
justificacion y analisis de las transacciones, operaciones o actividades detectadas a
partir de la implementacion de los procedimientos y sistemas de monitoreo; la
Entidad Supervisada pudiera con ello advertir directa o indirectamente a dicho cliente
gue esta siendo objeto de analisis para un posible ROS. En este caso ademas se
debe descontinuar el proceso de escrutinio y requerimiento de informacion al cliente.

d) La Entidad Supervisada presentard el ROS independientemente de la cuantia, de la
naturaleza o del tipo de cliente del que se trate. El envio de un ROS a la autoridad
competente no constituye una denuncia penal, sino Unicamente informacién béasica para los
posteriores analisis e investigaciones financieras de parte de la autoridad competente
designada en la ley de la materia, segin proceda.

e) El ROS sera elaborado y presentado por el Administrador de Prevencion LD/FT de
conformidad con lo establecido en la legislacion aplicable, en la presente Norma y en el
Anexo 4 de la misma, sin perjuicio de las instrucciones y directrices que al respecto pueda
emitir la autoridad competente de su analisis.

f) Todas las operaciones sospechosas deben ser reportadas, incluyendo las operaciones
intentadas y que no hubieren sido concretadas.

g) ElI ROS debe indicar claramente si la transaccidn se realizé, se intent6 o si se rechazo, y
ademas si se decidio terminar o continuar con la relacion con el cliente.

h) Conforme lo tenga establecido la legislacion de la materia, los ROS elaborados y
presentados de buena fe por una Entidad Supervisada en cumplimiento de la misma y de la
presente Norma, no constituyen violacion de las restricciones que sobre revelacion de
informacion existan por via contractual o por disposicion legal o reglamentaria para la
Entidad Supervisada, sus directores, funcionarios y empleados, ni implicaran para los
mismos ningun tipo de responsabilidad.

i) La terminacion o continuacion de la relacion comercial con el cliente en ocasion del envio
de un ROS, depende de la libre decision de cada Entidad Supervisada.

Art. 29.- Medidas especiales para la segura y confidencial estructuracién, manejo y
presentacién de un ROS

a) El ROS sera remitido y presentado a la autoridad competente de manera fisica, de
acuerdo con el formato e instrucciones previstas en el Anexo 4 de la presenta Norma, el que
eventualmente podran ser modificado por la autoridad facultada para su analisis.

b) EI ROS también podra remitirse de manera electronica 0 magnética utilizando los
mecanismos de seguridad automatizada que eventualmente autorice el Superintendente a
través de Anexo a la presente Norma; o segun lo determine o instruya la autoridad facultada
para su analisis.

45



Superintem{encia de Bancos
iy de Otras Instituciones Financieras

c) Sera responsabilidad de cada Entidad Supervisada reportante asegurar que cada ROS
contenga informacion relevante y completa, y ademas un analisis y explicacion clara sobre
los antecedentes y razones por la cual se considera sospechosa la operacion.

d) EI ROS que sea presentado sin cumplir con estos requisitos serd devuelto por la
autoridad competente a la Entidad Supervisada con notificacién a la Superintendencia, todo
por canales de estricta confidencialidad.

e) Los procedimientos y el manejo de todo ROS e informacion relacionada son de acceso
restringido y deben garantizar la mas estricta confidencialidad y alta seguridad. Ninguna
Entidad Supervisada, director, ejecutivo, funcionario, empleado o agente vinculado a la
misma puede notificar, divulgar o informar de manera alguna, ya sea directa o
indirectamente, a personas que no estén autorizadas por la ley de la materia, sobre la
deteccidn, escrutinio o analisis de operaciones inusuales y/o sospechosas, 0 sobre la
estructuracion, manejo, emision, presentacién y contenido de un ROS. La ley prohibe a los
funcionarios de la Entidad Supervisada a que divulguen, informen o alerten al cliente que su
transaccion esta siendo analizada o considerada para un posible ROS, o que dicho Reporte
haya sido presentado.

f) La Entidad Supervisada, respecto a los ROS debe suministrar a la autoridad competente
toda informacion adicional requerida por ésta en estricto apego a disposiciones legales, y
cumplir con cualquier instruccién u orden emitidas por las mismas para el cumplimiento de
sus funciones.

g) Los ROS y la informacién que lo sustenta debe constar en archivo especial, individual por
cliente y centralizado bajo estricta custodia y confidencialidad del Administrador de
Prevencion LD/FT. Igual tratamiento tendra la informacion sobre las operaciones,
transacciones o actividades referidas en el literal “a” del articulo 26 que hayan sido objeto de
examen, escrutinio o analisis y que no ameritaron la emisién de un ROS.

Art. 30.- Monitoreo y Deteccién de Transacciones en Efectivo por encima del umbral
determinado

a) Corresponde a cada Entidad Supervisada establecer sus propios procedimientos y
sistemas de monitoreo para la deteccidn y agrupacion de Transacciones en Efectivo que,
por clientes habituales u ocasionales, vinculadas al mismo cliente o beneficiario; en
concepto de depdsitos, retiros, créditos, cambio de moneda, compraventa de titulos valores,
transferencias electrénicas por medio de, o hacia dicha Entidad, u otras operaciones; y que
en un dia, en forma individual o Gnica, multiple o fraccionada, desde o hacia una cuenta, o
utilizando total o parcialmente una cuenta; ya sea en moneda nacional o extranjera,;
involucren el intercambio de moneda en efectivo que alcance un monto igual o superior a la
cuantia o umbral determinado en la Ley de la materia. Estas transacciones por si mismas no
constituyen operaciones sospechosas.

b) Los mecanismos de monitoreo adoptados deben incluir adecuados sistemas informaticos

gue recojan de manera ordenada los datos sefialados en el Anexo 5 de esta Norma.
Ademas, estos sistemas de monitoreo deben permitir la comparacién de transacciones,
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cuentas y actividades de cada cliente con su respectivo Perfil establecido de acuerdo con la
presente Norma.

Art. 31.- Obligacion de Reporte de Transacciones en Efectivo por encima del umbral
determinado (RTE)

a) Las Entidades Supervisadas, sin aducir sigilo, confidencia o reserva alguna, deben
informar y reportar a la autoridad competente conforme la ley de la materia, aquellas
Transacciones en Efectivo previstas en el articulo anterior.

b) Esta informacion se denomina Reporte de Transacciones en Efectivo (RTE) y debe ser
presentada con los datos sefialados en el Anexo 5 de la presente Norma, en los primeros
diez (10) dias del mes siguiente al que corresponda el reporte, es decir, las Transacciones
en Efectivo que se realicen durante un mes calendario seran reportadas a la autoridad
competente dentro de los diez (10) primeros dias calendarios del mes siguiente.

c) Para cumplir con esta obligacion, la Entidad Supervisada debe incluir en el RTE aquellas
transacciones multiples o fraccionadas vinculadas al mismo cliente o beneficiario que en 1
dia laboral lleguen a un monto menor al umbral establecido en la ley de la materia, pero que
sumadas sea igual o superior a dicha cuantia, en moneda nacional o extranjera.

d) El RTE seréa presentado de modo electrénico o magnético, debiendo siempre cumplir con
los procedimientos e instrucciones para asegurar la calidad, seguridad y estricta
confidencialidad de acuerdo con esta Norma y su Anexo 5, los que eventualmente podran
ser modificados por la autoridad competente en recibir y analizar los RTE conforme la ley de
la materia.

Art. 32.- Excepciones del RTE

a) La Entidad Supervisada conforme politicas aprobadas por su Junta Directiva, podra
exceptuar a determinados clientes del RTE, siempre y cuando concurran las siguientes
condiciones:

i. Que el cliente no esté incluido en las lista de Clientes de Alto Riesgo previstos en el
articulo 15, literal “b”, numeral “i”, de la presente Norma.

ii. Que el cliente haya mantenido una cuenta y relacion comercial con la Entidad
Supervisada por un periodo mayor a doce (12) meses consecutivos.

iii. Que el cliente realice transacciones en efectivo con cierta frecuencia en cada mes,
que superen el monto o umbral que establece la ley de la materia para su reporte,
por un periodo mayor a doce (12) meses consecutivos. Dicha actividad debe ser
congruente con el PIC, compatible con el giro del negocio a que se dedica y
consistente con la actividad en los sectores econdmicos y geograficos en que
operen.

iv. Que el cliente tenga domicilio y opere en y desde Nicaragua,
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v.- Que la Entidad Supervisada haya practicado verificaciones in situ en el
establecimiento comercial o industrial del cliente, en ocasién de autorizar y/o renovar
dicha excepcion. Los resultados de esta verificacion deben quedar documentados.

b) En la relacién con sus clientes exceptuados del RTE, la Entidad Supervisada debe aplicar
los procedimientos establecidos en el Anexo 5, y someterlos a monitoreo.

c) En la elaboracion del registro de clientes exceptuados del RTE se deben aplicar los
siguientes procedimientos:

i.- Disefiar un formulario apropiado o registro informatico que permita documentar el
proceso de autorizacion y revision de los criterios considerados para otorgar y/o
renovar la excepcion, debiendo mantener un archivo centralizado.

ii.- Evaluar individualmente la exposicién y riesgo de los clientes exceptuados, teniendo
en cuenta los fines descritos en la presente Norma y dejar evidencia de ello en el
formulario o registro antes sefialado. El Administrador de Prevenciéon LD/FT debe
revisar las evaluaciones realizadas.

iii.-La autorizacion debe incluir cuando menos dos opiniones favorables e
independientes, una de las cuales correspondera al funcionario que tenga contacto
directo con el cliente.

iv.-Las Entidades Supervisadas deben evaluar y monitorear permanentemente la
exposicion y riesgo de los clientes exceptuados, y por lo menos semestralmente,
efectuar una revision formal del registro de clientes exceptuados para verificar si los
mismos contindian ajustados a los criterios que permitieron su excepcion, debiendo
dejar evidencia y comentarios de ello en el formulario o registro correspondiente.

v.- La autorizacibn de las renovaciones de las excepciones, individualmente
consideradas, deben quedar documentadas.

Art. 33.- Transaccion en Efectivo que también califica para un ROS

Si una transaccion en efectivo reportable reine ademas caracteristicas para ser informada
como ROS, se deben presentar ambos reportes en forma separada.

CAPITULO VI
ARCHIVO Y CONSERVACION DE INFORMACION

Art. 34.- Resguardo de Informacion y Documentos de Apoyo

a) Toda Entidad Supervisada debe adoptar medidas para archivar, conservar y resguardar
debidamente, de manera fisica y/o magnética, toda la informacion y documentacion derivada
de la aplicacion de sus politicas, procedimientos y controles internos de Prevencion LD/FT;
por el plazo que establezca la ley de la materia, contado a partir de la fecha de finalizacion o
cierre de las relaciones, transacciones y/o cuentas con el cliente.
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b) La informacién y documentacibn que debe conservar, retener y archivar fisica o
electrénicamente la Entidad Supervisada, segun corresponda, debe ser adecuada y
suficiente para poder reconstruir los vinculos transaccionales o cuentas individuales, y para
que eventualmente puedan llegar a servir como elementos o indicios en analisis,
investigaciones o procesos judiciales en materia de LD/FT. Para estos propdésitos, como
minimo, la informacién a retener por la Entidad debe incluir los siguientes elementos:

i.- El Expediente y Perfil Integral del Cliente, y todos los documentos e informacién que
conduzcan a la verdadera identidad de la persona con quien la Entidad Supervisada
realiza operaciones de manera habitual y el historial del cliente.

ii. Datos de identificacién del cliente, representante, gestor y beneficiario, inclusive
nombre y domicilio.

iii. Archivos de cuentas y correspondencia comercial.

iv. Fecha, tipo y nimero de cuenta utilizada en transacciones.

v. Tipoy suma de moneda utilizada en transacciones.

vi. Segun el caso, informes y estadisticas sobre ROS incluyendo el analisis relacionado.
vii. Segun el caso, informes y estadisticas sobre RTE.

viii. Estadisticas sobre investigaciones o indagaciones relacionadas a LD/FT.

Art. 35.- Disponibilidad de la informacion y documentacion de apoyo

A solicitud de la Superintendencia o de cualquier otra autoridad competente, la Entidad
Supervisada tendra disponible toda la informacion y documentacion a la que se refiere la
presente Norma, misma que debe ser entregada sin demora y sin aducir ningan sigilo, en un
plazo razonable dependiendo de la complejidad y volumen de la informacién requerida.

Art. 36.- Actualizacion y extraccion de informacién

a) La Entidad Supervisada debe efectuar actualizaciones de los registros y archivos de las
distintas transacciones de sus clientes.

b) La Entidad Supervisada debe mantener un sistema manual y/o informatico o por cualquier
otro medio, que habilite y facilite la eficaz extraccion de datos relativos a todas las
operaciones, transacciones, cuentas, contratos o0 servicios que involucren la
comercializacion, transferencia, intermediacion de fondos o instrumentos monetarios por via
interna y/o externa (electrénica, telefénica, fax, o por otro medio) realizados por la Entidad
en nombre o a solicitud del cliente. Para bancos y financieras este sistema de extracciéon de
datos debe ser electronico, sin perjuicio de otras formas en que paralelamente lo
desarrollen.
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CAPITULO VI
IMPLEMENTACION Y CONTROL DEL SIPAR LD/FT

Art. 37.- Funcién de implementacién y control

Cada Entidad Supervisada, y cuando corresponda cada Grupo Financiero, debe desarrollar
eficazmente una Funcion de Implementacion y Control directo del SIPAR LD/FT, la cual es
desarrollada por la siguiente estructura y cargo:

a) Un Comité de Prevencion del Lavado de Dinero, Bienes o Activos, y del Financiamiento al
Terrorismo, en adelante Comité de Prevencion LD/FT.

b) Un Administrador de Prevenciéon de los Riesgos LD/FT, en adelante Administrador de
Prevencion LD/FT.

Art. 38.- Comité de Prevencion LD/FT

Sin perjuicio de las responsabilidades y funciones propias de la Junta Directiva, del
Administrador de Prevencién LD/FT, de la Administracion y de las Auditorias en el tema de
Prevencion LD/FT, la Entidad Supervisada debe constituir un Comité de Prevencion del
Lavado de Dinero, Bienes o Activos, y del Financiamiento al Terrorismo (Comité de
Prevencion LD/FT).

Art. 39.- Integracion del Comité de Prevencion LD/FT

La Junta Directiva de la Entidad Supervisada establecera el Comité de Prevencion LD/FT,
mediante resolucion plasmada en Acta, el cual estara integrado y funcionara conforme las
siguientes condiciones:

a) Al menos con tres miembros de la Junta Directiva.

b) No podran ser miembros ni fungir como secretario del Comité de Prevencién LD/FT:

i.- El Administrador de Prevencién LD/FT y su Suplente, quienes rinden informes ante
dicho Comité.

ii.- ElI Director Ejecutivo, el Gerente General o el principal Ejecutivo de la Entidad
Supervisada, ni cualquier otro funcionario en quien recaiga la condicion de ser
miembro titular o suplente de la Junta Directiva y que simultaneamente ejerza
posiciones, cargos o funciones ejecutivas o de gerencia en dicha Entidad, quienes
podran ser convocados a participar como invitados en atencién a los temas a tratar.

c) En sus sesiones, el Comité de Prevencion LD/FT podrd dar intervencion a cualquier
funcionario de la Entidad Supervisada, con caracter de invitado.

d) Debe adoptar las medidas necesarias para:

i.- Que al menos uno de los directores que lo integre, cuente con una amplia base de
conocimientos legales, normativos y sobre las mejores practicas y estandares
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internacionales para la prevencion de los riesgos LD/FT, asi como, sobre la
operatividad y negocios propios de la industria e institucion a que pertenece.

ii.- Hacer una rotacién que permita que todos los directores se familiaricen con las
operaciones propias de su institucién y tomen conciencia de la importancia de la
funcién de gestionar en forma proactiva la prevencion de los riesgos LD/FT.

e) Cuando algin miembro del Comité tuviere interés personal o conflicto de interés sobre
algun asunto que sea abordado en el seno del mismo, debe abstenerse de conocer el caso,
no estar presente durante la discusion, ni incidir en el tema relacionado, lo cual se debe
hacer constar en Acta.

f) En el caso de sucursales de entidades financieras extranjeras, se incorporaran a dicho
Comité en lugar de los integrantes de la Junta Directiva, dos funcionarios de primer nivel
designados por la casa matriz.

Art. 40.- Funciones Comité de Prevencién LD/FT

Las funciones que a continuacién se establecen, en ninglin modo significan que el Comité
de Prevencion LD/FT sustituira a la Junta Directiva, al Administrador de Prevencion LD/FT, a
la Administracion, o a los Auditores Internos y Externos, en la ejecucion de la labor que cada
uno ejecuta en el tema de Prevencion de los riesgos LD/FT. El Comité de Prevencion
tendra, entre otras, las siguientes funciones minimas:

a) Funciones Generales:
i.- Ser instancia de apoyo que coadyuva en la ejecucion del SIPAR LD/FT.

ii.- Planificar, coordinar y velar por el cumplimiento efectivo de las politicas que en la
materia haya aprobado la Junta Directiva de la Entidad Supervisada o la mas alta
autoridad en el pais de las sucursales de entidades financieras extranjeras.

iii.- Fijar su reglamento respecto de su funcionamiento, el cual sera aprobado por la
Junta Directiva. que como minimo, regule su organizacidon interna, su
funcionamiento, la periodicidad de sus sesiones, la forma de documentar las
reuniones y de comunicar y dar seguimiento a sus acuerdos.

iv.- Reunirse ordinariamente por lo menos una vez al mes, sin perjuicio de las reuniones
extraordinarias que deban realizarse para tratar asuntos que ameriten ser atendidos
con prontitud. ElI Comité de Prevencion LD/FT, con caracter excepcional y sin
perjuicio del numeral siguiente, podra celebrar sesiones sin necesidad de reunion
fisica de sus miembros, a través de la comunicacién entre ellos por correo
electrénico, teléfono, fax o por cualquier otro medio de comunicacion que evidencie
la participacién, identificacion y decision de los participantes.

v.- Llevar un Libro de Actas con sus paginas numeradas, en donde queden plasmados

los asuntos conocidos y resueltos. Estas Actas deben ser firmadas por cada uno de
los miembros del Comité.
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vi.-Velar por la ejecucion y el cumplimiento del POA PLD/FT institucional y de
Capacitacion anual de la institucion para la prevencion de los riesgos LD/FT
elaborado por el Administrador de Prevencion LD/FT y debidamente aprobado por la
Junta Directiva.

vii.- Informar al pleno de la Junta Directiva, en forma trimestral y por escrito, los
resultados de sus actividades a fin de que todos y cada uno de los directores se
informen de la eficiencia y eficacia de los resultados obtenidos o los problemas
encontrados en la implementacién del SIPAR LD/FT. Este informe debe contener,
como minimo, la siguiente informacién:

vii.a.- Estadisticas de sanciones internas impuestas por la propia Entidad
Supervisada por incumplimientos al SIPAR LD/FT y conforme al respectivo Codigo
de Conducta Institucional, sefialando si se trata de empleados, funcionarios o
directivos.

vii.b.- Estadisticas de sanciones y amonestaciones impuestas por el 6rgano
supervisor a la Entidad Supervisada, por incumplimientos relacionados al SIPAR
LD/FT.

vii.c.- Estadisticas sobre Reporte de Operaciones Sospechosas (ROS)
presentados a la autoridad competente, por sucursal, por tipo de clientes y por tipo
de productos y/o servicios intervinientes.

vii.d.- Estadisticas sobre Reporte de Transacciones en Efectivo (RTE) presentados
a la autoridad competente, por sucursal, por tipo de clientes y por tipo de productos
y/o servicios en que mas se uso efectivo.

vii.e.- Estadisticas de empleados y funcionarios, por tipo de area administrativa,
capacitados en el tema PLD/FT.

vii.f.- Resumen de hallazgos detectados por las autoridades de supervision, por
Auditoria Interna y/o por Auditoria Externa especificas sobre su SIPAR LD/FT y el
estado en que se encuentran.

vii.g.- Limitaciones, obstaculos, deficiencias, necesidades de recursos Yy
recomendaciones sefialados por el Administrador de Prevencién de los Riesgos
LD/FT.

vii.h.- Resultados de autoevaluacion, plan de accién derivado del mismo y recursos
necesarios para su ejecucion.

vii.i.- Conclusiones.

viii.- Coordinar la realizacion de la autoevaluacién prevista en el articulo 24, literal d”, de
la presente Norma.

iXx.- Recomendar a la Junta Directiva la remocion del Administrador de Prevencion LD/FT
cuando en su desempefio no se ajuste a lo establecido en la presente Norma o como
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consecuencia de las debilidades y/o incumplimientos resultantes de los Informes de
Inspeccion de los 6rganos de supervision autorizados conforme la ley, o en los
informes de Auditoria Interna o Auditoria Externa.

El Comité de Prevencién LD/FT servirdA como medio de comunicacién entre la Junta
Directiva y el Administrador de Prevencion LD/FT de la Entidad Supervisada, para lo
cual dicho Comité debera:

x.a.- Conocer los informes mensuales del Administrador de Prevencion LD/FT
sobre los resultados y problemas o limitaciones en la implementacion del SIPAR
LD/FT.

x.b.- Revisar la efectividad y calidad de los resultados de la implementacién del
sistema existente para el monitoreo de cuentas y transacciones para la deteccién y
reporte oportuno de operaciones sospechosas.

X.c.- Promover la investigacion y adopcion de las mejores practicas internacionales
de prevencion de estos riesgos, asi como, adaptarlas a las propias particularidades
de la Entidad Supervisada de conformidad a la industria en que ésta opere.

x.d.- Efectuar al menos una revision técnica anual de las politicas, procedimientos y
controles para la prevencion de estos riesgos, a fin de adecuarlas a sus
necesidades y perfil de riesgo institucional.

x.e.- Conocer cualquier otro asunto nuevo relacionado al SIPAR LD/FT ordenado
por la Junta Directiva.

b) Funciones con respecto a Resoluciones, Circulares e Informes sobre el tema de
Prevencion LD/FT de parte de las entidades de regulacién y supervision:

Evaluar la forma en que fueron o estan siendo resueltos por la administracion de la
Entidad Supervisada, los problemas o debilidades mas importantes en su SIPAR
LD/FT encontrados por la Superintendencia o por otras autoridades competentes.

Conocer en forma detallada e integra los resultados de todos y cada uno de los
informes finales de inspeccién emitidos por la Superintendencia sobre su SIPAR
LD/FT, y darles especial atencion mediante el seguimiento al cumplimiento de
todas las instrucciones y/o recomendaciones.

Requerir a la gerencia de la Entidad Supervisada que le presente los planes de
accién adoptados por ésta para atender y cumplir con las instrucciones y/o
recomendaciones de la Superintendencia, y evaluar la viabilidad de los mismos.

Verificar que se cumpla con las tareas y plazos establecidos por la
Superintendencia para la implementacién y cumplimiento de las instrucciones
derivadas de sus Informes de Inspeccion o establecidas a través de Resoluciones,
Circulares y/o Instrucciones sobre su SIPAR LD/FT.
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c¢) Funciones con respecto a Informes de Auditoria relacionados con Prevencion LD/FT:

Vi.-

Analizar el contenido y calidad de las recomendaciones de los informes de
auditoria sobre el SIPAR LD/FT, evaluando cualquier diferencia entre el alcance del
trabajo planeado por los auditores internos o del contratado con los auditores
externos, respectivamente, en relacion al que finalmente se llevé a cabo, y que
previamente no haya sido informado por dichos auditores o el respectivo Comité de
Auditoria.

Evaluar la forma en que fueron o estan siendo resueltos por la administracién, los
problemas o debilidades mas importantes sobre Prevencion de los riesgos LD/FT,
que Auditoria Interna y/o Auditoria Externa durante la marcha, le estuvo o le ha
estado informando, encontrados por éstos mientras realizaban sus respectivas
revisiones, y no esperar para su atencion hasta que le lleguen reportados en un
Informe Final.

Conocer en forma detallada el contenido de los informes finales especificos o que
siendo referidos a otros riesgos pero que también contengan aspectos
directamente relacionados con la gestion de los riesgos LD/FT emitidos por
Auditoria Interna y Auditoria Externa.

Verificar que los auditores internos y auditores externos formulen y propongan
sugerencias y/o recomendaciones de calidad y con fundamento técnico sobre la
materia de Prevencion de los riesgos LD/FT, para mejorar aquellas areas que
presenten debilidades o deficiencias y/o para fortalecer las politicas,
procedimientos, monitoreo y control interno que conforman el SIPAR LD/FT, o
porgue no estan siendo cumplidas, o estén desactualizadas con relacion al propio
perfil de riesgo de la Entidad o respecto a los requerimientos legales y/o
normativos.

Evaluar las recomendaciones para superar las debilidades encontradas o para
fortalecer el sistema de Prevencion de los riesgos LD/FT presentadas en sus
respectivos informes por Auditoria Interna y Auditoria Externa.

Evaluar los comentarios escritos sobre Prevencion LD/FT de los auditores internos
0 externos con respecto a los asuntos, operaciones o transacciones de caracter
irregular, inusual o sospechosos que pudieran haber notado durante el examen de
operaciones de negocios, expedientes y/o transacciones de los clientes revisados
que ameriten ser reportados a la autoridad designada de conformidad a la Ley de
la materia.

vii.- Evaluar los puntos de vista u opiniéon de los auditores internos y/o externos con

respecto a la competencia técnica del Administrador de Prevencién LD/FT y/o su
desempefio en el puesto.

viii.- Requerir a la gerencia de la Entidad que le presente los planes de accion

adoptados por ésta para atender y cumplir con las sugerencias ylo
recomendaciones sobre Prevencion LD/FT de los auditores, y evaluar la viabilidad
de los mismos.
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iX.- Conocer a través del Administrador de Prevencion LD/FT, en forma mensual el
cumplimiento de los planes de accidén que la administracién adopte para subsanar y
resolver los incumplimientos legales y normativos, a las politicas y procedimientos
internos o debilidades en el SIPAR LD/FT.

d) Funciones con respecto a los altos niveles de Gerencia o Direccion Ejecutiva:

El Comité de Prevencion LD/FT podra convocar o invitar a los altos niveles de Gerencia o
Direccion Ejecutiva a las sesiones del Comité, siempre que éste lo considere necesario,
para:

i.- Tratar y discutir en el nivel apropiado, particularmente con los involucrados en la
toma de decisiones, negocios, procesos Yy tecnologia, asuntos concernientes a la
concepto de politicas y procedimientos de la Entidad relacionados con el SIPAR
LD/FT, asi como, al cumplimiento de las leyes y normas emitidas sobre el tema por
la Superintendencia u otras instituciones estatales competentes.

ii.- Obtener los puntos de vista de la gerencia con respecto a las recomendaciones de
los auditores internos y externos sobre el tema de las politicas de control interno de
prevencion LD/FT, y al andlisis de la relacion costo /beneficio en la ejecucion de
esas recomendaciones.

iii.- Conocer directamente de la Gerencia los informes sobre sus planes de accion y los
resultados de su ejecucion para la atencibn de las instrucciones de la
Superintendencia y recomendaciones de las auditoria en el tema de prevencién
LD/FT.

Art. 41.- Administrador de Prevencion de los Riesgos LD/FT

Sin perjuicio de las funciones y responsabilidades especificas asignadas por esta Norma a
la Junta Directiva, al Comité de Prevencién LD/FT (segun corresponda) y a la Auditoria;
cada Entidad Supervisada debe contar con un Administrador de Prevenciéon de los Riesgos
del Lavado de Dinero, Bienes o Activos; y del Financiamiento al Terrorismo (Administrador
de Prevencion LD/FT o Administrador PLD/FT), como principal funcionario ejecutivo para la
coordinacion, administracién y ejecucion del SIPAR LD/FT.

Art. 42.- Nombramiento

El nombramiento del Administrador de Prevencion LD/FT, debe cumplir con las siguientes
condiciones:

a) Realizado directamente por la Junta Directiva de cada Entidad Supervisada, ante cuyo
organo dicho funcionario debe rendir informe y de la cual dependera funcional, organica y
administrativamente.

b) Mediante Acuerdo de Junta Directiva, debidamente consignado en el Acta de la Sesion
correspondiente.
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c¢) Contratado bajo régimen laboral permanente; y con autoridad de primer nivel gerencial.

d) Con tratamiento administrativo equiparable, en todos los aspectos, al otorgado a los
demés estamentos gerenciales de primer nivel que integran la estructura administrativa de la
Entidad Supervisada.

e) Dando aviso al Superintendente, presentando los siguientes documentos: Certificacion
del acta de nombramiento, hoja de vida, declaracion notarial del Administrador de
Prevencion LD/FT en la que confirme no estar incurso en ninguna de las incompatibilidades
para el cargo establecidas en la presente Norma, fotocopia razonada notarialmente del
documento oficial de identidad, fotocopia razonada notarialmente del titulo académico
respectivo y fotocopia de los soportes que acrediten capacitacion en materia de prevencién
LD/FT.

Art. 43.- Caracteristicas del cargo
El cargo de Administrador de Prevencion LD/FT, debe tener las siguientes caracteristicas:
a) Ser ejercido de forma ética, diligente, eficiente y especializada.

b) Investido de autoridad e independencia administrativa, funcional y técnica necesarias que
le permita garantizar una adecuada y efectiva gestion e implementacion del SIPAR LD/FT,
en coordinacién con los encargados de las distintas unidades estratégicas de negocios o de
soporte técnico y operacional. Todas las areas de la Entidad Supervisada deben brindar al
Administrador de Prevencion LD/FT el apoyo y colaboracién inmediata y efectiva para el
ejercicio de sus funciones.

c) Exclusivo para administrar el SIPAR LD/FT. Excepcionalmente, la Entidad Supervisada
podra también asignar a su Administrador PLD/FT otras funciones conocidas como
“Cumplimiento” con planes de trabajo, presupuesto y recursos especificos para esta otra
responsabilidad.

Art. 44.- Caso de Grupo Financiero
Para el caso de Grupo Financiero, se atenderan las siguientes condiciones:

a) Cada Entidad Supervisada integrante de un Grupo Financiero debe contar con su propio
Administrador de Prevencion LD/FT, quien no podra desempefiar el mismo cargo o
desarrollar las funciones de éste para mas de una Entidad dentro del mismo Grupo.

b) Se designara a uno de los Administradores de Prevenciéon LD/FT dentro de cada Grupo
Financiero como Coordinador de Prevencion LD/FT para la eficaz implementacion global
del SIPAR LD/FT en todas las Entidades Supervisadas integrantes del Grupo y con vistas a
la supervision consolidada. En general, el Coordinador de Prevencién debe ser funcionario
de la casa matriz en Nicaragua o de la Entidad Supervisada mas significativa del Grupo, y
en caso de incertidumbre, de la entidad bancaria si ésta existiere.

56



pB R
%@é Superintendencia de Bancos
iy de Otras Instituciones Financieras

§ b,

% ﬂﬁﬁg
'0A

c) El Coordinador de Prevencién LD/FT de un Grupo Financiero serd nombrado de igual
manera por la Junta Directiva de la casa matriz o de la Entidad Supervisada
correspondiente.

Art. 45.- Objecion

El Superintendente en cualquier momento podra objetar y dejar sin efecto, mediante
resoluciéon razonada, el nombramiento del Administrador de Prevencion LD/FT, el del
Suplente y el del Coordinador de Prevencion LD/FT dentro del Grupo Financiero.

Art. 46.- Estructura Administrativa de Apoyo

Los Bancos y las Financieras deben establecer y proveer una Estructura Administrativa de
Apoyo para la labor que desarrolla el Administrador de Prevencion LD/FT y su Suplente,
dotada del personal y de los recursos necesarios para la implementacion adecuada del
SIPAR LD/FT, incluyendo condiciones que permitan un ambiente de privacidad y
confidencialidad para el manejo de informacion.

Art. 47.- Perfil Profesional del Administrador de Prevencién LD/FT

La persona que ejerza el cargo de Administrador de Prevencion LD/FT debe tener, como
minimo, los requisitos siguientes:

a) Ser un Profesional, debidamente acreditado con Titulo Universitario de Grado de
Licenciatura o Ingenieria, preferiblemente de las areas de Administracion de Empresas,
Economia, Finanzas, Contaduria Publica, Auditoria, Derecho o Informatica. Es deseable
poseer postgrados o especializaciones en esas ciencias, particularmente si se relacionan
con la Gestibn Bancaria, la Intermediacién Financiera, o los Mercados Financieros, de
Seguros, de Valores o de Almacenes Generales de Depdsito.

b) Tener al menos 3 afios de experiencia laboral relevante y/o capacitacion especializada,
debidamente acreditados, dentro de la industria en la que opera la Entidad Supervisada que
lo nombra, asi como amplios conocimientos de las operaciones y productos de los Mercados
Financieros segun aplique: Mercado Bancario, Mercado de Seguros, Mercado de Valores y
Mercado de Almacenes Generales de Depdsito, o en areas afines al giro de los negocios de
la entidad que lo designa.

Art. 48.- Incompatibilidades
No podrén ser designados en el cargo de Administrador de Prevencion LD/FT o Coordinador
de Prevencion LD/FT para el caso Grupo Financiero, las personas que se encuentren

incursas en cualquiera de las siguientes situaciones:

a) Los accionistas, socios, directores, gerente general, ejecutivo de mayor rango y partes
relacionadas a la Entidad Supervisada, conforme la ley bancaria.

b) El auditor, interno y externo, de la Entidad Supervisada.

57



pB R
%@é Superintendencia de Bancos
iy de Otras Instituciones Financieras

§ b,

% ﬂﬁﬁg
'0A

c) Los que tengan antecedentes judiciales por delitos dolosos, y los que hayan sido
condenados administrativa o judicialmente mediante resolucion firme, por infracciones
graves a las leyes y normas de caracter financiero o relacionados con el LD/FT, dentro o
fuera de Nicaragua.

d) Los que hayan sido directores, gerentes, subgerentes o funcionarios de alto nivel de una
Entidad Supervisada sometida a procesos de intervencion y/o liquidacion forzosa; o cuando
por resolucion judicial o administrativa del Superintendente se le haya establecido o se le
establezca responsabilidades, presunciones, o indicios que los vincule a las situaciones
antes mencionadas.

Art. 49.- Sustituciéon temporal o interina

a) La Entidad Supervisada debe contar con funcionarios con la capacidad necesaria para
sustituir interinamente al Administrador de Prevencién LD/FT en caso de ausencia temporal
de éste, conforme sus planes de relevo administrativo.

b) La Junta Directiva de la Entidad Supervisada debe nombrar al Suplente del Administrador
de Prevencion LD/FT e informar de ello al Superintendente.

¢) Cuando el suplente vaya a asumir interinamente el cargo de Administrador PLD/FT por
mas de 45 dias, debera informar de ello al Superintendente. El cargo de Administrador
PLD/FT, en ausencia de su titular, no podra ser desempefiado en forma interina por su
suplente por mas de 90 dias sin que se designe al nuevo titular.

d) El Suplente debe reunir las mismas cualidades del Administrador de Prevencion LD/FT y
ejercer las mismas funciones en ausencia de éste.

e) El Suplente del Administrador de Prevenciéon LD/FT de los Bancos y las Financieras
necesariamente debe pertenecer al personal de la Estructura Administrativa de Apoyo con
que debe contar el Administrador de Prevencién LD/FT.

Art. 50.- Remocioén

a) Toda remocién, separacion o asignaciéon a otro cargo del Administrador de Prevencién
LD/FT, o de su Suplente, o del Coordinador de Prevenciéon para el caso del Grupo
Financiero, debe ser aprobada por la Junta Directiva de la Entidad Supervisada mediante
resolucion, y comunicada al Superintendente con explicacion de las razones que motivan la
medida. El Superintendente expresara su anuencia u objecién a dicha remocidn, en un plazo
no mayor de 15 dias habiles contados a partir que se presenta la comunicacién. En caso de
renuncia del Administrador de Prevencion o de su Suplente, la Entidad Supervisada
informara de inmediato al Superintendente.

b) El Superintendente, conforme la facultad que le otorga la ley, en ejercicio de su funcién
supervisora y mediante resolucién fundada, podréa instruir a la Junta Directiva de la entidad
la remocion del Administrador de Prevencion LD/FT, el del Suplente y el del Coordinador de
Prevencion LD/FT para el caso de Grupo Financiero.
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Art. 51.- Funciones del Administrador de Prevencion LD/FT

El Administrador de Prevencion LD/FT es el principal funcionario ejecutivo encargado de la
coordinacion, administracion y ejecucion del SIPAR LD/FT. Igual responsabilidad tendréa el
Coordinador de Prevencion LD/FT a nivel de Grupo Financiero, segun el caso. Entre otras,
el Administrador de Prevencion LD/FT debe ejecutar las siguientes funciones:

a) Funciones Generales:

Vi.-

Ejecutar las politicas, procedimientos y controles internos de prevencién que
integran el SIPAR LD/FT.

Coordinar la elaboracién, implementacién y actualizaciéon, en conjunto con las
areas pertinentes de la Entidad Supervisada, del Manual PLD/FT y del POA
PLD/FT.

Participar en la evaluacion periddica de riesgo de LD/FT que enfrenta la Entidad
Supervisada y en el desarrollo de politicas, procedimientos, controles internos y
matrices para la gestion de estos riesgos.

Analizar y proponer cambios al SIPAR LD/FT y al Manual PLD/FT de acuerdo con
las leyes, normativas, estandares, instrucciones y recomendaciones sobre la
materia.

Verificar de manera continua, el cumplimiento de todos los componentes del SIPAR
LD/FT, prestando mayor atencion a las areas y actividades de riesgo LD/FT mas
elevados. Para estos efectos el Administrador de Prevencion LD/FT debe contar
con los respectivos procedimientos de verificacion.

Presentar informes mensuales sobre el cumplimiento del SIPAR LD/FT a su Comité
de Prevencion LD/FT, o a la estructura que funja como tal en las Entidades
Supervisadas no Bancarias segun las excepciones dispuesta en esta Norma, vy
cuando sea relevante también al Coordinador de Prevencion LD/FT del Grupo
Financiero segun el caso. Este informe debe contener, como minimo, la siguiente
informacion:

vi.a.- Objetivos del informe.

vi.b.- Limitaciones y obstaculos en su implementacion.

vi.c.- Resultados de su implementacion.

vi.d.- Grado de cumplimiento de los procedimientos por parte de los empleados.
vi.e.- Deficiencias relevantes de control interno detectadas.

vi.f.- Sanciones administrativas internas aplicadas.

vi.g.- Estadisticas de Reportes presentados.

vi.h.- Compromisos de mejoramiento de las areas revisadas.

vi.i.- Seguimiento de las acciones correctivas reportadas en el informe
precedente.

vi.j.- Recomendaciones para fortalecimiento, mejoramiento y/o

ajustes.

vi.k.- Necesidades adicionales de recursos.
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vi.l.- Conclusiones.

Dar seguimiento a la implementacion de las recomendaciones sefialadas por los
organos de supervision, auditores internos y externos, y demas mecanismos de
control interno, para subsanar debilidades identificadas y fortalecer el SIPAR
LD/FT.

Revisar y monitorear posibles transacciones que pudiera tener la Entidad
Supervisada con personas incluidas en listas especiales o sospechosas,
nacionales o internacionales, que las vinculan con temas de LD/FT y con el crimen
organizado en general.

Analizar de manera periédica los segmentos de mercado a los que pertenecen los
clientes y productos de la entidad, a fin de identificar y conocer posibles patrones y
tendencias de LD/FT.

Colaborar con el responsable del area de procesos, negocios y/o mercadeo de la
entidad, en la adopcién de medidas de prevencion en el tema LD/FT previo al
lanzamiento de nuevos productos y servicios.

Colaborar con los responsables de las &rea de Recursos Humanos y de Seguridad
de la Entidad Supervisada, en la formulacién e implementacién de la politica
“Conozca a su Empleado”.

Participar en el desarrollo y ejecucion de programas de sensibilizacion,
capacitacion y actualizacién sobre el riesgo de LD/FT y su gestion, sobre el SIPAR
LD/FT, sobre los estandares internacionales y mejores practicas en la materia y
sobre el cumplimiento de las leyes y normas pertinentes.

Llevar estadisticas, registros y soportes actualizados sobre la aplicacién y
desarrollo del Programa Institucional de Capacitacién de la Entidad Supervisada
sobre el tema LD/FT.

Coordinar actividades e intercambiar informacién con todas las oficinas de la
Entidad Supervisada y cuando sea relevante, con el Coordinador de Prevencion del
Grupo Financiero, segun el caso, para la eficaz implementacion del SIPAR LD/FT
en la Entidad y en el Grupo.

Promover una fluida comunicacién con todas las oficinas de la Entidad Supervisada
procurando un esfuerzo armonizado y efectivo en el tema del SIPAR LD/FT que
coadyuve al arraigo de una cultura de cumplimiento en la Entidad.

Elaborar estadisticas, utilizando sus propias Bases de Datos basado en sus riesgos
para el establecimiento de los distintos parametros de prevencion que permitan
interrelacionar la informacion para una mejor gestion de monitoreo, analisis y cruce
de informacién, en temas como por ejemplo: reportes a la autoridad competente,
concentracion de operaciones por cada segmento de mercado, movimiento
consolidado de transacciones por cliente, clasificacion de operaciones por montos,
movimientos consolidados de todos los productos y servicios de un cliente o grupo
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de clientes vinculados, movimientos registrados por monedas, clasificacion de
clientes por direcciones domiciliares, y otros que la entidad decida incorporar segun
la industria en que opere y la ponderacion de sus riesgos.

xvii.- Fungir como contraparte o enlace directo e inmediato ante la Superintendencia y

demas autoridades competentes, para atender y cooperar en todo lo relacionado a
la materia de prevencion de los riesgos de LD/FT.

xviii.- Promover esfuerzos conjuntos y coordinados con sus homélogos a nivel gremial

para fortalecer y retroalimentar el SIPAR LD/FT en cada una de las Entidades
Supervisadas y a nivel de Grupo Financiero; y fomentar la autorregulacion sobre
prevencion LD/FT en interés propio del Sistema Financiero.

b) Funciones en cuanto a las politicas de DDC:

Proponer y monitorear el cumplimiento de politicas, procedimiento y controles
internos para la DDC basada en riesgo.

Ejecutar y revisar periddicamente los requisitos del SIPAR LD/FT relacionados a la
documentacién de identificacién y verificacibn de identidad de clientes y
beneficiarios, y para el propdsito y monitoreo de la relacién comercial; prestando
mayor atencion a sectores de riesgo LD/FT mas elevados.

Verificar la actualizacion periddica de la documentacion y del PIC, segun la
importancia y nivel de riesgo LD/FT.

c¢) Funciones en cuanto a las politicas de Deteccién y Reportes a la autoridad competente:

Participar en el desarrollo e implementacién de politicas, sistemas y procedimientos
para el monitoreo y deteccién temprana de actividades inusuales y sospechosas.

Administrar los procedimientos y controles para la seguridad, confidencialidad y el
andlisis de informes internos de reporte de operaciones inusuales y/o sospechosas,
asi como los procedimientos y controles para la preparacion, emisién y
presentacion de un ROS.

Analizar y documentar las operaciones inusuales y/o sospechosas detectadas, a fin
de evaluar y determinar si procede la emisiébn de un Reporte de Operacion
Sospechosa (ROS). Opcionalmente el Administrador de Prevencion LD/FT podra
desarrollar esta funciéon en coordinacion con el Comité de Prevencion LD/F

Administrar los sistemas y controles internos para monitorear, detectar y registrar
las transacciones en efectivo por el monto o umbral establecido en las leyes de la
materia y en la presente Norma y su 5.

Revisar, preparar, firmar, presentar y remitir a la autoridad competente, los reportes
previstos en la presente Norma, ROS y RTE, y cualquier otro reporte previsto en la
legislacibn en materia de prevencion LD/FT; todo con la debida calidad,
confidencialidad, seguridad, y conforme los mecanismos Yy formularios
establecidos.

61



Superintem{encia de Bancos
iy de Otras Instituciones Financieras

d) Funciones en cuanto a las politicas de Archivo y Conservacion de Informacion:

i.- Proponer politicas y verificar la implementacion de procedimientos para una
adecuada conservacion de los documentos e informacion de acuerdo con lo
establecido en la presente Norma y en las leyes de la materia.

ii.- Prestar especial atencion a la seguridad de la documentacién relacionada a
informes y andlisis de transacciones, incluyendo los ROS, los RTE e informacion
requerida por las autoridades competentes.

e) En el ejercicio de sus funciones el Administrador de PLD/FT siempre tendra acceso a los
registros y expedientes de los clientes, y cualquier otra informacion que sea necesaria para
el cumplimiento de sus funciones.

f) Corresponde al Administrador de Prevencion LD/FT la responsabilidad de informar al
Superintendente, de manera inmediata, sobre hechos que impidan de manera significativa el
adecuado desempefio de su labor, una vez que dicho problema no haya podido ser resuelto
por el Comité de Prevencion y la Junta Directiva de la Entidad.

g) Sin perjuicio de todas las funciones anteriormente sefaladas, el Administrador de
Prevencién LD/FT debe informar inmediatamente al Comité de Prevenciéon LD/FT y a la
Junta Directiva de la Entidad Supervisada, y a la Superintendencia, los hechos o hallazgos
significativos sobre cualquier situacion del tema LD/FT que implique o requiera una accion
inmediata.

CAPITULO VIII
CAPACITACION EN PREVENCION LD/FT

Art. 52.- Programa de Capacitacion en PLD/FT
La Entidad Supervisada debe adoptar, desarrollar, financiar e implementar un Programa
Institucional de Capacitacion, para promover la cultura y la sensibilizacion en materia de

prevencion y deteccion del LD/FT, el cual debe:

a) Ser permanente, continuo, actualizado, adecuado y ajustado a su perfil operacional
dentro de la industria y conforme los riesgos LD/FT.

b) Estar dirigido a todo su personal, incluyendo directivos, ejecutivos, funcionarios,
empleados y cualquier representante autorizado, segun las responsabilidades y actividades
gue desemperie cada uno.

c) Tener un enfoque, periodicidad y profundidad en correspondencia al giro de sus
respectivos negocios, en respuesta a sus necesidades y en consideracion a su riesgo
LD/FT.

Art. 53.- Elementos Minimos del Programa
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El Programa de Capacitacién debe contener, como minimo, los siguientes elementos:

a) Politicas y procedimientos escritos que regiran el Programa de Capacitacion tanto para su
disefio y formulacién, como para su periodicidad, ejecucién y evaluacion.

b) Establecimiento y aprobacion de una partida presupuestaria especifica e identificable
dentro del presupuesto general, designada anualmente para garantizar la ejecucion del
Programa de Capacitacion.

c¢) Induccidn y sensibilizacion para todo empleado nuevo, dentro de un periodo razonable
después de ser contratado, a fin de orientarlo acerca de los riesgos de LD/FT que enfrenta
la Entidad Supervisada, asi como del SIPAR LD/FT y sus respectivas politicas,
procedimientos y controles internos.

d) Orientacion, segun niveles y responsabilidades, a directivos, funcionarios, ejecutivos,
personal operativo y otros empleados, dando cobertura a la legislacion y normativa que
regula el tema LD/FT, el Cédigo de Conducta, los patrones, sefiales o indicadores de alerta,
los métodos o0 técnicas para deteccidbn temprana, analizar, documentar y reportar
actividades inusuales y/o sospechosas, asi como las pautas que representan los estandares
y mejores practicas internacionales sobre la materia.

e) Capacitacion especializada para empleados en todas las areas de actividad de la Entidad
Supervisada, prestando mayor atencion a las actividades que conlleven un nivel de riesgo
mas elevado. A tales efectos, la capacitacion debe segmentarse conforme a cada nivel.

f) Capacitacién sobre las tendencias, tipologias, esquemas y sefiales de alerta del LD/FT
segun el giro de sus respectivos negocios, para lo cual se podran apoyar en las
publicaciones de organismos y grupos internacionales especializados y de referencia sobre
la materia, asi como en ejemplos propios de casos simulados o realmente detectados
internamente, garantizando en este caso el sigilo y la confidencialidad mediante la no
revelacion de la identidad de los clientes involucrados, sino que, partiendo de la tipologia
observada para fines de entrenamiento preventivo.

g) Capacitacion sobre los controles internos y procedimientos para monitorear, detectar
tempranamente y analizar operaciones inusuales y/o sospechosas, para documentar y
reportar las sospechosas, sobre la prohibicion de alertar a los clientes y sobre la
conservacion de registros y archivos relacionados.

h) Capacitacién especializada y de alta profundidad para el Administrador de Prevencion
LD/FT y todo el personal del Estructura Administrativa de Apoyo, o Area 0 Unidad de
Prevencion, segun corresponda.

i) Capacitacion especial para empleados que sean trasladados a areas o funciones dentro
de la Entidad que conlleven responsabilidades o riesgos de LD/FT distintos.

j) Politicas especificas a seguir con el personal (funcionarios y empleados), que en sus

evaluaciones individuales después de cada capacitacion, no obtenga el puntaje o escore
minimo de aprobacion que cada Entidad Supervisada debe establecer.
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Art. 54.- Estadisticas y Registros sobre Capacitacién

Cada Entidad Supervisada debe mantener estadisticas, registros, controles y soportes
actualizados sobre la aplicacion y desarrollo de su Programa de Capacitacion, todo lo cual
debe ser mantenido por un periodo minimo de cinco afos, particularmente la siguiente
informacion:

a) Lugar, fechas, programa y contenido detallado e instructores de cada capacitacion.

b) Copias del contrato y curriculo del instructor si la capacitacion interna es brindada por
medio de un profesional externo o de una Firma.

¢) Lista detallada de asistencia que identifique fecha, nombre del evento, nombre y firma del
participante, y area a la que pertenece éste dentro de la Entidad.

d) Copia en el expediente laboral de las constancias, certificaciones y soportes de las
respectivas capacitaciones que se reciba en el tema de LD/FT, asi como de las
evaluaciones individuales de los participantes cuando esto aplique.

CAPITULO IX
CODIGO DE CONDUCTA INSTITUCIONAL

Art. 55.- Incorporacién del tema SIPAR LD/FT

a) Cada Entidad Supervisada debe incorporar expresamente dentro de su Cdédigo de
Conducta Institucional, el compromiso de su Junta Directiva, de sus maximas autoridades y
de su personal en general, de desarrollar su negocio con honestidad, integridad y ética,
manifestando expresamente en dicho Cdodigo la posicién de la Entidad Supervisada frente a
los riesgos de LD/FT, promoviendo cultura y sensibilizacién para prevenirlos.

b) El Cédigo de Conducta Institucional que incluya el compromiso en el tema de Prevencion
LD/FT, debe ser aprobado por la Junta Directiva y ser puesto en conocimiento, bajo acuse
de recibo firmado, de todos los socios, directivos, ejecutivos, funcionarios, empleados y
cualquier representante autorizado por la Entidad Supervisada. En el expediente laboral de
cada empleado debe constar que ha recibido, leido y entendido el Codigo de Conducta.
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Art. 56.- Aspectos Minimos LD/FT del Codigo de Conducta

Toda Entidad Supervisada debe garantizar que su Cdédigo de Conducta Institucional
contemple e incluya, como minimo, lo siguiente:

a) Delinear los riesgos que el LD/FT plantean/suponen a la integridad, reputacion y
estabilidad de la Entidad Supervisada y de los empleados mismos.

b) Incluir la declaracién de principios adoptada por la Entidad Supervisada para la
prevencion y deteccion temprana del LD/FT.

c) Expresar la responsabilidad y compromiso de la Junta Directiva, en la adopcion de
politicas, controles y directrices que preserven la integridad de la Entidad Supervisada y de
sus empleados en este tema.

d) Expresar las consecuencias legales y econdémicas que los riesgos LD/FT implicarian
para la integridad, reputacion, estabilidad, continuidad de los negocios y futuro de la Entidad
Supervisada, asi como, para sus propios directivos, funcionarios y empleados en general.

e) Establecer sanciones internas, y su gradualidad, ante la falta de cumplimiento del Codigo
de Conducta Institucional en el tema especifico de las obligaciones de Prevencion LD/FT.

f) Establecer los mecanismos de verificacion para asegurarse periddicamente de que este
Cddigo sea debidamente comunicado, conocido y aclarado en su contenido y alcance.

CAPITULO X
AUDITORIA INDEPENDIENTE SOBRE EL SIPAR LD/FT

Art. 57.- Auditoria Independiente

La Entidad Supervisada debe implementar un Programa de Auditoria, interna y externa, que
garantice la revision independiente del cumplimiento, efectividad y eficacia del SIPAR
LD/FT, y efectuarse al menos una vez al afio, en todas sus areas de operacion, inclusive en
las sucursales, subsidiarias, filiales, oficinas de representacién y otros miembros de su
Grupo Financiero que operen dentro o fuera del pais, cuando esto Ultimo sea aplicable.

Art. 58.- Funciones Minimas de Auditoria

La realizacion de la Auditoria Independiente del SIPAR LD/FT debe basarse en los riesgos
inherentes a las actividades mas significativas y de mas alto riesgo LD/FT de la Entidad
Supervisada, debe desarrollarse a través de un personal con las debidas destrezas técnicas
y adecuadamente capacitado sobre estos riesgos; y como minimo y en lo que le fuera
aplicable de acuerdo con la industria a la que pertenece, debe cumplir con las siguientes
funciones:

a) Funciones de Auditoria Interna: El programa de Auditoria Interna relacionado al SIPAR

LD/F, su alcance, enfoque y frecuencia, debe partir de una matriz de Riesgos LD/FT que
Auditoria Interna debe realizar y actualizar anualmente. Los procedimientos y técnicas de

65



Superintem{encia de Bancos
iy de Otras Instituciones Financieras

auditoria que emplee la Unidad de Auditoria Interna para la revision de los riesgos LD/FT,
deben estar contenidos de manera clara y expresamente sefialados en el respectivo Manual
de Auditoria Interna y deben adecuarse primeramente a las disposiciones de la presente
Norma, a las Normas conexas y demas instrucciones que pueda emitir el Superintendente, y
complementariamente con lo establecido en las normas de auditoria generalmente
aceptadas y en las normas internacionales de auditoria interna.

La Unidad de Auditoria Interna dentro de su Plan Anual referido al tema del SIPAR LD/FT,
evaluara y revisard como minimo lo siguiente, y de lo cual debe informar al Comité de
Prevencion LD/FT y al Comité de Auditoria, incluyendo resultados y recomendaciones que
agreguen valor en el fortalecimiento del mismo:

Vi.-

Vii.-

El cumplimiento de la Entidad y sus directivos, funcionarios y empleados en su
actuar cotidiano, respecto a las disposiciones legales, normativas, regulatorias y
Cddigo de Conducta sobre las que se funda el SIPAR LD/FT.

El cumplimiento y correcta aplicacion, incluyendo determinar la suficiencia,
efectividad, eficacia y resultados alcanzados derivado de la implementacién de las
politicas, procedimientos y controles que sustentan el SIPAR LD/FT y contenidos
en el Manual PLD/FT, y proponer las recomendaciones para el mejoramiento o
modificacion de los mismos.

La suficiencia, eficacia, brechas y riesgos de los sistemas de control interno del
SIPAR LD/FT.

El contenido, alcance, cobertura, frecuencia y el cumplimiento del Programa
Institucional de Capacitacién y sensibilizacion para la prevencion de los riesgos
LD/FT, asi como, la suficiencia de la asignacion presupuestaria para su ejecucion.

Los procedimientos y sistemas especializados de monitoreo, y determinar si éstos
le permiten a la Entidad realizar un monitoreo adecuado, oportuno y efectivo de las
transacciones y de todas las relaciones de negocios con sus clientes en funcién del
riesgo, para detectar tempranamente, analizar, documentar y reportar operaciones
inusuales y/o sospechosas.

La gestion de prevencion de los riesgos LD/FT en los distintos productos, servicios,
actividades, clientes y areas geograficas, todo en atencién al mayor nivel de riesgo.

Muestras representativas de clientes para comprobar el cumplimiento de las
disposiciones legales y normativas aplicables a los riesgos LD/FT, asi como, de las
politicas y procedimientos de la Entidad para el conocimiento e identificacion de los
clientes, efectuando revisiones y analisis retrospectivos de transacciones en sus
cuentas y/o relaciones de negocios para establecer si existen actividades inusuales
derivadas de la falta de correspondencia entre las actividades transaccionales
declaradas por el cliente en su Perfil respecto a sus actividades reales y que no
han sido reportadas.

viii.- Muestras representativas puntuales de clientes y/o transacciones o actividades que

previamente hayan sido detectados, objeto de sefiales de alerta e investigados por
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la Entidad, a los que, luego de su revision y analisis documentado, ésta resolvié
que no eran reportables, con la finalidad de establecer la calidad y efectividad del
proceso seguido y de la evidencia en que sustent6 su decisién de no reportarlo.

Evaluacién de la calidad de las medidas implementadas por la Entidad Supervisada
para asegurar la confidencialidad, confiabilidad, seguridad, efectividad vy
oportunidad del proceso para la deteccién temprana y comunicacion interna de
actividades inusuales, asi como, de la presentacion y envio de los Reportes de
Operaciones Sospechosas (ROS) a la autoridad competente.

Los sistemas de informacién gerencial, incluyendo informes sobre transacciones
inusuales y/o sospechosas.

Evaluacion de la gestion del Comité de Prevencion LD/FT y del Administrador de
Prevencion LD/FT en atencién a sus respectivas funciones establecidas en la
presente Norma.

xii.- Lo adecuado de las metodologias, procedimientos y herramientas implementadas

por la Entidad para elaboraciéon y actualizacion periddica de su matriz y diagnéstico
de riesgo LD/FT.

xiii.- La eficacia de los controles internos para la prevencién de los riesgos LD/FT,

XiV.-

XV.-

XVi.-

propuestos y disefiados en la etapa previa al lanzamiento de una nueva operacion,
producto o servicio.

Evaluacién de los Reportes e Informes al Comité de Prevencion LD/FT presentados
por el Administrador de Riesgos LD/FT, relacionadas con los resultados,
limitaciones u obstaculos obtenidos en la implementacion del SIPAR LD/FT y
presentar recomendaciones que agreguen valor en el fortalecimiento del mismo.

La Suficiencia y efectividad del POA PLD/FT institucional y presupuesto para la
prevencion de los riesgos LD/FT y los resultados de su ejecucion.

El cumplimiento de otros aspectos que sobre los riesgos LD/FT determine e
instruya el Superintendente.

b) Funciones de Auditoria Externa: El SIPAR LD/FT debe ser auditado al menos
anualmente por un Auditor Externo o Firma de Auditores Externos, e independientes a la
Entidad Supervisada, que esté debidamente inscrito en la Superintendencia. Para la
ejecucion de esta Auditoria Externa, la Entidad debe garantizar que se realice lo siguiente:

Definir previamente, tomando en cuenta la opinién calificada de su Administrador
de Prevencion LD/FT, los términos de referencia con los alcances bases minimos
requeridos para que los eventuales Auditores Externos presenten sus ofertas
técnicas que faciliten la comparabilidad y analisis de la calidad entre los oferentes.

Efectuar un analisis comparativo escrito de las ofertas técnicas recibidas en

relacion a los objetivos y alcances determinados en los términos de referencia para
la revision del SIPAR LD/FT.
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El Auditor Externo seleccionado debe incluir en sus alcances para esta revision, los
términos de referencia con los alcances bases minimos propuestos en su oferta
técnica y susceptibles de ampliacion por parte de la Entidad Supervisada, los
cuales formaran parte del contrato que regira sus servicios.

Requerir y obtener la hoja de vida con la evidencia que le permita conocer de
previo las competencias técnicas y especializadas sobre estos riesgos del Auditor
Externo o del personal de la Firma que auditara la gestion de los riesgos LD/FT.

En el alcance de los términos de referencia a incluir como parte integrante del
contrato, y en atencion a sus propios riesgos, se debe incluir como minimo, la
evaluacion y revision de lo siguiente:

v.a.- La efectividad de la labor de la Unidad de Auditoria Interna en relacién al
SIPAR LD/FT.

v.b.- El cumplimiento de la Entidad con los requerimientos minimos de las leyes y
normas aplicables para la prevencién de los riesgos LD/FT.

v.c.- Los procedimientos, sistema y reportes de monitoreo, procedimientos para
deteccién, investigacion, andlisis y reporte de actividades inusuales y/o
sospechosas, asi como, de los sistemas informaticos y medidas para la seguridad
y respaldo de los mismos.

v.d.- Mediante pruebas representativas, el alcance, calidad, efectividad y eficacia
del SIPAR LD/FT, asi como si el mismo se ajusta al perfil de riesgo de la Entidad.

v.e.- Mediante pruebas representativas, el alcance, calidad, efectividad y eficacia
de los procedimientos establecidos para la gestion de la retencién de registros
tanto en forma fisica como electrdnica que se requieren en esta Norma.

v.f.- Mediante pruebas representativas, la efectividad del rol de la Junta Directiva
en la implementacion del SIPAR LD/FT, asi como, de la efectividad y oportunidad
con que los directores se mantienen informados acerca de los resultados y/o
obstaculos en su implementacién.

v.g.- El cumplimiento de las instrucciones y/o recomendaciones que sobre el tema
de prevencion LD/FT hayan formulado el Superintendente o las Auditorias Interna y
Externas, anteriores a la fecha de la actual Auditoria.

v.h.- Los resultados alcanzados por la Entidad en su labor de prevencion LD/FT,
determinar sus brechas, informar sobre hechos significativos y presentar las
recomendaciones pertinentes para adecuar y fortalecer el SIPAR LD/FT.

v.i.- EI cumplimiento de otros aspectos que sobre los riesgos LD/FT determine e
instruya el Superintendente.
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TITULO I
DISPOSICIONES PARTICULARES Y DE EXCEPCION

CAPITULO |
GRUPOS FINANCIEROS Y GESTION CONSOLIDADA DE RIESGO LD/FT

Art. 59.- Gestion del Riesgo LD/FT

a) Las Entidades Supervisadas que forman parte de un Grupo Financiero de caracter Local,
deben formular e implementar el SIPAR LD/FT de manera consolidada a nivel de dicho
Grupo, cumpliendo cémo minimo en lo aplicable, lo siguiente:

i.- La gestién del riesgo LD/FT debe ser aplicada de manera consolidada por la
Sociedad Controladora o Coordinador Responsable del Grupo, adaptandola a los
requerimientos especificos de cada miembro del mismo, conforme las
disposiciones aplicables de la presente Norma, de acuerdo con el giro de negocios,
sector y pais donde operen.

ii.- Es deber de la Sociedad Controladora o Coordinador Responsable del Grupo, velar
por la existencia e implementacion a nivel de Grupo, de Sistemas y Procedimientos
efectivos y acordes con la tecnologia que utilicen sus integrantes en la prestacion
de los diferentes productos y servicios que ofrecen conforme su giro; para efectuar
de manera consolidada el Monitoreo de Cuentas y Transacciones de sus clientes,
basado en el nivel de riesgo LD/FT. Estos Sistemas de Monitoreo deben permitir,
en cualquier momento, conocer la informacion pertinente sobre los clientes, sus
cuentas y transacciones, al menos a los siguientes niveles:

ii.a.- En forma individual por Entidad Supervisada integrante del Grupo Financiero.
ii.b.- A nivel de Grupo Financiero Local en Nicaragua.
iii.c.- Por Grupo Financiero Transfronterizo.

b) Cada miembro del Grupo debe implementar politicas y procedimientos, segin sus Juntas
Directivas dispongan, para intercambiar con otros miembros del Grupo la informacién
relevante sobre sus clientes, cuentas y transacciones cuando éstos mantengan o deseen
mantener relaciones de negocios con varios miembros del mismo, observando las
disposiciones legales sobre seguridad, sigilo, privacidad y confidencialidad de Ila
informacion.

c) Cuando cualgquier miembro del Grupo Financiero opere en otro pais en el que, los
requisitos legales y/o regulatorios para la prevencion y deteccion del LD/FT difieran con los
establecidos en Nicaragua, dicho miembro debe aplicar las medidas que resulten mas
estrictas entre las distintas jurisdicciones conforme los estandares internacionales. En el
caso que los requisitos legales de otros paises donde opere algin miembro del Grupo,
prohiban o impidan la aplicacion del SIPAR LD/FT, tal situacion debe ser comunicada sin
demora a la Sociedad Controladora o Coordinador Responsable del Grupo y a la
Superintendencia.
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d) Para la aceptacion del pais en la que podran constituirse o radicarse instituciones
miembros del Grupo Financiero, incluyendo la Sociedad Controladora, o invertir en
instituciones financieras del exterior; estard condicionada, a que, entre otros requisitos,
dichos paises cuenten con leyes, reglamentos u otras disposiciones orientadas a prevenir el
lavado de dinero producto de actividades ilicitas y el financiamiento del terrorismo.

Art. 60.- Auditoria Interna de la Sociedad Controladora

La Unidad de Auditoria Interna de la Sociedad Controladora, segun corresponda, debe
incorporar en su Plan Anual de Trabajo, la evaluacion de las préacticas entre los miembros
del Grupo Financiero, para el cumplimiento de las disposiciones establecidas en las leyes y
normas sobre prevenciéon LD/FT conforme los respectivos paises en que operen.

Art. 61.- Auditoria Externa consolidada al Grupo Financiero

Para efectos de una vision integral, independiente, uniforme y consolidada de la efectividad
y eficacia del SIPAR LD/FT a nivel de Grupo Financiero, las Entidades Supervisadas
miembros del mismo, deben procurar que el Auditor Externo que efectie la Auditoria sobre
el respectivo SIPAR LD/FT en cada una de ellas, sea el mismo para todos los integrantes
del Grupo.

CAPITULO Il
MERCADO DE SEGUROS

Art. 62.- Aplicabilidad de la Norma PLD/FT en el Mercado de Seguros

a) A las empresas Aseguradoras y/o Reaseguradoras, y a otras empresas que operen en el
Mercado de Seguros previstas en legislaciones especiales; les son aplicables las
disposiciones previstas en los Titulos I, Il y Ill (Capitulo I) de la presente Norma; con las
excepciones y particularidades especificas establecidas en el presente Capitulo, y en
consideracion a la naturaleza y giro de sus propios negocios.

b) Respecto a la presente Norma, los Intermediarios de Seguros, sean corredores
individuales, corredurias, sociedades de corretaje, agentes, agencias y subagentes;
Unicamente estan obligados a:

i.- Contar con un Manual PLD/FT en base al cual deben desarrollar las siguientes
politicas:

i.a.- Politica de DDC congruente con las aplicadas por las empresas Aseguradoras
y/o Reaseguradoras con las que se vinculen.

i.b.- Politica de Archivo y Conservacion de Informacion, a disposicion de autoridad
competente.

ii.- Desarrollar un Programa de Capacitacion permanente en el tema de prevencion

LD/FT, que debe incluir la obligacién de recibir las capacitaciones a que sean
convocados por parte de las empresas Aseguradoras y/o Reaseguradoras con las
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gue tienen vinculos de negocios.
Art. 63.- Excepciones y Particularidades

Las empresas Aseguradoras y/o Reaseguradoras, y otras empresas que operen en el
Mercado de Seguros previstas en legislaciones especiales:

a) Deben aplicar su SIPAR LD/FT cuando se trate de transacciones o relaciones
comerciales con clientes y beneficiarios que involucren la venta y colocaciones de contratos
0 pllizas de seguros en general. Si ademas de seguros, brindaran otros productos o
servicios conexos también deben ajustar y aplicar su SIPAR LD/FT a estos otros negocios
conforme estén autorizados por ley.

b) Estan exentas de constituir el Comité de Prevencion LD/FT, cuyas funciones en este caso
deben ser asumidas, segun la naturaleza de las mismas, por el Comité de Auditoria y/o por
el Comité de Riesgos y/o por la Junta Directiva respectiva. En ningun caso el Gerente
General y el Administrador PLD/FT y su Suplente, de la Entidad Supervisada, podran
participar como miembros ni como secretarios del Comité que haga las funciones de
PLD/FT.

c) A solicitud formal de la Entidad Supervisada, el Superintendente podra autorizar que las
funciones del Administrador de Prevenciéon LD/FT recaigan en un funcionario que
simultdneamente ejerza otro cargo dentro de la misma, siempre y cuando concurran los
siguientes requisitos:

i.- Que la Entidad tenga a nivel nacional una némina inferior a los 50 empleados; o,
segun se pueda determinar, dicha Entidad tenga una estructura organizativa,
capital, fondos, cartera de clientes y volumen de actividades pequefios, reducidos o
de menor envergadura.

ii.-  Que el POA PLD/FT, funciones, objetivos, responsabilidades y presupuesto como
Administrador de Prevencién LD/FT, estén claramente diferenciados de las otras
tareas que el mismo funcionario tenga asignadas conforme su otro cargo.

iii.- Que ese otro cargo y funciones no representen obstaculo ni conflicto de interés
para el ejercicio efectivo de su labor como Administrador de Prevencion LD/FT.

iv.- Que el funcionario propuesto no esté incurso en las incompatibilidades que para
dicho cargo se establecen en la presente Norma.

d) El Suplente del Administrador de Prevencién LD/FT también podra desempefiar
simultdneamente otro cargo dentro de la Entidad, siempre y cuando esto no represente
obstaculo ni conflicto de interés para el ejercicio efectivo de la suplencia.

e) La Entidad Supervisada en su interés propio de implementar un efectivo SIPAR LD/FT
gue se corresponda con su perfil de riesgos LD/FT, tamafio, cantidad de clientes, volumen y
complejidad de sus productos y servicios; debe considerar establecer y proveer una
Estructura Administrativa de Apoyo para su Administrador de Prevencion LD/FT.
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f) En el Mercado de Seguros no se aplican las siguientes disposiciones sobre DDC
establecidas en la presente Norma:

i.- Literal “d”, numeral “jii” del articulo 8.
ii.- Literal “I” del articulo 10.

iii.- Literal “n” del articulo 10 para el caso de los Seguros Obligatorios para Vehiculos
Automotores establecidos en la ley de la materia.

g) Cuando el asegurado adquiera una péliza en ocasiéon de una relacién contractual principal
con una entidad bancaria o0 en operaciones de “banca—seguro”, las empresas Aseguradoras
y/o Reaseguradoras, podran obtener del banco la informacion pertinente y actualizada sobre
el cliente, con sujecion a lo dispuesto en el articulo 12, literal “h” de la presente Norma. Esta
disposicién es sin perjuicio de que cada Entidad Supervisada, individualmente considerada,
esta obligada a aplicar la DDC a sus clientes en el giro de sus respectivos negocios.
Ninguna entidad puede dejar de cumplir esta responsabilidad bajo el argumento que otra
entidad ya lo ha hecho.

Art. 64.- Posterior Identificacion y Verificacién

a) Se exceptla a los operadores del Mercado de Seguros del principio general de obligacién
de identificacion y verificacion previa del beneficiario de la péliza antes o durante la vigencia
del contrato. Para propoésitos de su identificacion y verificacion se considera como
beneficiario a la persona designada en la péliza por el asegurado, contratante o tomador del
seguro, como titular de los derechos indemnizatorios que en dicho documento se
establezca.

b) La verificacion puede hacerse posteriormente, siempre y cuando:

i.- Se cumplan con lo previsto en los articulos 6, literal “I”, y 11, literal “g”, de la
presente Norma.

ii.- Laidentificacion y verificacion sea finalizada antes de cualquier pago al beneficiario
bajo la pdliza, o antes de la fecha en que el beneficiario pueda ejercer derechos
creados o adquiridos bajo la pdliza.

iii.- La persona del beneficiario sea distinta de la persona del asegurado, contratante o
tomador del seguro.

c) Estas excepciones se podran aplicar en los casos siguientes:
i.- Pdlizas para planes de pension y retiro.

ii.- Pago de prima de seguro antes que la aplicacion sea procesada y la relacion
aceptada, siempre que el pago no sea en efectivo.

iii.- Contratacién que no incluya entrevistas cara a cara con el cliente al momento de
establecer una relacion.
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Art. 65.- DDC Intensificada

Sin perjuicio de lo previsto en esta Norma en su parte general para la DDC intensificada,
todos los operadores del Mercado de Seguros, incluyendo a los intermediarios de Seguros,
deben recabar informacién adicional sobre el cliente segun su perfil de riesgo ante las
siguientes situaciones:

i.- Pdlizas de Seguro al portador, que requiera pago al portador, o en casos cuando
los derechos de recibir beneficios o pagos bajo la péliza pudieran ser endosados a
otras personas sin el conocimiento o autorizacion de la Empresa de Seguros.

ii.- Acuerdos, préstamos, o ventas sobre o de los beneficios bajo pélizas de seguros
de vida a otras personas o0 compafiias que seradn pagados después de la defuncion
del asegurado. Estas polizas o arreglos se deben considerar equivalentes a polizas
endosables bajo el inciso anterior. En estos casos, se debe identificar y verificar a
la contraparte o comprador de los beneficios y a los beneficiarios de los mismos.

Art. 66.- DDC Simplificada

a) Ademas de lo previsto en el art. 17, literal “d”, de la presente Norma en su parte general,
todos los operadores del Mercado de Seguros, incluyendo a los intermediarios de Seguros,
en consideracion a sus propios riesgos y en razon del giro de sus negocios, podran aplicar
una DDC simplificada en los siguientes casos:

i.-  En las pdlizas con primas anuales inferiores o iguales a los mil ddlares de los
Estados Unidos de América (U$ 1,000.00) o su equivalente en moneda nacional o
cualquier otra moneda.

ii.-  En los Seguros Obligatorios para Vehiculos Automotores establecidos en la ley de
la materia.

iii.- En las podlizas para planes de pension, jubilacion y retiro, siempre y cuando no
haya clausula de rescate y la pdliza no se pueda usar como garantia.

b) En los casos previstos en el literal anterior, bastara con llenar la solicitud del seguro, asi
como anotar el nombre, nimero y tipo del documento de identidad de quien contrata el
seguro; teniendo a la vista los respectivos documentos legales, oficiales, vigentes,
confiables e indubitables conforme las leyes de la materia.

Art. 67.- Relacibn de la empresa Aseguradora y/o Reaseguradora con los
intermediarios de Seguros.

a) El SIPAR LD/FT de las empresas Aseguradoras y/o Reaseguradoras, y otras empresas
gue operen en el Mercado de Seguros previstas en legislaciones especiales; debe contener
politicas, procedimientos y controles especificos para regir la relacion entre éstas y sus
intermediarios de Seguros, y referidos, como minimo, a los siguientes aspectos:
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Para poder obtener informacién acerca de la identidad de clientes y beneficiarios
de pdlizas y verificar la misma.

Para poder obtener informacion sobre el propdsito y la naturaleza esperada de la
relacion con el cliente o beneficiario.

Para poder monitorear la relacion comercial con clientes calificados de Alto Riesgo.

Para poder conocer y hacer recomendaciones al Manual PLD/FT de los
intermediarios de Seguros, asi como conocer el grado de cumplimiento de las
obligaciones que éstos tienen conforme el articulo 62, literal “b”, de la presente
Norma.

b) Las empresas Aseguradoras y/o Reaseguradoras, y otras empresas que operen en el
Mercado de Seguros previstas en legislaciones especiales:

Vi.-

Son responsables principales y de Ultima instancia de implementar su SIPAR
LD/FT, aun cuando la contratacion de pélizas con el cliente se realice a través de
intermediarios de Seguros, sin perjuicio de las responsabilidades de éstos ultimos
establecidos en el presente capitulo.

Deben desarrollar una estricta politica de “Conozca a su intermediario de Seguros”
que debe constar en sus respectivos Manuales PLD/FT.

No deben mantener relaciones de negocios o de trabajo con intermediarios de
Seguros que no estan autorizados por la Superintendencia y/o que no cumplan con
las obligaciones previstas en el literal “b” del articulo 62 de la presente Norma.

Deben incluir a los intermediarios de Seguros, independientemente de la
naturaleza contractual que los vincule, en sus programas de capacitacion y
sensibilizacién sobre el tema de Prevencion LD/FT.

Deben dar a conocer a sus intermediarios de Seguros, los criterios que utilizan
para determinar y aplicar politicas de DDC diferenciadas incluyendo los requisitos
adicionales que en base a sus evaluaciones de riesgos LD/FT implementen en sus
politicas de DDC intensificada.

Deben buscar estrategias comunes y de congruencia entre sus politicas de DDC y

las propias desarrolladas por los Intermediarios de Seguros.

CAPITULO 1ll
MERCADO DE VALORES

Art. 68.- Aplicabilidad de la Norma PLD/FT en el Mercado de Valores

Los operadores participantes en el Mercado de Valores, sean personas naturales o
juridicas, tales como las Bolsas de Valores, Centrales de Valores, Sociedades de
Compensacion y Liquidacion de Valores, Puestos de Bolsa, Agentes Corredores de Bolsa y
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Sociedades Administradoras de Fondos de Inversion y Titularizacién; deben contar con los
medios necesarios que les permitan efectuar, de manera adecuada y eficiente, el
seguimiento y control de lo dispuesto por la presente Norma, de la cual les son aplicables
las disposiciones previstas en los Titulos I, Il y Il (Capitulo I); con las excepciones y
particularidades especificas establecidas en el presente Capitulo, y en consideracién a la
naturaleza y giro de sus propios negocios.

Art. 69.- Excepciones y Particularidades
Para el Mercado de Valores se establecen las siguientes excepciones y particularidades:

a) A los Emisores de Valores no se les aplica la presente Norma PLD/FT, sin perjuicio de lo
dispuesto en leyes especiales sobre la materia.

b) Los Agentes Corredores de Bolsa Unicamente estan obligados a desarrollar la politica de
“Debida Diligencia para el Conocimiento del Cliente” (DDC), conforme se lo instruya el
respectivo Puesto de Bolsa, el cual al final es responsable de contar y ejecutar su propio
SIPAR LD/FT, incluyendo la capacitaciébn permanente que debe ofrecer a sus Agentes
Corredores de Bolsa en el tema de Prevencion LD/FT.

c) Las Bolsas de Valores, en base a sus propias funciones de fiscalizacion y regulacion en el
Mercado de Valores conforme la ley de la materia, deben contar con su propio SIPAR
LD/FT, y deben aplicar las politicas de DDC a los Puestos de Bolsa y sus Agentes, y otras
entidades que se prevean; y ademas se asegurardn que éstos cumplan con los
requerimientos de esta Norma en lo que les fuera aplicable, debiendo incluirlos en sus
programas de capacitacion y sensibilizacion sobre el tema de Prevencion LD/FT.

d) Los operadores participantes en el Mercado de Valores, estdn exentos de constituir el
Comité de Prevencion LD/FT, cuyas funciones en este caso deben ser asumidas, segun la
naturaleza de las mismas, por el Comité de Auditoria y/o por el Comité de Riesgos y/o por la
Junta Directiva respectiva. En ningun caso el Gerente General y el Administrador PLD/FT y
su Suplente, de la Entidad Supervisada, podran participar como miembros ni como
secretarios del Comité que haga las funciones de PLD/FT.

e) A solicitud formal de la Entidad Supervisada, el Superintendente podra autorizar que las
funciones del Administrador de Prevenciéon LD/FT recaigan en un funcionario que
simultdneamente ejerza otro cargo dentro de la misma, siempre y cuando concurran los
siguientes requisitos:

i.- Que la Entidad tenga a nivel nacional una némina inferior a los 50 empleados; o,
segln se pueda determinar, dicha Entidad tenga una estructura organizativa,
capital, fondos, cartera de clientes y volumen de actividades pequefios, reducidos o
de menor envergadura.

ii.-  Que el POA PLD/FT, funciones, objetivos, responsabilidades y presupuesto como

Administrador de Prevencién LD/FT, estén claramente diferenciados de las otras
tareas que el mismo funcionario tenga asignadas conforme su otro cargo.
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iii.- Que ese otro cargo y funciones no representen obstaculo para el ejercicio efectivo
de su labor como Administrador de Prevencion LD/FT.

iv.- Que el funcionario no esté incurso en las incompatibilidades que para dicho cargo
se establecen en la presente Norma.

f) El Suplente del Administrador de Prevencion LD/FT también podra desempenfar otro cargo
dentro de la Entidad, siempre y cuando esto no represente obstaculo para el ejercicio
efectivo de la suplencia.

g) La Entidad Supervisada, en consideracion a sus riesgos, al tamafio, volumen vy
complejidad de sus productos y servicios, a la cantidad de clientes, y segun sus
necesidades para implementar el SIPAR LD/FT; podra opcionalmente establecer y proveer
una Estructura Administrativa de Apoyo para su Administrador de Prevencion LD/FT.

Art. 70.- Control de Operaciones

Las Bolsas de Valores, Centrales de Valores y las Sociedades de Compensacion y
Liquidacién de Valores; deben establecer un sistema de alertas organizado en base a
elementos tales como tipos de clientes, de mercados, montos negociados, frecuencias y
precios, que les permitan detectar comportamientos u operaciones inusuales en las
negociaciones bursatiles que se realizan y comunicar esta circunstancia a los Puestos de
Bolsas y sus Agentes, a través de los cuales se efectlan las mismas, a fin de que hagan las
aclaraciones y evaluaciones correspondientes, y presentar, segin proceda, el respectivo
ROS a la autoridad competente. Si desde su inicio se califica como sospechosa la actividad
inusual detectada, seran las Entidades mencionadas al inicio del presente parrafo, las que
deben presentar el respectivo ROS a la autoridad competente.

CAPITULO IV
MERCADO DE ALMACENES GENERALES DE DEPOSITO

Art. 71.- Aplicabilidad de la Norma PLD/FT en el Mercado de Almacenes Generales de
Deposito

Los Almacenes Generales de Depdsito, como auxiliares de crédito; deben contar con los
medios necesarios que les permitan efectuar, de manera adecuada y eficiente, el
seguimiento y control de lo dispuesto por la presente Norma, de la cual les son aplicables
las disposiciones previstas en los Titulos I, 1l y lll (Capitulo 1), con las excepciones y
particularidades especificas establecidas en el presente Capitulo, en consideracién a la
naturaleza y giro de sus propios negocios.

Art. 72.- Excepciones y Particularidades

Para los Almacenes Generales de Depdsito se establecen las siguientes excepciones y
particularidades:
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a) Estan exentos de aplicar el SIPAR LD/LD previsto en la presente Norma, en cuanto a las
operaciones que realicen como Depésitos Aduaneros; sin perjuicio de las medidas que al
respecto pueda instruir la respectiva autoridad.

b) Estan exentas de constituir el Comité de Prevencién LD/FT, cuyas funciones en este caso
deben ser asumidas, segun la naturaleza de las mismas, por el Comité de Auditoria y/o por
el Comité de Riesgos y/o por la Junta Directiva respectiva. En ningln caso el Gerente
General y el Administrador PLD/FT y su Suplente, de la Entidad Supervisada, podran
participar como miembros ni como secretarios del Comité que haga las funciones de
PLD/FT.

c¢) A solicitud de cada Almacén General de Depdsito, el Superintendente podra autorizar que
las funciones del Administrador de Prevenciéon LD/FT recaigan en un funcionario que
simultdneamente ejerza otro cargo dentro de la Entidad, siempre y cuando concurran los
siguientes requisitos:

i.-  Que la Entidad tenga a nivel nacional una némina inferior a los 50 empleados; o,
segun se pueda determinar, dicha Entidad tenga una estructura organizativa,
capital, fondos, cartera de clientes y volumen de actividades pequefios, reducidos o
de menor envergadura.

ii.-  Que el POA PLD/FT, funciones, objetivos, responsabilidades y presupuesto como
Administrador de Prevencion LD/FT, estén claramente diferenciados de las otras
tareas que el mismo funcionario tenga asignadas conforme su otro cargo.

iii.- Que ese otro cargo y funciones no representen obstaculo para el ejercicio efectivo
de su labor como Administrador de Prevencion LD/FT.

iv.- Que el funcionario no esté incurso en las incompatibilidades que para dicho cargo
se establecen en la presente Norma.

d) El Suplente del Administrador de Prevencién LD/FT también podra desempefar otro
cargo dentro de la Entidad, siempre y cuando esto no represente obstaculo para el ejercicio
efectivo de la suplencia.

e) La Entidad Supervisada, en consideracidbn a sus riesgos, al tamafio, volumen y
complejidad de sus productos y servicios, a la cantidad de clientes, y segin sus

necesidades para implementar el SIPAR LD/FT; podra opcionalmente establecer y proveer
una Estructura Administrativa de Apoyo para su Administrador de Prevencion LD/FT.

CAPITULO V
OFICINAS DE REPRESENTACION Y BANCOS DE “SEGUNDO PISO”

Art. 73.- Aplicabilidad de la Norma a las Oficinas de Representacién

Toda Oficina de Representacion de Entidad Financiera Extranjera autorizada por la
Superintendencia, debe contar con un SIPAR LD/FT y su Manual PLD/FT respectivo, y
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cumplir en lo aplicable con lo establecido en las disposiciones previstas en los Titulos I, Il 'y
Il (Capitulo I) de la presente Norma, con las excepciones y particularidades especificas
establecidas en el presente Capitulo, en consideracion a la naturaleza y giro de sus propios
negocios que tienen autorizado realizar en Nicaragua.

Art. 74.- Aplicacion del SIPAR LD/FT respecto a su jurisdiccion de origen

a) Cuando existan diferencias significativas entre las leyes, regulaciones, normas y medidas
sobre prevencién LD/FT que aplica la casa matriz de una Oficina de Representacion
conforme su jurisdiccion de origen, y las propias que dicha Oficina debe implementar en
Nicaragua; ésta debe aplicar las medidas que resulten mas estrictas, ademas de las pautas
a seguir a nivel de Grupo Financiero.

b) Sin perjuicio de la disposicién anterior, el SIPAR LD/FT y el respectivo Manual PLD/FT de
una Oficina de Representacién, ademas de estar basado en las matrices de riesgos LD/FT
de su jurisdiccion de origen; debe también ajustarse y cumplir con las Leyes y Normas de
Nicaragua.

Art. 75.- DDC Intensificada

La Oficina de Representacion, debe aplicar una DDC Intensificada a las actividades y
clientes considerados de alto riesgo, incluyendo préstamos u otras inversiones cuando el
aval consista en propiedad, cuentas de depdésito o garantias ubicadas o emitidas en o desde
el extranjero.

Art. 76.- Excepciones y Particularidades

Para las Oficinas de Representacion de Entidades Financieras Extranjeras, se establecen
las siguientes excepciones y particularidades:

a) Estan exentas de aplicar las disposiciones previstas para el Comité de Prevencién LD/FT,
para el Administrador de Prevencion LD/FT y para la Estructura Administrativa de Apoyo; sin
perjuicio de que deben contar con su propio Manual PLD/FT y ejecutar el respectivo SIPAR
LD/FT en lo que le fuera aplicable; ademas de mantener una fluida comunicacion,
coordinacién y monitoreo con el que haga las veces de Administrador de Prevencion LD/FT
en sus casas matrices, a lo cual estan obligadas.

b) Solamente para el caso de las Oficinas de Representacion, los reportes previstos en la
presente Norma y en la ley de la materia, serdn presentados a través del representante legal
o principal ejecutivo que en Nicaragua tengan acreditados dichas entidades.

Art. 77. — Bancos de “Segundo Piso”

Para los denominados Bancos de “Segundo Piso”, que son aquellas instituciones
supervisadas que estan autorizadas y dedicadas a captar recursos a través de préstamos de
instituciones financieras de desarrollo internacionales; la calificacién de Banco de “Segundo
Piso” serd otorgada por la Superintendencia, para la cuales se establece el siguiente
tratamiento excepcional:
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a) La presente Norma no les aplica en los casos en que, los fondos asi recaudados se
inviertan o coloquen en préstamos para propositos predeterminados a bancos u otras
entidades financieras que operen en Nicaragua bajo la supervision de la Superintendencia.

b) La presente Norma si les aplica en lo pertinente, y con excepcion de las disposiciones
previstas para el Comité de Prevencién LD/FT, cuando las entidades receptoras de los
fondos referidos en el literal anterior, estén fuera de supervision por parte de la
Superintendencia. Para este caso deben contar con su Administrador de Riesgos LD/FT
bajo las mismas circunstancias previstas en esta Norma para los Mercados de Seguros,
Valores y Almacenes; e igualmente podran, de manera opcional, establecer y proveer una
Estructura Administrativa de Apoyo para dicho Administrador.

CAPITULO VI
EMPRESAS FINANCIERAS DE REGIMEN ESPECIAL

Art. 78.- Empresas en Supervision Consolidada

Las entidades que, conforme la ley bancaria y a efectos de la supervision consolidada que
desarrolla la Superintendencia, sean calificadas como Empresas Financieras de Régimen
Especial; deben cumplir con la presente Norma en lo que le fuera aplicable y contar e
implementar su respectivo SIPAR LD/FT y Manual de Prevencion en atencién al giro de sus
negocios y a la ponderacion de sus riesgos; sin perjuicio de lo dispuesto en leyes especiales
y en regulaciones e instrucciones que dicten las autoridades competentes.

Art. 79.- Excepciones

Las Empresas Financieras de Régimen Especial estan exentas de aplicar las disposiciones
previstas para el Comité de Prevencion LD/FT; pero si deben contar con su Administrador
de Riesgos LD/FT bajo las mismas circunstancias previstas en esta Norma para los

Mercados de Seguros, Valores y Almacenes; e igualmente podran, de manera opcional,
establecer y proveer una Estructura Administrativa de Apoyo para dicho Administrador.

TITULO IV
DISPOSICIONES TRANSITORIAS Y FINALES
CAPITULO UNICO
Art. 80.- Modificacién y/o Inclusién de Anexos
El Superintendente queda facultado para modificar y/o dejar sin efecto los Anexos de la

presente Norma, asi como incluir otros, segun lo considere necesario para fortalecer su
labor supervisora en la prevencion de los riesgos LD/FT.
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Art. 81.- Gradualidad para la aplicacién de algunas disposiciones particulares de la
presente Norma

a) Se establecen los siguientes plazos para la aplicacién de las disposiciones de la presente
Norma que a continuacion se sefialan, segun apliquen a cada Entidad Supervisada:

Articulos Materia Regulada Plazo

6 (“g") Comité de Prevencion LD/FT 3 meses, contados a

partir de la entrada en

vigencia de la Norma
PLD/FT.

6 (“f"), 46 y 49 (“d") Estructura Administrativa de Apoyo, y el | 3 meses, contados a
Suplente del Administrador de Prevencion | partir de la entrada en

LD/FT vigencia de la Norma
PLD/FT.
Anexo 5 Remision Automatizada de RTE 3 meses, contados a

partir de la entrada en
vigencia de la Norma
PLD/FT.

4 (“b") Manual del SIPAR LD/FT 3 meses, contados a
partir de la entrada en
vigencia de la Norma

PLD/FT.
8 (literal “i") y 24 Matrices de Riesgos LD/FT Hasta el 31 de
diciembre del 2009.
6 (“‘p”) y 11 (“ii") Implementacién de Sistemas Especializados Hasta el 31 de
para el monitoreo y para la gestion del riesgo diciembre del 2009.
tecnoldgico.
16 (“A”, “i") Aplicacion DDC intensificada para clientes Hasta el 31 de

existentes a la fecha de entrada en vigencia de diciembre del 2009.
la Norma PLD/FT.

6 (“A"), 12 (“h"), 26 (“e”), | Aplicacibn SIPAR LD/FT a nivel de Grupo Hasta el 31 de
44 (“c") y Capitulo | del | Financiero Local. diciembre del 2009.
Titulo Il

b) Excepto las disposiciones sefialadas en el literal “a” del presente articulo, las demas
tendréan plena aplicacion a partir de la vigencia de la presente Norma.

Art. 82.- Derogaciones

Quedan derogadas las siguientes disposiciones:

a) La Norma para la Prevencién del Lavado de Dinero y de Otros Activos, (Resolucion: CD-
SIBOIF-197-2-MARO01-2002), publicada en La Gaceta, Diario Oficial, No. 71 del 18 de abril
de 2002, y sus posteriores reformas; con excepcion de su Capitulo VI y su respectivo Anexo,
el cual mantendra vigencia transitoriamente hasta el vencimiento del plazo previsto en el

articulo 81 literal “a” de la presente Norma en cuanto la Remision Automatizada de RTE.

b) La Norma sobre Oficiales de Cumplimiento (Resolucion: CD-SIBOIF-422-1-MAY23-2006),
publicada en La Gaceta, Diario Oficial, No. 117 del 16 de junio de 2006.
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c) El articulo 16, literal “k”, numeral “4”, de la Norma sobre Control y Auditoria Interna
(Resoluciéon CD-SIB-155-3-ABR26-2001), publicada en La Gaceta, Diario Oficial, No. 116 y
118 del 20 y 22 de junio, respectivamente, de 2001.

d) Cualquier otra disposicion o instruccion que se oponga o contradiga a la presente Norma,
emitidas por la Superintendencia a través de Normas, Resoluciones y Circulares.

Art. 83.- Vigencia

La presente Norma entrara en vigencia a partir de su publicacion completa en La Gaceta,
Diario Oficial.
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ANEXOS
NORMA PLD/FT

Conceptos generales para la aplicacién de la Norma PLD/FT
Formatos para el Perfil Integral del Cliente (PIC)
Para el Mercado de Bancos y Financieras
Para el Mercado de Seguros
Para el Mercado de Valores
Para el Mercado de Almacenes Generales de Depdésito
Sefales e Indicadores de Alerta
Comunes a todas las Entidades Supervisadas
Especifico para el Mercado de Bancos y Financieras
Especifico para el Mercado de Seguros
Especifico para el Mercado de Valores

Especifico para el Mercado de Almacenes Generales de Depdsito

Formato e Instrucciones para completar, presentar y enviar el

Reporte de Operaciones Sospechosas (ROS)

Anexo 5:

Formato para el ROS
Instrucciones para la presentacion y remision del ROS

Manual y Formato para la presentacién automatizada de los

Reportes de Transacciones en Efectivo (RTE)

I.-
ii.-
ii.-
V.-
V.-
Vi.-
LDD
Vii.-
viii.-

Aspectos Conceptuales (Flujo de Datos)

Tipos de Envios

Formatos de Archivos Segun Tipo de Envio

Archivos de Respuestas de la SIBOIF

Catalogos Anexos

Manual de Usuario para la Carga del Reporte de Transacciones - Datos

Formatos con sus Instructivos
Manual del GNUPG
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Anexo 1:  Conceptos generales para la aplicacion de la Norma PLD/FT

Conforme el articulo 3 de la Norma PLD/FT y para efectos de la misma, se establecen los
siguientes conceptos generales, los cuales pasan a formar parte de la misma:

1. Riesgo LD/FT: Es el riesgo inherente que tienen y afrontan permanentemente las

Entidades Supervisadas por su misma naturaleza de negocios; de ser utilizadas,
consciente o inconscientemente, para el Lavado de Dinero, Bienes o Activos; y para el
Financiamiento al Terrorismo.

Riesgo Residual o Neto de LD/FT: Es el nivel de riesgo LD/FT resultante después de
aplicar los controles para su prevencion y mitigacion.

Riesgos Asociados al LD/FT: Son los riesgos a través de los cuales se puede
materializar el riesgo LD/FT, siendo éstos: legal, cumplimiento, reputacional,
operacional, tecnolégico, de personas, de auditoria y de contagio.

Factores de Riesgo LD/FT: Son las circunstancias y caracteristicas inherentes, como
minimo, a los clientes, a los productos, a los canales de distribucion y a las
jurisdicciones, que elevan la probabilidad de que la Entidad Supervisada sea utilizada,
consciente o inconscientemente, para el Lavado de Dinero, Bienes o Activos; y para el
Financiamiento al Terrorismo. Estos factores generadores de riesgos permiten
determinar, analizar y construir la respectiva Matriz de Riesgo LD/FT.

Matriz de Riesgo: Es la herramienta analitica que cada Entidad Supervisada deben
elaborar y actualizar peridédicamente para determinar su grado de exposicion al riesgo
LD/FT, y determinar las brechas existentes entre sus programas actuales de Prevencion
LD/FT, versus los requerimientos legales, regulatorios y normativos, y conforme a las
mejores practicas, para la realizacion de la Debida Diligencia en el conocimiento de sus
clientes, en sus distintos niveles de escalamiento (Intensificada, estandar y simplificada),
y poder establecer o efectuar la adecuacién de los mismos, conforme su propio peffil
institucional de exposicién al riesgo LD/FT apoyandose en los resultados de la
conjugacion de los factores de riesgo.

Registros: Es el conjunto de la documentacion fisica que debe formar parte de los
expedientes de los clientes, asi como, toda la informacion digital u otras formas
electronicas de almacenaje de informacion y datos sobre los clientes y sus operaciones
sean éstas activas, pasivas y de confianza, y de todas sus relaciones de negocios con
una Entidad Supervisada y que debe ser custodiada y conservada por el plazo legal.

Canales de Distribucién de Alto Riesgo. Son todos aquellos canales utilizados por la
Entidad Supervisada para operativizar y hacer efectivo a sus clientes el acceso a la
prestacion de los productos y servicios que ofrece y para los que esta autorizada,
mediante el uso de tecnologias, agentes o intermediarios, u otros similares, que tienen la
caracteristica de facilitar el anonimato al permitir su ejecucion sin el contacto fisico o
“cara a cara” con quien realmente contrata o hace uso de los mismos, 0 con quien
efectivamente realice las operaciones, transacciones u otras relaciones de negocios, 0
dicho contacto se vea minimizado o no sea requerido.
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Paises, Jurisdicciones y Areas Geografias de Alto Riesgo. Se consideran como
tales, aquellos paises, jurisdicciones y areas geografias nacionales o internacionales, en
los que residan los clientes, o, desde o hacia los cuales se dirijan sus operaciones, y en
cuyas transacciones financieras intervengan relaciones de negocios con la Entidad
Supervisada que ameriten de ésta una especial atencion y debida diligencia intensificada
para la prevencién LD/FT.

Banca Privada: Es un departamento o area especialmente designada dentro de una
institucion bancaria, destinada a proveer servicios especiales y mas caros a personas
acaudaladas y dentro de lo que la ley le autoriza a brindar a sus clientes, cuyas
transacciones tienden a estar marcadas por una elevada confidencialidad y atendidos
por una empleado a cargo de su cuenta.

Duefios o0 socios mayoritarios o significativos: Persona natural o juridica que
participe en el capital social de una persona juridica o sociedad mercantil con un
porcentaje igual o mayor al 5% de su capital social.

Personas Expuestas Politicamente (PEP): Es toda persona natural identificada al
inicio o en el transcurso de la relacion contractual, que se desempefia 0 se ha
desempefiado como funcionario publico de alta jerarquia, en su propio pais o en el
extranjero. Se incluye a sus familiares mas cercanos, a personas estrechamente
asociadas, a sus estrechos colaboradores y también, a aquellas personas que ocupan
posiciones de primer nivel, pertenecientes a cualquier sociedad mercantil, negocio u
otra entidad que haya sido organizada por o para beneficio o en propiedad de un
funcionario de alta jerarquia o porque estan asociadas a ésta, y aquellos con los que
publicamente mantenga relaciones financieras o comerciales. Ademas, dentro de los
PEP estan comprendidos los Partidos y Organizaciones Politicas y las embajadas o
representaciones diplométicas y consulares.

Funcionario publico de alta jerarquia: Se entiende como tal, a aquellas personas
electas 0 no, que tienen o que han estado a cargo de funciones publicas prominentes
en su propio pais o en el extranjero en las ramas ejecutiva, legislativa, electoral, judicial,
municipal, administrativa, diplomética, militar o policial; asi como, las figuras
prominentes pertenecientes a partidos politicos; o ejecutivos de alta jerarquia de
compafias que pertenezcan al Estado. En este concepto no se incorpora a individuos
de rango medio o mas bajo de las categorias antes expuestas.

Familiares cercanos de un funcionario publico de alta jerarquia: En esta categoria
se consideran a los padres, hermanos, cényuge, hijos y suegros de tal persona y
cualquier persona con la que mantenga relaciones de afinidad permanente o de hecho.

Persona estrechamente asociada a un funcionario publico de alta jerarquia:
Cualquier persona de la cual se conozca que comuUnmente mantiene una relacion
cercana con un funcionario publico de alta jerarquia o persona juridica en la que dicho
funcionario tiene una posicion de control administrativo o accionario, o, de cualquier
forma, un interés econdmico en la misma. Se incluye a personas que estan en posicion
de conducir transacciones financieras significativas en el pais y/o en el extranjero para
beneficio del funcionario de alta jerarquia.
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Estrechos colaboradores: Son aquellas personas a las que, sin ser funcionarios de
alta jerarquia, se les conoce comunmente una relaciéon o vinculacién estrecha con un
PEP’s, incluyendo a los que estan en posicion de conducir transacciones financieras
significativas en el pais y/o en el extranjero para beneficio de éste.

Institucion Financiera Originadora u Ordenante: La institucion financiera nacional o
extranjera que reciba la orden para una transferencia de fondos de parte de una
persona que no sea otra instituciéon financiera nacional o extranjera.

Institucion Financiera Intermediaria: La institucion financiera nacional o extranjera
que participe en cualquier elemento intermedio del proceso/de la cadena de
transferencias de fondos/giros telegréaficos pero que no es ni la institucién originadora ni
la beneficiaria.

Institucion Financiera Beneficiaria: La institucion financiera nacional o extranjera que
paga o acredita la orden de transferencia de fondos/giro telegrafico a la persona
beneficiaria que no sea una institucién financiera nacional o extranjera.

Origen de fondos: Actividad econdémica, productiva, industrial, financiera o laboral que
constituye la fuente legal debidamente acreditada que origina los fondos o recursos
monetarios que un cliente pretende colocar o0 manejar en o a través de una Entidad
Supervisada.

Origen Patrimonial: Es la fuente legal o actividad econdmica, productiva, industrial,
financiera o laboral que produce la riqueza o recursos monetarios propiedad de una
persona natural o juridica.

Procedencia de Fondos: Lugar geografico, empresa, persona o instituciéon de donde
vienen los fondos.

Presencia fisica: Entidades Financieras que cuenten con representacion, gerencia y
estructura administrativa, ubicadas y domiciliadas dentro del territorio del pais donde
esté registrada y autorizada.

Personas notoriamente publicas: Son todas aquellas personas naturales que en
atencion a su posicion politica presente o pasada, 0 que por su connotacién o posicion
publica o privada actual, econémica, social o de otra naturaleza, esté en capacidad de
influenciar u obtener un tratamiento o dispensas en el trato y el cumplimiento de
requisitos y aplicacion de medidas de debida diligencia que, en condiciones normales o
de igualdad con otras personas que no tengan o hayan tenido esas calidades, no
podrian obtener en sus relaciones mercantiles o de negocios con las entidades del
sistema financiero supervisado.

Productos y servicios: Son todas las operaciones que legalmente las entidades

supervisadas estan autorizadas a brindar a sus clientes y usuarios mediante la
celebracion de un contrato o documento que acredite la prestacion del servicio.
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Cliente: Son todas las personas naturales (fisicas) o juridicas (morales), nacionales o
extranjeras, con las que la Entidad Supervisada establece o mantiene, de manera
habitual u ocasional, una relacién contractual o relaciones de negocios de caracter
financiero, econémico o comercial bajo cualquier modalidad, ya sea en el ambito de los
negocios, productos o servicios que ella ofrece al publico conforme esté legalmente
autorizada para ello; o para la obtencidon o suministro de productos o servicios que ella
requiere para su normal funcionamiento. En este concepto se incluye a los beneficiarios
finales, asi como, a las personas por cuenta o en nombre de quien se establece la
relacion por parte de intermediarios profesionales, y toda persona o entidad ligada a
una transaccion financiera.

Cliente Habitual: Es toda persona que establece una relacion contractual o de
negocios con la Entidad Supervisada con caracter de permanencia, habitualidad,
recurrencia o de tracto sucesivo.

Cliente Ocasional: Es toda persona que desarrolla o realiza algun tipo de relacién o
negocios, o, que de cualquier forma, utilice los servicios que brinda una Entidad
Supervisada, ya sea una sola vez o en forma ocasional no recurrente.

Practicas inseguras: Son todas aquellas practicas, conductas y formas de operar que
contravienen los mas elementales principios éticos y de sana prudencia, asi como, el
estricto apego a las leyes y normas de la materia, y a las propias politicas y
procedimientos internos para el manejo de las actividades bancarias y financieras en
detrimento de la Entidad que conllevan a elevar su nivel de riesgos LD/FT.

Usuarios: Son aquellas personas naturales o juridicas a las que, sin ser necesariamente
sus clientes, las Entidades Supervisadas les prestan sus servicios.

Beneficiario Final: Son todas aquellas personas naturales o juridicas que, sin ser 0 no
tener la condicion de clientes de la Entidad Supervisada, son las propietarias o
destinatarias finales de los recursos, valores o bienes objeto del contrato o relacion de
negocios, y/o quienes se encuentran autorizadas o facultadas para disponer de los
mismos, incluyendo a aquellas que ejercen el control efectivo final sobre una persona
juridica.

Beneficiario legal: Son aquellos depositarios que establece la ley bancaria para los
depositantes constituidos por personas naturales.
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Anexo 2: Formatos para el Perfil Integral del Cliente (PIC)

i.- Mercado de Bancos y Financieras

A.- Formato: “Perfil Integral del Cliente”
PARA PERSONA NATURAL
(PIC-N)

I Nombre del Cliente Titular de la Cuenta

Il Datos de apertura

1. Fecha de inicio de la relaciéon 2.Sucursal

3. Numero Unico de cliente asignado por la entidad

Il Tipo de Operacion: L] 1. Depésito a la Vista O 2. Deposito de Ahorro
] 3. Deposito a Plazo [14. Préstamo
] 5. Linea de Crédito []16- Tarjeta de Crédito

17 Operaciones de confianza L1 8. otro (especifique)*

*

IV Datos Personales (Completar con los datos del titular de la cuenta. En el caso cuando el titular de la
cuenta sea un menor de edad o incapacitado, completar con los datos del tutor o representante legal de
éste)

1. Primer Nombre 2. Segundo Nombre

3. Primer Apellido 4. Segundo Apellido

5. Nombres con que es conocido social y publicamente

6. Estado Civil 7.Sexo [ Masculino ] Femenino
8. N° de Dependientes I:I

9. Fecha de Nacimiento 10. Pais de Nacimiento

11. Pais de Nacionalidad 12. Pais de Residencia

13. Direccion del Domicilio

14. Municipio 15. Departamento
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16. Teléfono 17. Celular 18. Fax 19. Correo Electrénico

V Medio de Identificacion

1.Tipo 2. Fechay pais de emision 3. NGmero 4. N° de Registro 5. Fecha de Vencimiento

VI Datos sobre la actividad econdmica o empleo

1. Categoria
[] Empleado [] Negocio Propio [] Estudiante [C1Amade Casa [] Jubilado

]

Otro (especifique)

2. Ocupacioén 3. Profesién u Oficio 4. Antigledad

5. Nombre del centro laboral 6. Direccion

7. Teléfono 8. Fax 9. Cobertura (en caso de ser negocio propio)
10. Correo electrénico del trabajo 11. Sitio Web del trabajo

12. Descripcion de la actividad econémica del centro de trabajo
13. Cdédigo Postal del centro de trabajo

14. Ingreso mensual equivalente a:

1 Menor de US$300 ] US$301 — US$500 ] US$501 — US$1,000
[] US$1,001 — US$2,000 [] US$2,001 — US$3,000 [] US$3,001 - US$5,000
[ ] US$5,001 — US$7,500 [] US$7,501 —US$10,000 [ ] Mayor de US$10,000

VIl Datos para el conyuge o en unién de hecho estable

Primer Nombre Segundo Nombre

Primer Apellido Segundo Apellido

Direccién de domicilio Teléfono Domicilio

Celular Correo Electrénico Personal
Profesion Ocupacion actual

Nombre del centro laboral Direccion del centro de trabajo
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Direccion Electrénica Trabajo Sitio Web Trabajo
Teléfono Trabajo Fax
Apartado Postal Trabajo Sueldo Mensual

VIl Calificacién para DDC
Ao [ Medio [ Bajo []
IX.- Documentos legales requeridos de Actividad Econdmica (en caso de negocio propio):

Tipo de documento Emitido por Fecha de Emisién Fecha de Vencimiento

X Referencias

Datos del Referente (1)

Nombres: Apellidos:

Direccion Domicilio: Teléfono Domicilio: Celular:
Lugar donde labora: Teléfono del trabajo:

Tipo y N° de identificacion: Tiempo de conocer al referido:

Nombre del verificador: Fecha y hora de verificacion:

Firma del verificador: Resumen de la verificacion:

Datos del Referente (2)

Nombre: Apellidos:

Direccion Domicilio: Teléfono Domicilio: Celular:
Lugar donde labora: Teléfono del trabajo:

Tipo y N° de identificacion: Tiempo de conocer al referido:

Nombre del verificador: Fecha y hora de verificacion:

Firma del verificador: Resumen de la verificacion:

Xl Informacion Acerca de la Cuenta (debe llenarse para todas las cuentas que posee el cliente)

1. Numero de cuenta 2. Tipo de cuenta 3. Depésito Inicial
4. Fecha de apertura 5. Firmantes de la cuenta 6. Estado

7. Origen de los fondos

L1 Transferencia de fondos 1 salario [ IPréstamo [ Venta de activos
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L] ]

1 Ahorro 1 Herencia [1 Remesa Negocio Dividendos
[ Donacion [ Otros*

Explicar:

8. Propésito de la cuenta
] Ingresos [] Ahorro  [] Ingresos por venta / alquiler

[] Plantilla/ proveedor [] Gastos Personales [] Otros*

Explicar:

Xll Cuentas con otras Instituciones Financieras

Institucion Tipo de Cuenta Moneda Montos Promedio

Xlll.- Actividad Esperada Mensual (debe llenarse para cada una de las cuentas que posee el cliente)

N° de Tino de N° de N° de Monto Monto
Cuenta CEenta Moneda|Transacciones| Transacciones | Promedio | Promedio | Balance
Débitos Créditos Débito Débito [Promedio

"Autorizo a la entidad para verificar, por cualquier medio legal, toda la informacion
gue he proveido para efectos de las relaciones o cuentas que sustentan este Perfil”.

Firma del Cliente

Gerente de Sucursal o Funcionario
Autorizado

Oficial de Cuentas / Ejecutivo de Negocios

XV.- Historial de actualizaciones (cada actualizacion debe indicar su fecha, ser firmada por las
personas relacionadas en el punto anterior que intervengan, conservando copia en el Expediente
fisico del Cliente).
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B.- Formato: “Perfil Integral del Cliente”
PARA PERSONA JURIDICA
(PIC-J)

I Nombre del Cliente Titular de la Cuenta

Il Datos de apertura

1. Fecha de inicio de la relacién | 2. Sucursal

3. NUumero Unico de cliente asignado por la entidad |

[l Tipo de Operacién: [1 1. Deposito a la Vista [12. Depésito de Ahorro
[] 3. Deposito a Plazo []4. Préstamo
1 5. Linea de Crédito Cle. Tarjeta de Crédito

] 7. Operaciones de Confianza[] 8. Otro (especifique)*
*

IV Datos de la Persona Juridica

1. Razon Social 2. Nombre Comercial
3. Otras nombres utilizados conforme su documentos constitutivo:

4. Numero RUC

5. Nombre del Representante Legal o Apoderado

6. Tipo y Numero de identificacion del representante legal:

7. Junta Directiva

8. Identificacién de Socios, Directores y Administradores (mencionando que cargos ocupan)

9. Fecha de Constitucion 10. Pais de Constitucion

11. Fecha de Inscripcidn en Registro Competente

12. Direccion de la matriz Municipio Departamento

Pais
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13. Direccion y pais de las sucursales

14. Teléfono 15. Fax 16. Correo Electrénico 17. Apartado Postal

18. Sitio Web

V Datos sobre la actividad econdmica

1. Objeto Social:
2. Area geogréfica de actividad del negocio (cobertura)
[1 Local [1 Nacional [l Regional (C.A) [1Internacional

3. Actividad del negocio

] Industrial L servicios U Agricola L1 Comercio
Turismo . Otros (explicar)
4. Perfil de las operaciones ] Detalle ] Mayoreo

5. Identificacién de las regiones geograficas en que opera

6. Descripcion de la actividad econdmica de la entidad juridica

7. Ventas Anuales

8. Principales clientes, proveedores y suplidores (identidad y domicilio)

9. Descripcién detallada del perfil de las operaciones a realizarse en Nicaragua (solo para personas
juridicas constituidas y domiciliadas en el exterior)

VI Calificacion de Riesgo
Alto Medio Bajo
O O 0o

VIl.- Informacién requerida para operar de acuerdo con su actividad:

Entidad Registrante Tipo de Registro  Fecha de Registro Vencimiento
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VIl Referencias

Datos del Referente (1)

Nombre:

Lugar donde labora:

Tipo y N°de identificacion:
Verificada por:

Firma del verificador:
Datos del Referente (2)

Nombre:

Lugar donde labora:
Tipo y N°de identificacion:
Nombre del verificador:

Firma del verificador:

Direccion Domicilio:
Teléfono Domicilio:

Teléfono del trabajo:

Celular:

Tiempo de conocer al referido:

Fecha y hora de verificacion:

Direccion Domicilio:
Teléfono Domicilio:

Teléfono del trabajo:

Celular:

Tiempo de conocer al referido:

Fecha y hora de verificacion:

Resumen de la verificacion:

IX Informacién Acerca de la Cuenta (debe llenarse para todas las cuentas que posee el cliente)

1. Numero de cuenta
4. Fecha de apertura

7. Origen de los fondos

L1 Transferencia de fondos
] Ahorro ] Herencia
[ Donacion [ Otros*
Explicar:
8. Propésito de la cuenta
1 Ingresos

[] Plantilla/ proveedor

2. Tipo de cuenta

5. Firmantes de la cuenta

1 Salario

] Remesas

LI Negocio

] Ahorro

[] Gastos Personales

Ingresos por venta / alquiler

] Otros*

3. Depésito Inicial

6. Estado

[Préstamo  [] Venta de activos

[IDividendos
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Explicar:

X Cuentas con otras Instituciones Financieras

Institucion Tipo de Cuenta Moneda Montos Promedio Fecha

Xl Actividad Esperada Mensual (debe llenarse para cada una de las cuentas que posee el cliente)

, . Ndmero de NUmero de Monto Monto

Numero de | Tipo de . . . .
Cuenta Cuenta Moneda |Transacciones|Transacciones| Promedio | Promedio | Balance
Débitos Créditos Débito Débito [Promedio

"Autorizo a la entidad para verificar, por cualquier medio legal, toda la informacion
gue he proveido para efectos de las relaciones o cuentas que sustentan este Perfil”.

Firma Representante del Cliente/Persona Juridica

Oficial de Cuentas / Ejecutivo de Negocios Gerente de Sucursal o Funcionario
Autorizado

XIll Historial de actualizaciones (cada actualizacion debe indicar su fecha, ser firmada por las
personas relacionadas en el punto anterior que intervengan, conservando copia en el Expediente
fisico del Cliente).
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C.- Formato: “Perfil Integral del Cliente”
PARA FIRMANTE:

(PIC-F)
I Nombre del Cliente Titular de la Cuenta
Il Datos Personales del Firmante
1. Primer Nombre 2. Segundo Nombre
3. Primer Apellido 4. Segundo Apellido

5. Nombres con que es conocido social y publicamente

6. Estado Civil 7. Sexo
8. N° de Dependientes I:I 9. Fecha de Nacimiento
10. Pais de Nacimiento 11. Nacionalidad 12. Pais de Residencia

13. Direccién del Domicilio

14. Municipio 15. Departamento

16. Teléfono 17. Celular 18. Fax 19. Correo Electrénico

Il Medio de Identificacién

1.Tipo 2. Fechay pais de emision 3. NUmero 4. N° de Registro 5. Fecha de Vencimiento

IV Datos sobre la actividad econdmica o empleo

1. Categoria
[] Empleado [] Negocio Propio [] Estudiante [C1Amade Casa []Jubilado
[1otros (especifique)

2. Ocupacioén 3. Profesién u Oficio 4, Antigledad

5. Nombre del centro laboral 6. Direccion

7. Teléfono 8. Fax 9. Cobertura (del negocio que representa)

10. Correo electrénico del trabajo 11. Sitio Web del trabajo

12. Descripcion de la actividad de la empresa

13. Cdédigo Postal del centro de trabajo
14. Ingreso mensual equivalente a:

1 Menor de US$300 ] US$301 — US$500 L1 uUs$501 — US$1,000
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[] US$1,001 — US$2,000 ] US$2,001 — US$3,000 [] US$3,001 — US$5,000

[ ] US$5,001 — US$7,500 [] US$7,501 —US$10,000 [ ] Mayor de US$10,000

V Referencias

Datos del Referente (1)

Nombre: Direccion Domicilio:

Teléfono Domicilio: Celular:

Lugar donde labora: Teléfono del trabajo:

Tipo y N° de identificacion: Tiempo de conocer al referido:
Verificada por: Fecha y hora de verificacion:

Firma del verificador:

Datos del Referente (2)

Nombre: Direccion Domicilio:

Teléfono Domicilio: Celular:

Lugar donde labora: Teléfono del trabajo:

Tipo y N° de identificacion: Tiempo de conocer al referido:
Nombre del verificador: Fecha y hora de verificacion:
Firma del verificador: Resumen de la verificacion:

"Autorizo a la entidad para verificar, por cualquier medio legal, toda la informacion
gue he proveido para efectos de las relaciones o cuentas que sustentan este Perfil”.

Firma del Cliente

Oficial de Cuentas / Ejecutivo de Negocios Gerente de Sucursal o Funcionario
Autorizado

VII Historial de actualizaciones (cada actualizacién debe indicar su fecha, ser firmada por las

personas relacionadas en el punto anterior que intervengan, conservando copia en el Expediente
fisico del Cliente).
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D.- Formato: “Perfil Integral del Cliente”
PARA REPRESENTANTE DEL CLIENTE:
(aplicable solo en caso que el representante no sea firmante a la vez)

(PIC-R)
I Nombre del Cliente Titular de la Cuenta
Il Datos Personales del Representante
1. Primer Nombre 2. Segundo Nombre
3. Primer Apellido 4. Segundo Apellido

5. Nombres con que es conocido social y publicamente

6. Estado Civil 7. Sexo
8. N°de Dependientes I:I 9. Fecha de Nacimiento
10. Pais de Nacimiento 11. Nacionalidad 12. Pais de Residencia

13. Direcciéon del Domicilio

14. Municipio 15. Departamento

16. Teléfono 17. Celular 18. Fax 19. Correo Electronico

Il Medio de Identificacion

1.Tipo 2. Fechay pais de emisi6n 3. NGmero 4. N° de Registro 5. Fecha de Vencimiento

IV Documento que acredita la representacion del cliente

Tipo de documento Emitido por Fecha de Emision Pais de Emision

V Datos sobre la actividad econdmica o empleo del representante

1. Categoria
[] Empleado [] Negocio Propio [] Estudiante [CJAmade Casa [_]Jubilado

[1otros (especifique)
2. Ocupacién 3. Profesién u Oficio 4, Antigiedad
5. Nombre del centro laboral 6. Direccion
7. Teléfono 8. Fax 9. Correo electrénico del trabajo
10. Sitio Web del trabajo 11. Descripcion de la actividad de la empresa

12. Codigo Postal del centro de trabajo  13. Ingreso mensual equivalente a:

L]
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L] Menor de US$300 L] us$301 — US$500 US$501 — US$1,000
[] US$1,001 — US$2,000 [] US$2,001 — US$3,000 [] US$3,001 - US$5,000
[ ] US$5,001 — US$7,500 [] US$7,501 —US$10,000 [ ] Mayor de US$10,000

VI Referencias para el representante (aplicable sélo en caso de personas juridicas de reciente
constitucion)

Datos del Referente (1)

Nombre: Direccion Domicilio:

Teléfono Domicilio: Celular:

Lugar donde labora: Teléfono del trabajo:

Tipo y N°de identificacion: Tiempo de conocer al referido:
Verificada por: Fecha y hora de verificacion:

Firma del verificador:

Datos del Referente (2)

Nombre: Direccion Domicilio:

Teléfono Domicilio: Celular:

Lugar donde labora: Teléfono del trabajo:

Tipo y N° de identificacion: Tiempo de conocer al referido:
Nombre del verificador: Fecha y hora de verificacion:
Firma del verificador: Resumen de la verificacion:

"Autorizo a la entidad para verificar, por cualquier medio legal, toda la informacion
gue he proveido para efectos de las relaciones o cuentas que sustentan este Perfil”.

Firma del Representante del Cliente

Oficial de Cuentas / Ejecutivo de Negocios Gerente de Sucursal o Funcionario
Autorizado

VII Historial de actualizaciones (cada actualizacion debe indicar su fecha, ser firmada por las

personas relacionadas en el punto anterior que intervengan, conservando copia en el Expediente
fisico del Cliente).
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ii.- Mercado de Seguros

Formato: “Perfil Integral del Cliente”
A.- PARA ASEGURADO - PERSONA NATURAL

A.-Nombre completo del contratante, conforme con cédula de identidad:

Primer Apellido Segundo Apellido Nombres

B.- Tipo de operacion: Seguro Linea de Fianza Crédito

C.- Datos personales: completar con los datos del contratante.

1)Numero de Cédula:

Numero de Cédula de Residencia (Para Extranjero):

2) Sexo: Masculino Femenino
3) Estado civil: 4)Fecha
nacimiento: 5)Nacionalidad

de

6)Apellido de casada:

7)Direccion del domicilio:

8)Teléfono: 9)Celular: 10)Fax: 11)Correo electrénico:

D.- Datos sobre la actividad econémica o empleo del contratante:

1) Empleado Propietario Estudiante Ama de casa Otro:
2) Ocupacion: 3) Puesto o titulo:

4) Nombre de la

Empresa:

Direccion de la
empresa:
6) Teléfono: 7) Fax:

7) Ingresos Mensuales

E.- Informacion acerca del aseguramiento:

1) Péliza: Nueva Renovacion

2) Ramo: Vida Accidente Salud Vehiculo

Incendio Fianza Miscelaneo

99



Superintem{encia de Bancos
iy de Otras Instituciones Financieras

(oL

3) Origen de los fondos para el pago de la prima: Salario Herencia
Ahorro Empresa Otros (explicar):

4) Suma asegurada en: Cordobas Dolares Otro

5) Seguros con otras aseguradoras: Vida Accidente Salud Vehiculo
Incendio Fianza Miscelaneo

Nombre de la Aseguradora

"Autorizo a la entidad para verificar, por cualquier medio legal, toda la informacion
gue he proveido para efectos de las relaciones o cuentas que sustentan este Perfil”.

Firma del cliente Firma de Aseguradora
Fecha:___/ /200
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Formato: “Perfil Integral del Cliente”

B.- PARA ASEGURADO - PERSONA JURIDICA

A.-Nombre completo del contratante (representante conforme con cédula de identidad):

Primer apellido Segundo apellido Nombres

B.- Tipo de operacidn: Seguro Linea de Fianza Crédito

C.- Datos del ente asegurado:

1) Nombre de la empresa o ente juridico:

2)NUmero RUC:

3) Nombre del representante legal o apoderado:

4) Numero de Cédula del Representante Legal:

Numero de Cédula de Residencia (Para Extranjeros):

5)Direccion de la empresa o ente juridico:

6) Teléfono: 7)Celular 8)Fax: 9)Correo Electronico

D.- Datos sobre la actividad econémica:

1) Local Nacional Centroamérica Internacional

2) Actividad principal del negocio:

Industrial Servicios Agricola Comercio Turismo Otros.
Explicar:
Ingresos econdémicos mensuales
E.- Informacion acerca del aseguramiento:
1) Poliza: Nueva Renovacion
2) Ramo: Vida Accidente Salud Vehiculo Incendio
..Fianza Miscelaneo
3) Origen de los fondos para el pago de la prima: Propios Proveedor Comprador

Otros.Explicar:

4) Suma asegurada: Cordobas Dolares Otro
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5) Seguros con otras aseguradoras:

Vida Accidente Salud Vehiculo Incendio Fianza Miscelaneo

Nombre de la Aseguradora

"Autorizo a la entidad para verificar, por cualquier medio legal, toda la informacion
gue he proveido para efectos de las relaciones o cuentas que sustentan este Perfil”.

Firma del Contratante y/o Representante Legal Firma de Aseguradora
Fecha: / /200
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ii.- Mercado de Valores

Formato: “Perfil Integral del Cliente”

A.-

PARA PERSONA NATURAL

1 - Tipo de servicio prestado por la entidad:

Bursatil L]
Custodia L]
Otros L]

2 - Datos personales del cliente

Primer Apellido Segundo Apellido Nombres

Cédula Pasaporte

Lugar y fecha de nacimiento:

Cédula de Residencia

Otro

Nacionalidad: Estado Civil:

Sexo: Masculino Femenino

Direccion del domicilio permanente:

Teléfono Celular Fax Correo Electrénico

3 - Datos profesionales y econdmicos del Cliente

Profesiéon u Oficio:

Direccion del trabajo y codigo postal:

Teléfono Fax

Correo Electrénico

Descripcién de la actividad de la empresa:

Ingreso anual aproximado obtenido o generado por el cliente:
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Menor de US$ 5,000 US$ 5001 — US$ 20,000

US$ 20,001 - US$39,000 mayor a US$ 40,000

Fuente u origen de los fondos:

Transferencia de fondos de activos Salario Préstamo Venta

Ahorro Herencia Otros (Explicar)

Transacciones esperadas mensualmente:

4 — Referencias comerciales y personales

Comercial:

Nombre de le entidad: Persona de contacto:
Afios con la entidad: Teléfono:

Direccion:

Personal:

Nombre completo de la persona:

Primer Apellido Segundo Apellido Nombres
Direccion domiciliar: Teléfono:
Lugar de trabajo: Teléfono:

Tiempo de conocer al referido:

5 — Antecedentes de relacién comercial con cualquier entidad del Sistema
Financiero

Nombre de la entidad:

Tipo de servicio recibido: Fecha:

Numero de cuenta (en caso que aplique):
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6 - Perfil General de Riesgo

Evaluacién propia sobre su conocimiento del mercado de valores nacional e internacional:

Pobre limitado bueno profesional

Disposicion general de riesgo:

Conservador Moderado Arriesgado Muy arriesgado

Moneda en la cual necesita el ingreso en efectivo de sus inversiones:

Cérdobas Délares No aplica

Horizonte de inversion:

Un dia a tres meses

Tres meses a un afio

Uno a 5 afios

Mas de 5 afnos.

Porcentaje del patrimonio estaria dispuesto a invertir: %

"Autorizo a la entidad para verificar, por cualquier medio legal, toda la informacion
gue he proveido para efectos de las relaciones o cuentas que sustentan este Perfil”.

Firma del Cliente Firma del ejecutivo del puesto de bolsa
Fecha:___/ /200
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Formato: “Perfil Integral del Cliente”
B.- PARA PERSONA JURIDICA

1 - Tipo de servicio prestado por la entidad:

Bursatil L]
Custodia [
Otros L]

2 - Datos de identificacion de la Empresa.

Denominacién social conforme se describa en el documento legal constitutivo:

Datos de inscripcion:

NUmero Ruc:

Nacionalidad de la empresa:

Domicilio o sede social:

Nombre y pais de subsidiarias y filiales:

Teléfonos Fax Apartado postal Correo Electrénico.

3 - Datos econdémicos de la empresa

Ingresos anuales aproximados:

Detalle de las actividades a que se dedica y detalle exacto de la ubicacién donde ejecutan
sus actividades:

En caso de ser persona Juridica extranjera no domiciliada en Nicaragua, se debe requerir
una descripcion detallada del perfil de las operaciones a realizarse en Nicaragua:

Tamafio de la Empresa:

1 a 10 empleados 11 a 50 empleados mas de 51 empleados

4 — Referencias comerciales

Comercial:

Nombre de le entidad: Persona de contacto:
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ARos con la entidad: Teléfono:

Direccion:

5 — Antecedentes de relacion comercial con cualquier entidad del Sistema
Financiero

Nombre de la entidad:

Tipo de servicio recibido: Fecha:

Numero de cuenta (en caso que aplique):

6 - Perfil General de Riesgo

Evaluacién propia sobre su conocimiento del mercado de valores nacional e internacional:

Pobre limitado bueno profesional

Disposicion general de riesgo:

Conservador Moderado Arriesgado Muy arriesgado

Moneda en la cual necesita el ingreso en efectivo de sus inversiones:

Cérdobas Délares No aplica

Horizonte de inversion:
Un dia a tres meses

Tres meses a un afio

Uno a 5 afios

Maés de 5 afos.

Porcentaje del patrimonio estaria dispuesto a invertir: %

"Autorizo a la entidad para verificar, por cualquier medio legal, toda la informacion
que he proveido para efectos de las relaciones o cuentas que sustentan este Perfil”.

Firma del Contratante y/o Representante Legal Firma del ejecutivo del puesto de bolsa
Fecha:  / /200
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iv.-  Mercado de Almacenes Generales de Depdésito

Formato: “Perfil Integral del Cliente”

PERFIL DEL CLIENTE |

ALMACENES GENERALES DE DEPOSITO
FORMULARIO PARA INICIO DE RELACIONES

1. LUGAR: 2. FECHA (dd/mm/aaaa):

2. DATOS DEL CLIENTE PERSONA NATURAL

2.1  Primer apellido: Segundo apellido: Apellido de casada:
Primer nombre: Segundo nombre:

2.2 Fecha de nacimiento (dd/mm/aaaa) 2.3 Nacionalidad:

2.4  Tipo de documento de identificacion: NUmero: Lugar de emision:

2.5 Nuamero de Identificacién Tributaria (RUC): 2.6 Profesion u oficio:

2.7 Direccién particular (especifique con exactitud):

2.8 Direccién del negocio u oficina principal (especifique con exactitud):

2.8  Teléfonos: |2.9 Fax:

2.10 Correo Electronico: I

2.11 Actividad econ6mica principal:
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3. DATOS DEL CLIENTE PERSONA JURIDICA

3.1 Tipo de Sociedad o Entidad:

3.2 Nombre o razén social completo:

3.3 Nombre comercial:

3.4 Objeto Social:

3.5 Actividad econémica principal:

3.6 NUmero de Identificacién Tributaria (RUC):

3.7 Direccion oficina principal (especifique con exactitud):

3.8  Teléfonos: |3.9 Fax:

3.10 Correo Electronico: |3.11 Sito Web:

3.12 Datos Escritura Publica de Constitucion de la Entidad:

Nimero: Fecha: Notario que la autorizé:

3.13 Modificaciones al Pacto Constitutivo (de existir mas de una, detallar en hojas aparte):

Escritura No.: Fecha: Notario que la autorizé:

3.14 Datos de Inscripcion en Registro Publico:

No.: Folio: Tomo: Libro:

Registro:

3.15 Datos de Inscripcion como Comerciante:

No.: Folio: Tomo: Libro:

Registro:

3.16 Sino es Empresa o Sociedad Mercantil, indicar la informacién del Decreto o documento similar:

3.17 Datos del Registro:

Nombre del Registro No.: Folio: Libro:
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4. DATOS DEL REPRESENTANTE LEGAL O APODERADO DEL CLIENTE
4.1 Primer apellido: Segundo apellido: Apellido de casada:
Primer nombre: Segundo nombre:
4.2 Fecha de nacimiento (dd/mm/aaaa) 4.3 Nacionalidad:
4.4  Tipo de documento de identificacion: Ndmero: Lugar de emision:
4.5 Numero de Identificacion Tributaria (RUC): 4.6 Profesion u oficio:
4.7 Direccion particular (especifique con exactitud):
4.8  Teléfonos: |4.9 Fax:
4.10 Correo Electronico: I
4.11 Poder o Acta notarial de nombramiento:
Fecha: Notario que la autoriz6: Cargo para el que se le nombré:
4.11.1 Naturaleza del Documento:
4.11.2 No. de Escritura:
4.11.3 Datos del Registro:
Nombre del Registro: No.: Folio: Tomo:
Libro: Registro:
4.12 Para efectos de esta solicitud, actla inicamente en beneficio de la entidad antes descrita:
Si No
4.13 Silarespuesta es negativa, proporcionar informacién de la entidad o persona en nombre de quien actla:

4.13.1 Nombre completo de la persona y/o razén social de la entidad:

4.13.2 Direccién completa:

4.13.3 Fecha de Nacimiento (dd/mm/aaaa): 4.13.4 Nacionalidad:
4.13.5 Tipo de documento de Identificacién: Namero: Lugar de Emision:
4.13.6 Numero de Identificacion Tributaria (RUC): 4.13.7 Teléfonos:
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5. DATOS DE LA MERCADERIA A DEPOSITAR
5.1 Tipo de mercaderia a depositar:
5.2  Promedio mensual proyectado de mercaderia a depositar por:
Valor de la mercaderia:
Cantidad de mercaderia (cuando se posible detallarla):
5.3 Procedenciade la mercaderia: |5.4 Destino de la mercaderia a depositar:
Nacional: Consumo Nacional:
Importada: Exportacion:
5.5 Mercaderia |5.6 Mercaderia
Propia: Gravada:
Consignacion: Libre:
En depésito:
6. REFERENCIAS BANCARIAS Y COMERCIALES
6.1 Bancarias (nombres de los bancos): Teléfonos:
6.2 Comerciales (nombres de las empresas): Teléfonos:
6.3  Operaciones con el grupo financiero:
Banco Empresa de Seguros Factoraje
Sociedad Financiera Empresa de Fianzas Off-Shore
Casa de Cambio Casa de Bolsa Tarjeta de Crédito
Otros (especifique):
7. INFORMACION SOBRE LA ADMINISTRACION DE LA ENTIDAD
7.1 Nombres y apellidos completos de los duefios, socios o accionistas de la entidad
7.2 Nombre, apellidos, direccion y telefonos de miembros del Consejo de Administracién o Junta Directiva:
7.3 Nombres, apellidos, direccién y telefonos del Administrador, Gerente u otro similar
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8. INFORMACION ECONOMICO-FINANCIERA DEL CLIENTE

8.1 Detalles de la actividad:

8.1.1 Promedio de ingresos mensuales de los ultimos 12 meses:

8.1.2 Promedio de egresos mensuales de los ultimos 12 meses:

8.1.3 Promedio de los inventarios manejados durante los ultimos dos afios:

Valor de la mercaderia:

Cantidad de mercaderia:

8.1.4 Nimero estimado de empleados que laboran en la entidad:

8.2 Nombre, direccién, teléfonos y sito web de los principales proveedores y clientes:

PROVEEDORES CLIENTES

9. DOCUMENTOS ANEXOS AL FORMULARIO DE INICIO DE RELACIONES
Se debe detallar y adjuntar fotocopias de todos los documentos referidos en el presente formulario y otros que el almacén estime
necesarios para mejor identificaciéon de los clientes, PE recibos de agua, energia eléctrica, teléfono entre otros del inmueble que ocupa la
empresa o negocio.

10. OBLIGACIONES DEL CLIENTE

10.1 Me comprometo a informar de inmediato al Almacén General de Depésito, cuando se produzca cualquier cambio en la informacion
consignada en este formulario.
10.2 Autorizo al Almacén General de Depésito a verificar la informacion proporcionada en este formulario.

Firma del cliente o de su representante

Nombre y firma del responsable que lleno el formulario Nombre y Firma del responsable de verificacion de datos y
Codigo de empleado fecha de verificacion
Codigo de empleado

Nombre y firma de quien aprueba la operacion y fecha de aprobacion
Codigo de empleado
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Anexo 3: Sefiales e Indicadores de Alerta

El Lavado de Dinero, Bienes o Activos y el Financiamiento al Terrorismo (LD/FT) acentlan los riesgos
operacional, legal y reputacional de las Entidades que integran el Sistema Financiero,
independientemente de su alcance en la legislacion penal nacional. Como parte de las medidas para
prevenirlos, se hace necesario contar con listas de caracter enunciativas, referenciales y
ejemplificativas (no taxativas), que orienten a las Entidades Supervisadas acerca de los mas
comunes indicadores, patrones, “banderas rojas” o alertas tempranas en que podrian manifestarse
algunas actividades vinculadas a dichos fenémenos en cualquiera de sus fases.

Las Entidades Supervisadas deben detectar y prestar especial atenciéon a las operaciones y/o
comportamientos que a continuacién se sefialan con el objeto de que, en combinaciéon con otras
sefiales, factores y criterios, les ayuden a estar alertas y determinar si las mismas constituyen
operaciones sospechosas de estar vinculas a los riesgos LD/FT. Y aunque cada una de estas sefiales
de alerta, bajo ciertas circunstancias, pueden exponer a la institucion financiera a riesgos
significativos, no se deben considerar sospechosas por si mismas, sino que, deben ser analizadas
para llegar a determinar sospechosas y generar el respectivo ROS. En esto hay que tener presente
que en muchos casos, las operaciones inusuales detectadas son debidamente aclarados por la
institucion y el cliente, y no alcanzan la categoria de sospechosa.

A continuacion se presentan algunas Sefiales e Indicadores de Alerta bajo el siguiente esquema: En
primer lugar, las que se pueden considerar comunes y generales para todas las Entidades
Supervisadas, después las que son aplicables principalmente a las Entidades Bancarias y de
Intermediacién Financiera, luego las referidas a las Entidades de Seguros, a continuacién las propias
de las Entidades de Valores o Bursatil y finalmente algunas aplicables a los Almacenes Generales de
Depésito como auxiliares de crédito.

I.- Comunes atodas las Entidades Supervisadas

A) Sobre operaciones o clientes con caracteristicas marcadamente inusuales, y/o
incongruentes, y/o anormales, y/o extrafias y/o sospechosas:

1.- Actividad real no congruente con la actividad esperada establecida en el Perfil Integral del Cliente,
y/o que no guarda relacién con la naturaleza y tamafio del negocio u ocupacion del cliente.

2.- La ocupacion u oficio del cliente no se ajusta al volumen de fondos y activos vinculados en las
operaciones.

3.- La ocupacion declarada por el que hace la transaccion no se corresponde con el nivel o tipo de
actividad. Por ejemplo, un estudiante o un individuo desempleado que recibe o envia grandes
cantidades en transferencias electrénicas, o que hace extracciones diarias del maximo de efectivo en
diferentes lugares en una amplia area geografica.

4.- Una misma direccion para individuos involucrados en transacciones en efectivo, particularmente
cuando la direccion es también un negocio.

5.- Informacion publica sobre presunta relacion del cliente en actividades de lavado de dinero,
narcotrafico, terrorismo, corrupcion gubernamental, fraude, evasion fiscal y otros delitos graves que
involucran montos significativos de fondos y activos.

6.- Solicitantes de Cuentas o relaciones comerciales que se encuentran incluidos en listas nacionales

0 internacionales designados como (o presuntos) lavadores de dinero, narcotraficantes, terroristas,
funcionarios gubernamentales corruptos, evasores fiscales, fugitivos buscados por las autoridades.
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7.- Los administradores de las empresas son personas muy jévenes, sin historial en el sector
financiero, quienes generalmente participan en otras empresas con similares caracteristicas.

8.- Empresas que registran en sus productos financieros altos movimientos en efectivo, con
caracteristicas de fraccionamiento y que no guardan relacién con la actividad que desarrollan.

9.- Con relacién a las organizaciones sin fines de lucro o de beneficencia, las transacciones
financieras no parecen tener un propdsito econdmico ldgico o en ellas parece no existir un vinculo
entre la actividad declarada por la organizacion y las demas partes que participan en la transaccion.

10.- La existencia de una gran cantidad de clientes con vinculos inexplicables. Por ejemplo,
organizaciones sin fines de lucro que realizan transferencias entre si y comparten la misma direccion,
los mismos gerentes o personal.

11.- Clientes que tienen negocios de alto riesgo en zonas también de alto riesgo, y en las que la
Entidad Financiera no tiene sucursales.

12.- Incrementos en la cantidad de dinero en efectivo manejado, sin que haya el incremento
correspondiente en el nimero de transacciones que hayan sido reportados.

13.- Movimientos significativos de billetes de alta denominacién, hecho que no guarda relacion con el
area de ubicacion de la Entidad Financiera.

14.- Incrementos grandes en el uso de billetes de denominaciones pequefias y la disminucion
correspondiente en el uso de billetes de alta denominacion, sin que se hayan registrado reportes de
transacciones.

15.- Personas que desarrollan una actividad de comercio informal de la que no se evidencian pagos a
un proveedor local o al exterior, cuando las mercancias son extranjeras.

16.- Operaciones financieras donde se advierte que el cliente esta siendo dirigido por otra persona,
especialmente cuando el cliente parece no tener conocimiento de los detalles de las mismas.

17.- Clientes cuyas empresas ofrecen altisima rentabilidad en un corto periodo de tiempo por las
inversiones que en ellas se hacen.

18.- Clientes que son directivos o altos funcionarios de entidades publicas que repentinamente
presentan cambios en su nivel de vida, sin ninguna justificacién razonable.

19.- Cambios repentinos e inconsistentes en las transacciones y formas de manejo de dinero, fondos
0 activos.

20.- Clientes con conocidas deficiencias de liquidez que en poco tiempo y sin explicacion, presentan
reactivacion del flujo de efectivo en sus cuentas, productos y relaciones comerciales.

21.- Clientes con problemas financieros cuyos socios, luego de hacer modificaciones en los
documentos de constitucién, reactivan su negocio sin necesidad de endeudarse.

22.- Clientes con cambios representativos en los movimientos financieros de sus empresas que no
son acordes con el comportamiento general del sector.
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23.- Clientes que justifican su incremento patrimonial o transacciones financieras en haberse ganado
un premio, o la venta o cesion del mismo a favor de un tercero, sin que exista un registro oficial del
pago del mismo.

24.- Clientes que en cortos periodos de tiempo justifican sus ingresos con varios premios
provenientes de loterias y juegos de azar.

25.- Clientes que consignan dinero en efectivo justificando ganancias en juegos de azar con poco
reconocimiento en el mercado.

26.- Clientes con incremento patrimonial repentino que lo justifica en presuntos premios obtenidos en
el exterior, pero que son rapidamente transferidos.

27.- Personas juridicas sin presencia fisica o sin historial o antecedentes patrimoniales, econémicos,
comerciales, industriales o financieros, de acuerdo con su objeto social, ni de sus propietarios o sus
socios fundadores, o éstos no son identificables.

28.- Empresa exportadora o importadora que justifica sus transacciones financieras con contratos de
prestacién de servicios que presentan incoherencias o no guardan relacién con el servicio prestado.

29.- Cliente antiguo que sin ninguna justificacién cambia por completo el comportamiento de sus
Cuentas y relaciones comerciales con la Entidad Supervisada, y tiene una actividad econdmica y
ubicacién del negocio de altos riesgos.

30.- Cliente que exhibe una inusual despreocupacion respecto de los riesgos que asume y/o de las
comisiones u otros costos de las transacciones.

31.- Cliente que en un corto periodo de tiempo aparece como duefio de importantes y nuevos
negocios y/o activos.

32.- Clientes cuyos estados financieros reflejan resultados muy diferentes frente a las otras empresas
del mismo sector o con actividad similar.

33- Clientes dedicados a, y/o promotores de, actividades que internacionalmente estén consideradas
como vulnerables para facilitar y/o propiciar el trafico de personas, formas de esclavitud, prostitucion
0 comercio de seres humanos.

B) Sobre clientes que tratan de evitar dar informacion, o llenar registros, o den informacion
insuficiente, contradictoria, sospechosa o falsa:

1.- Explicaciones no satisfactorias, a criterio de la Entidad Financiera, sobre la variacion significativa
de las operaciones del cliente con respecto a su Perfil.

2.- Clientes que se niegan a justificar el origen de fondos o activos para la operacion o a actualizar la
informacion basica ya suministrada al momento renovar la relacién comercial.

3.- Al abrir una cuenta y/o iniciar una relacion comercial, el cliente se niega a ofrecer la informacién
que pide la Entidad Financiera, intenta reducir al minimo el nivel de la informacion ofrecida u ofrece
informacion falsa o que es dificil de verificar.

4.- Empresas que se abstienen de proporcionar informacion completa sobre el propésito del negocio,
relaciones financieras previas, ubicacién o nombres de directores y funcionarios.
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5.- Clientes que solicitan se les exonere del suministro o confirmacion de cierta informacién por
tratarse de un recomendado de otro cliente, socio, directivo, o funcionario de la Entidad Supervisada.

6.- Renuencia a presentar la informacién conforme los requisitos de la Entidad Financiera en lo
relacionado a certificacion consular de documentacion extranjera.

7.- Clientes que cambian frecuentemente, sin justificacion aparente, sus datos tales como direccion,
teléfono, ocupacion.

8.- Clientes que obligan o tratan de obligar a un empleado del Banco a que no conserve en archivo el
reporte de alguna transaccion.

9.- Rechazo, intento de soborno o amenazas a funcionarios de la Entidad Financiera para no
diligenciar completamente los formularios de informacién o para que acepte informacion incompleta o
falsa.

10.- Imposibilidad de comunicarse con el cliente mediante el nimero telefénico residencial
proporcionado a la Entidad Financiera.

11.- Solicitud para abrir una cuenta o relacion crediticia, sin referencias, direccion local, ni
identificacién, ni otros documentos apropiados.

12.- Omisién de documentos sobre empleos anteriores o presentes para una solicitud de préstamos.

13.- Inexistencia de historial de empleos en el pasado o en el presente, pero que hacen
frecuentemente transacciones de dinero en cuantias grandes;.

14.- Presentacién de documentos de identificacidén extrafios y sospechosos, que la Entidad Financiera
no puede verificar con prontitud.

15.- Clientes de los cuales no exista evidencia de la verificacion in situ del establecimiento comercial
o0 industrial que permita constatar su direccion y existencia real.

16.- Negocios que no desean revelar detalles sobre sus actividades ni proporcionar estados
financieros de las mismas.

17.- Negocios que presentan estados financieros notablemente diferentes de otros negocios de
similar actividad.

18.- Surgen incoherencias inexplicables en el proceso de identificacién o verificacion del Cliente, por
ejemplo, sobre el pais actual o anterior de residencia, el pais que emite el pasaporte, los paises
visitados segun lo que dice el pasaporte, y los documentos presentados para confirmar el nombre, la
direccion y la fecha de nacimiento.

19.- Relacion comercial de la que se detect6 fue abierta o iniciada con datos y documentos falsos o
adulterados, o que son de dudosa autenticidad.

20.- Operaciones locales o internacionales donde actlan intermediarios desconocidos o con pocas
referencias en el medio.

21.- Clientes que registran la misma direccion y/o teléfono de otras personas con las que no tienen
relacién aparente.

116



Superintem{encia de Bancos
iy de Otras Instituciones Financieras

22.- Personas naturales o juridicas que demuestran gran solvencia econdmica y sin embargo les
resulta dificil la consecucién o suministro de informacion sobre referencias comerciales o codeudores
al momento de llenar los formularios de vinculacién e informacion.

23.- Personas que diligencian los formatos de vinculacidn o informacién con letra ilegible o
“engafiosa”, de dificil verificacion.

24.- Personas que se muestran renuentes o molestos cuando se les solicita una adecuada
identificacién o el diligenciamiento obligatorio de ciertos formularios de informacion.

25.- Personas que se muestran nerviosos, dudan en las respuestas y/o consultan datos que traen
escritos, al preguntarseles por informacion requerida para iniciar la relacion comercial.

26.- Personas naturales o juridicas, que actian como agentes o licenciatarios de las entidades
remisoras de dinero, que demuestran gran solvencia econémica y sin embargo les resulta dificil la
consecucién o suministro de informacién sobre referencias comerciales o financieras al momento de
llenar los formularios de vinculacién.

27.- Toda transaccion en la que participe un tercero cuyo nombre no se revela o que envuelva
participantes anénimos.

28.- Operaciones en las cuales el cliente no revela poseer condiciones financieras para la operatoria
a efectuar, configurando la posibilidad de no estar operando en su propio nombre, sino como agente
para un principal oculto, siendo reticente a proveer informacion respecto de dicha persona o entidad.

29.- Cliente que se rehusa o suspende una transaccion cuando se le solicita informacion respecto al
origen de los fondos o de los bienes 0 mercaderias involucrados.

30.- Cualquier individuo que presione o intente presionar para no presentar los antecedentes
requeridos para realizar una transaccion.

31.- Empresas que solicitan servicios de pagos de planilla a través de cuentas o en efectivo a nombre
de sus empleados, y que se rehiisan o que no acreditan su registro como empleador ante la autoridad
correspondiente de Seguridad Social ni datos sobre la facturacién por retenciones de cotizaciones de
sus empleados y enteradas a la Seguridad Social.

C) Sobre transacciones vinculadas a jurisdicciones de riesgo, no cooperadoras o de motivo de
preocupacion:
1.- Envio y recibo de transacciones internacionales a o desde jurisdicciones de riesgo.

2.- Clientes que adquieren productos financieros de montos significativos, cuya residencia o domicilio
empresarial estd ubicada en paraisos fiscales o su objeto social sea la operatoria “off shore”.

3.- Transacciones seguidas dentro de un breve periodo de tiempo, por medio de transferencias
electrénicas hacia lugares que generan preocupaciones especificas, por ejemplo, paises,
jurisdicciones o territorios designados o calificados por las autoridades nacionales o por el GAFI como
no cooperadores, de preocupacién o de Alto Riesgo.

4.- Relaciones comerciales con personas de paises donde no se aplican las Recomendaciones del
GAFI o no se aplican suficientemente.
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5.- El Cliente obtiene un instrumento de crédito o se compromete en transacciones comerciales que
involucran el movimiento de fondos de y para jurisdicciones de riesgo cuando aparezcan razones de
negocios ilégicas para tratar con esas jurisdicciones.

6.- Una cuenta de negocios a través del cual se dan un gran numero de recibo y envios de
transferencias cablegraficas y por el cual aparecen ser incompatibles con el negocio u otros
propdsitos econémicos.

7.- El uso de multiples cuentas para recolectar y después canalizar fondos a un nimero pequefio de
beneficiarios extranjeros, tanto individuos y negocios, particularmente cuando estos estan en lugares
de preocupacion o de riesgo.

8.- La apertura de cuentas o el inicio de relaciones comerciales con instituciones pertenecientes a
jurisdicciones de riesgo o no cooperadoras.

9.- Depositos seguidos, en un corto tiempo, por una transferencia de fondos, particularmente a, o0 a
través de, un lugar de riesgo o no cooperador.

10- Enviar o recibir fondos por transacciones internacionales a jurisdicciones de riesgo.

11.- Fondos generados por un negocio que pertenece a individuos del mismo origen o vinculacion de
varios individuos del mismo origen, procedentes de paises que generan una preocupacion especifica,
actuando en nombre de tipos similares de negocios.

12.- Transacciones que involucran divisas, seguidas dentro de un breve periodo de tiempo, por
transferencias electrénicas hacia lugares que generan preocupaciones especificas

13.- Una cuenta comercial a través de la cual se realiza un gran ndimero de transferencias
electrénicas desde y hacia el exterior, y para la cual no parece existir un propésito comercial 16gico o
econdmico de otro tipo, particularmente cuando esta actividad se realiza a través de o desde, lugares
gue generan preocupacion.

14.- Uso de midltiples cuentas para recopilar y luego canalizar fondos hacia un pequefio nimero de
beneficiarios extranjeros, tanto individuos como negocios, particularmente cuando estos estan
ubicados en lugares que generan preocupacion.

15.- Apertura de cuentas de instituciones financieras desde lugares que generan preocupacion.

16.- Envio o recibo de fondos mediante transferencias internacionales desde o hacia lugares que
generan preocupacion.

17.- Fondos generados por un negocio que pertenece a individuos del mismo origen o vinculacion de
varios individuos del mismo origen, procedentes de paises que generan una preocupacion especifica,
actuando en nombre de tipos similares de negocios.

18.- La presencia de directores extranjeros de una organizacion sin fines de lucro, particularmente en
combinacién con el envio de grandes sumas de dinero al pais de origen de dichos directores y en
especial si el destino es una jurisdiccion de alto riesgo.

19.- Clientes presentados por una sucursal, filial o Entidad extranjera, con base en paises o territorios
considerados “paraisos fiscales” o no cooperadores por el GAFI.
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D) Sobre situaciones o comportamientos extrafios de directivos, funcionarios, empleados,
representantes, agentes e intermediarios de las Entidades Financieras:

1.- Directivos, funcionarios o0 empleados que omiten reiteradamente los actos preventivos o de debida
diligencia a los que estan obligados.

2.- Directivos, funcionarios o empleados que usan o prestan su propia direccién domiciliar para recibir
la documentacion de los clientes.

3.- Directivos, funcionarios o empleados que sin justificacion razonable ni guardar relaciéon con la
naturaleza de sus funciones, efectian personalmente, en su nombre o0 a través de sus cuentas,
transacciones u operaciones de los clientes.

4.- Directivos, funcionarios o empleados que tienen un estilo de vida o realizan transacciones
financieras y de inversion que no corresponden con el monto de sus ingresos conocidos.

5.- Directivos y funcionarios que rehldsan o de cualquier forma impiden que el personal en general de
la entidad o de algunos cargos particulares, tomen sus vacaciones descansadas

6.- Funcionarios o empleados que reiteradamente se niegan a tomar vacaciones.

7.- Funcionarios o empleados que muestran un cambio repentino favorable y dispendioso en su estilo
econdmico de vida, sin una justificacion clara y razonable.

8.- Funcionarios o empleados renuentes a aceptar cambios, promociones 0 ascensos en su actividad
laboral, sin una justificacion clara y razonable.

9.- Funcionarios o empleados que presentan un crecimiento amplio inesperado, repentino y/o inusual
de sus operatorias o ventas.

10.- Funcionarios o empleados que con frecuencia tramitan operaciones con excepciones para un
determinados clientes o usuarios.

11.- Funcionarios o empleados que evitan ciertos controles internos o de aprobacion establecidos
para determinadas transacciones, productos o servicios financieros.

12.- Funcionarios o empleados que frecuentemente incurren en errores, descuadres o
inconsistencias, y sus explicaciones son insuficientes o inadecuadas.

13.- Funcionarios o empleados que omiten la verificacion de la identidad de una persona o no
confronta los datos con los registros suministrados en los formatos o bases de datos de la entidad,
segln tengan asignada dichas funciones.

14.- Funcionarios o empleados que impiden a otros compaferos atender a determinados clientes o
usuarios sin una justificacion aparente.

15.- Funcionarios o empleados, principalmente asesores comerciales, que son reincidentes en
documentar o sustentar parcialmente la informaciéon o transacciones de un cliente o usuario, sin una
justificacion clara y razonable.

16.- Funcionarios o empleados, principalmente asesores comerciales, que frecuentemente atienden a
un mismo cliente o usuario al cual aparentan no conocerlo.
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17.- Funcionarios o empleados, principalmente asesores comerciales, que a determinados clientes
los atienden en forma preferencial, exclusiva y permanente, o los eximen de ciertos controles, con
argumentos tales como: “es bastante conocido”, “es referenciado de otra entidad”, “él sélo confia en
mi”, “yo le asesoro todos sus negocios” o similares.

18.- Funcionarios o empleados que frecuentemente reciben regalos, invitaciones, dadivas u otros
presentes de ciertos clientes o usuarios, sin una justificacion clara y razonable, o sin estar autorizados
por las politicas o cadigos de la entidad.

19.- Funcionarios 0 empleados que frecuentemente y sin una justificacion clara y razonable, se
ausentan de su lugar de trabajo, o permanecen en la oficina después de la hora habitual, o concurren
a ella por fuera del horario normal de trabajo.

20.- Incumplimiento reiterado de las normas internas de prevencion LD/FT.

Il.- Especifico para el Mercado de Bancos y Financieras
A) Sobre Cuentas Pasivas y Depdsitos:

1.- Cuenta cuya actividad esperada, segun el Perfil Integral del Cliente, no es congruente con la
actividad real de la misma.

2.- Cuenta cuyo volumen y frecuencia de transacciones, tales como retiros, depésitos de cheques,
ordenes de pago u otros instrumentos, no guardan relacion con la naturaleza y tamafio del negocio.

3.- Cuenta con manifiesta incongruencia entre la aparente fuente de fondos y el monto de los mismos.
Por ejemplo, los fondos recaudados o transferidos por una organizacion sin fines de lucro en el caso
que grandes sumas de dinero provengan aparentemente de comunidades con un nivel de vida muy
modesto, o el caso de la falta de contribuciones de donantes

4.- La apertura de mdltiples Cuentas por la misma persona, en las cuales se hacen numerosos
depoésitos pequefios, los que, en conjunto, no se corresponden con los ingresos esperados del
cliente.

5.- Depdsito de efectivo, cheques o instrumentos monetarios que son atipicos o incongruentes con los
ingresos o actividades normalmente desarrolladas por el depositante.

6.- Cuenta que tiene frecuentes transacciones con montos elevados o gran volumen de depdsitos en
efectivo y en cheques, 6rdenes de pago, transferencias y otros instrumentos negociables; pero que
no guardan relacion con los ingresos reales y/o el tipo de negocio del cliente.

7.- Cuentas de una misma persona en las que se hacen depdsitos en cantidades pequefias, pero que
sumadas estan en desproporcién con los ingresos esperados y/o declarados por dicho
cuentahabiente.

8.- Cuenta de una entidad recientemente constituida, en las que se efectlia un nivel mas alto de los
depésitos esperados en comparacion con los ingresos de los fundadores de la entidad y/o en
comparacion con entidades cuyos negocios o actividades sean similares.

9.- Cuentas que reciben fondos provenientes de actividades o negocios, pero cuyos movimientos y

velocidad de rotacién son inusuales, estan fuera de los parametros de normalidad o no guarda
relacién con la situacién coyuntural por la que atraviesa el negocio en el mercado en que opera el
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cuentahabiente. Por ejemplo, individuos que aducen que las grandes sumas movidas en la Cuenta
provienen de ciertas cosechas, cuando en realidad el producto esta deprimido en el mercado nacional
o internacional; o por lo contrario, aduce falta de movimiento en la Cuenta por mala situacién en el
mercado cuando en realidad no es asi.

10.- Empresas cuyas Cuentas tienen movimientos por un nivel de ventas que no guarda relacién con
la capacidad econémica y de consumo de la poblacién de la zona.

11.- Extranjero residente, abre cuenta con depdsito en efectivo proveniente de otro banco local, sin
embargo el Banco local informa que éste no ha sido cliente suyo.

12.- Cuenta inactiva que contiene una suma minima, y de pronto recibe un depdsito o una serie de
depositos seguidos de retiros diarios de efectivo, que contindan hasta que las sumas transferidas ha
sido retiradas o removidas completamente.

13.- Cuenta de negocio inactiva, no obstante el cuentahabiente realiza frecuentes operaciones de
mesa de cambio y compra de instrumentos de consignacién en moneda extranjera, situacién que no
justifica adecuadamente.

14.- Cuenta regional a titulo personal con poca o ninguna actividad en ciertos periodos de tiempo
pero que ocasionalmente recibe depdsitos en el exterior de personas naturales por altas sumas de
dinero sin una razon congruente con el proposito de la Cuenta.

15.- Cuenta que recibe depdsitos periodicos relevantes y permanecen inactivas en otros periodos,
luego es utilizada en la creacién de un antecedente financiero a través del cual se pueden llevar a
cabo actividades fraudulentas.

16.- Depositos de altos volimenes de cheques por montos menores, librados en el extranjero que no
guardan relacion con el propdsito declarado para el manejo de la Cuenta.

17.- Apertura de Cuenta en una sucursal distinta al domicilio a pesar de tener una sucursal mas
cercana, en la cual se recibe transferencia del exterior por venta de acciones en el exterior, y la
actividad econémica no es compatible con el monto de la transferencia internacional recibida.

18.- Depositos de fondos en varias Cuentas, en general en cantidades debajo del limite a reportarse,
que son luego consolidados en otra Cuenta y transferidos fuera del pais.

19.- Cuenta de la cual se envian y reciben transferencias telegraficas sin aparente razén comercial ni
consistencia con el historial de negocios del cliente.

20.- Uso de mudltiples cuentas personales y comerciales o de cuentas de organizaciones sin fines de
lucro o de beneficencia, para recopilar fondos y luego canalizarlos, inmediatamente o tras un breve
periodo de tiempo, a un nimero pequefio de beneficiarios extranjeros.

21.- Cuentas donde se deposita por correo 6rdenes de pago con signos o simbolos extrafios.

22- Depositos en efectivo de montos significativos, en billetes de baja denominacion y sin aclaracién
del origen de los mismos.

23.- Cuenta que refleja frecuentes y grandes depdésitos de dinero en efectivo de baja denominacién,
para un negocio que generalmente no maneja significativas sumas de dinero en efectivo.

121



Superintem{encia de Bancos
iy de Otras Instituciones Financieras

24.- Cuenta donde se manejen fondos provenientes de negocios de casinos y maquinas
tragamonedas, de los cuales no es posible obtener evidencias de que operen dentro de las
normativas legales establecidas ni de los volimenes de fondos manejados.

25.- Cuentas fiduciarias que muestran depésitos sustanciales de dinero en efectivo.

26.- Depositos significativos en efectivo a la Cuenta de un individuo o entidad, cuando normalmente
se hacen por medio de cheques u otros instrumentos de pago.

27.- Grandes retiros en efectivo de una Cuenta comercial no asociada normalmente con
transacciones en efectivo.

28.- Depésitos frecuentes de grandes sumas de dinero en efectivo envueltas en bandas de papel de
otro Banco.

29.- Frecuentes depdésitos de grandes cantidades de dinero en efectivo fuera del horario de atencién
al publico, evitando con ello el contacto directo con el personal de la entidad financiera.

30.- Depésitos y retiros de fondos de Cuentas de corporaciones que se hacen cominmente en dinero
en efectivo, en vez de cheques.

31.- Incrementos rapidos en tamafio y frecuencia de los depdsitos de dinero en efectivo, sin la
correspondiente disminucidn de los depdsitos que no son en efectivo.

32.- Reducido nimero de depdsitos usando cantidades considerables de cheques, en que, sin
embargo, raramente se hacen retiros para las operaciones diarias.

33.- Cuentas personales no comerciales, utilizada para depésito y manejo de fondos provenientes de
actividades comerciales y/o industriales.

34.- Mezcla de depdsitos en efectivo e instrumentos monetarios en una Cuenta en la cual este tipo de
transacciones no parece tener ninguna relacién con el uso normal de la Cuenta.

35.- Cuenta abierta supuestamente para gastos personales que recibe transferencias provenientes
del exterior por altas sumas remitidas por sociedades domiciliadas en el exterior, seguido del
libramiento de cheques a un solo beneficiario que los cobra en efectivo.

36.- Depositos frecuentes y significativos con billetes sucios, mutilados, mohosos o marcados con
simbolos extrafios.

37.- Depositos o retiros frecuentas de una Cuenta, que recaen justo por debajo del monto sefialado
por la ley para ser reportado.

38.- Cuentas que muestran varios depésitos bajo la cifra tope hechos en un cajero automatico.
39.- El depdsito o retiro de mudltiples instrumentos monetarios en cantidades que caen
sistematicamente por debajo de los limites de identificacidn o reporte, en particular si los instrumentos

estan numerados en secuencia.

40.- Depdsitos hechos durante el mismo dia en diferentes sucursales del mismo Banco o de varios
Bancos.

41.- Multiples transacciones llevadas a cabo el mismo dia, en la misma sucursal de una Entidad
Financiera, pero en un aparente intento de utilizar diferentes Cuentas.
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42.- Depositos a una entidad juridica combinando instrumentos monetarios que son atipicos para la
actividad asociada normalmente con dicho negocio. Por ejemplo, depdsitos que incluyen una mezcla
de depdsitos comerciales, cheques de salario y de seguridad social.

43.- Empresa que actla como agente de negocios de remesas familiares de propietarios extranjeros
residentes en el pais, que mezclaba fondos de Cuentas a nombre del negocio con Cuentas a titulo
personal del principal accionista sin una justificacion logica del negocio.

44.- Estructuracion de depoésitos a través de multiples sucursales de la misma Entidad Financiera o
mediante grupos de individuos que entran a una sucursal al mismo tiempo.

45.- Cuenta sobre la cual varias personas tienen firma autorizada, pero entre ellas no parece existir
ninguna relacion, ni familiar ni comercial.

46.- Cuentas cuya firma autorizada es o son las mismas personas, pero que entre ellas no existe
ninguna razoén econémica o legal aparente para ese tipo de acuerdo. Por ejemplo, individuos que
fungen como directores de compafia para mdultiples empresas cuyas sedes radican en el mismo
lugar.

47.- Cuentas de instituciones estatales que no se ajustan a las politicas de control interno que como
tales estan obligadas conforme las normas técnicas emitidas por la entidad contralora de cuentas del
Estado, principalmente en temas de Manejo de Cuentas, Firmas Libradoras, Desembolso de Cheques
y Transferencia Electronica de Fondos.

48.- Deposito frecuente de cheques girados desde Cuentas de entidades publicas que son
depositados en Cuentas de particulares y que inmediatamente son retirados o transferidos.

49.- Cuenta abierta por una entidad juridica u organizacién que tiene la misma direccién domiciliar de
otras entidades juridicas u organizaciones sin ninguna explicacion razonable.

50.- Cuenta para clientes cuyas direcciones estan fuera del area de servicio de la Entidad Financiera.

51.- Cuenta abierta a nombre de una entidad juridica que esté involucrada en las actividades de una
asociacion o fundacién cuyos objetivos estan relacionados con los reclamos o demandas de una
organizacion terrorista.

52.- Cuenta abierta a nombre de una entidad juridica, una fundacién o una asociacién, que puede
estar ligada a una organizacion terrorista y que muestra movimientos de fondos por encima del nivel
de ingresos esperado.

53.- El dinero es retirado de las Cuentas bancarias locales mediante el giro de cheques a favor de
varios beneficiarios, quienes generalmente los endosan irregularmente.

54.- La infraestructura de las empresas, por lo general se limita a una oficina o un lugar de residencia
gue al parecer, no guarda relacion con los montos movidos en Cuentas y la actividad que la empresa
realiza.

55.- Cuenta con incremento exagerado en el volumen de fondos movidos después de atravesar por
dificultades financieras, sin una justificacion aparente.

56.- Traslado frecuente de dinero mediante transferencias bancarias a zonas fronterizas del pais, sin
ninguna justificacion.
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57.- Cuentas donde frecuentemente se realizan depdsitos en efectivo por terceras personas (algunas
veces extranjeros) que no son los titulares de las cuentas, sin ninguna justificacion.

58.- Empresas que registran consignaciones en sus Cuentas con sefales de fraccionamiento,
realizadas en ciudades diferentes a la zona en la que desarrolla su actividad comercial.

59.- Empresas que no realizan compras ni gastos, Unicamente retiros en efectivos desde sus
Cuentas.

60.- Apertura de varias Cuentas Corrientes bajo uno o mas nombres, en todas ellas con una misma
persona autorizada para girar o librar cheques.

61.- Personas que realizan la apertura de una Cuenta Corriente en una oficina bancaria cuya
ubicacion es diferente, distante y sin justificacién aparente a la localidad donde el cliente realiza sus
negocios o actividad econémica. Por ejemplo si se trata de una persona natural asalariada, cuando
no existe una relacién adecuada con la ubicacién de su empleador o con el lugar de su residencia.

62.- Solicitantes de Cuenta Corriente que por su edad, experiencia o actividad econémica no registran
antecedentes de productos financieros con el sector cuando lo deberian acreditar.

63.- Solicitantes de Cuenta Corriente que exigen ser atendidos o manifiestan marcada preferencia por
un asesor comercial o gerente o funcionario bancario especifico.

64.- Personas autorizadas para firma y manejo financiero de la Cuenta Corriente cuando no tienen
una vinculacion directa o justificacion aparente sobre la relacion con el titular, o dicho vinculo resulta
incoherente o inconveniente. Por ejemplo que un auditor externo esté autorizado para el manejo de la
Cuenta de su auditado.

65.- Persona que figura como firma autorizada para el manejo a la vez de numerosas Cuentas
Corrientes de diferentes personas o empresas, sin que exista una justificacion aparente.

66.- Personas consideradas como Personas Expuestas Politicamente (PEP) que figuran o intentan
ser registradas como autorizadas para el manejo de una o varias cuentas corrientes de terceros, sin
gue exista un vinculo claro y justificado.

67.- Cuentas Corrientes que registran Unicamente depdsitos por un lapso de tiempo, logran acumular
un saldo considerable y luego el dinero se retira en un solo dia 0 en un periodo muy corto.

68.- Consignaciones por altas sumas de dinero para Cuentas Corrientes que estan o han estado
inactivas.

69.- Apertura consecutiva de varias Cuentas de Ahorros a nombre de diferentes personas, a las que
la entidad financiera les asigna tarjetas de débito para su manejo, y a su vez son entregadas a una
misma persona o son utilizadas para efectuar operaciones simultaneas.

70.- Personas o entidades que frecuentemente cierran y abren nuevas Cuentas de Ahorro en el
mismo banco o en otros de la localidad, sin justificacion.

71.- Certificados de Depdsito cancelados anticipadamente, sin justificacion razonable del origen de
fondos para ello.

72.- Solicitante de un Certificado de Depoésito cuyo monto es alto y que se identifica con un

documento que no se puede verificar facilmente o se encuentra vencido y que corresponden por
ejemplo a extranjeros, turistas, no residentes, menores de edad.
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73.- Constitucion de Certificados de Depésito por sumas de dinero elevadas, con una o mdltiples
transferencias de cuentas del mismo titular y/o de terceros, de la misma o diferente entidad financiera,
sin justificacion aparente.

74.- Solicitante de un Certificado de Deposito que no define una actividad econdémica especifica o la
define como “independiente” y el valor de su inversion es alta.

75.- Empresas solicitantes de un Certificado de Depésito cuyo monto elevado no es acorde con el
bajo capital, ingresos operativos 0 recursos disponibles promedio de su tesoreria y/o ademas han
sido creadas muy recientemente.

76.- Solicitantes de un Certificado de Depésito que invierten altas sumas de dinero sin importar o
preguntar por la rentabilidad y fingen ignorancia frente al mercado.

77.- Constitucién de Certificados de Depésito en forma frecuente y por sumas de dinero elevadas, en
efectivo, a favor de una empresa que, por su actividad comercial, normalmente no recibe ni esta
asociada a este tipo de operaciones.

78.- Constitucién de Certificados de Depdsito por sumas de dinero elevadas, con uno o mdltiples
cheques que, por la informacion de sus giradores, no corresponde con la actividad econémica del
titular o la justificacion no es satisfactoria para la entidad emisora.

79.- Apertura de Cuentas y/o constitucion de Certificados de Depésito de diferentes empresas que
tienen en comun socios, gerentes, administradores o representantes legales.

80.- Apertura consecutiva de varias Cuentas y/o constitucién de Certificados de Depdsito a nombre
de diferentes personas con similares caracteristicas (edad, actividad econdmica, ubicacion,
parentescos) que aparentemente no se conocen entre si.

81.- Apertura de varios Certificados de Deposito a nombre de una o mas personas, en todas ellas con
una misma persona registrada como cotitular.

82.- Certificados de Depdésito que frecuentemente son anulado al poco tiempo de ser emitidos o son
endosados a terceros, quienes también los anulan, con el fin de recuperar el capital invertido.

83.- Constitucién de un Certificados de Depésito con dinero en efectivo por una persona natural a
favor de una persona juridica que no tiene relaciones comerciales con dicho titular ni justificacion
aparente.

84.- Adicibn o cambio de una o varias personas, designadas como beneficiarios, al momento de la
emision de un Certificado de Depdsito, diferente al comprador del titulo.

85.- Titulos que inicialmente son emitidos por montos pequefios a favor del mismo beneficiario pero
gue poco después, o al momento de su vencimiento, son adicionados con grandes sumas de dinero.

86.- Realizacién de mudltiples endosos, especialmente de Certificados de Depdsito cuyo monto es
considerable, por parte de varios beneficiarios con caracteristicas similares (por ejemplo: empresas
del mismo “grupo financiero”, personas familiares entre si, personas vinculadas comercialmente), los
cuales son registrados ante el emisor del titulo.

87.- Solicitud de un titular para realizar el fraccionamiento de un Certificado de Depdésito en varios

titulos a favor de diferentes personas naturales o juridicas sin relacion aparente o justificada con el
beneficiario inicial.
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88.- Expedicion, renovacion, endoso o fraccionamiento de un Certificado de Depdsito por un monto
elevado, en donde participa una 0 mas personas consideradas como Personas Expuestas
Politicamente (PEP).

89.- Multiples endosos de un Certificado de Depdsito, por un monto elevado, que no fueron
registrados oportunamente ante la entidad emisora del titulo y s6lo se conocen al momento de su
renovacion o cancelacion.

90.- Endoso de Certificado nominativos de Depositos a Plazo sin la naotificacion o registro ante el
banco depositario-emisor y cuyo nuevo propietario (nuevo cliente del banco) no es o no logra ser
conocido por dicho banco.

91.- Cancelacion de un Certificado de Depésito en dinero en efectivo o en cheque, efectuado por el
beneficiario del titulo, cuando el monto es inferior y muy cercano al limite establecido para el control a
las transacciones en efectivo.

92.- Cancelacién de varios Certificado de Depdsito en dinero en efectivo, el mismo dia o en un lapso
de tiempo muy corto, emitidos inicialmente a diferentes beneficiarios, los cuales son cobrados por una
misma persona.

93.- Cancelacion de mudltiples Certificado de Depdsito en dinero en efectivo, emitidos a favor de
diferentes empresas, los cuales son cobrados por una misma persona en calidad de representante
legal, apoderado o legitimo beneficiario.

94.- Cancelacién de varios Certificado de Depésito en dinero en efectivo, emitidos a favor de
diferentes personas que se presentan en grupo a cobrar los titulos.

95.- Cancelacién de un Certificado de Depésito, cuyo titular y beneficiario es una empresa, la cual
solicita el pago en varios cheques por montos inferiores y muy cercanos al limite establecido para el
control de las transacciones en efectivo, girados a favor del mismo titular o a favor de diferentes
personas.

96.- Cancelacion de varios Certificado de Depésito en cheques, emitidos a favor de diferentes
beneficiarios, que luego de ser endosados (en ocasiones con rasgos grafolégicos similares) son
cobrados por una misma persona.

97.- Cancelacién de un Certificado de Depésito por un monto elevado, cuyo titular es una empresa, la
cual solicita el pago mediante un cheque que posteriormente es cobrado en efectivo por el mismo
gerente u otro funcionario de la misma.

98.- Cancelacion de uno o varios Certificado de Deposito mediante transferencias locales (o
internacionales si es posible), a diferentes ciudades (o paises), cuando el titular no posee clientes o
negocios en esas localidades que justifiquen dichas operaciones.

99.- Cancelaciéon de uno o varios Certificado de Deposito mediante transferencias locales (o
internacionales si es posible) a localidades diferentes y distantes a la sede de los negocios del
beneficiario del titulo sin justificacién aparente.

100.- Cancelacion de uno o varios Certificado de Depdsito mediante transferencias, con instrucciones
de pagarlas Unicamente en efectivo.
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101.- Cancelacidn de uno o varios Certificado de Depoésito mediante transferencias locales, a favor de
una misma persona o a nombre de varios terceros, en montos inferiores y muy cercanos al limite
establecido como control a las transacciones en efectivo.

102.- Cancelacion de uno o varios Certificado de Depdsito mediante transferencias a cuentas
corrientes, de ahorros u otro instrumento financiero, cuyo dinero es retirado inmediatamente o en muy
poco tiempo a través cajeros automaticos.

103.- Cuentas abiertas a nombre de Casas de Cambio en que se reciben transferencias telegraficas
y/o depésitos estructurados.

104.- El uso de personal multiple y Cuentas de negocios o de las Cuentas de Asociaciones sin Fines
de Lucro, de caridad o beneficencia, para recolectar y concentrar fondos, inmediatamente o en corto
tiempos, a favor de un niumero pequefio de beneficiarios extranjeros.

105.- Cuentahabientes que tienen negocios cuya proyeccion, organizacion, nimero de empleados,
construccion de infraestructura y alquiler de locales; es desproporcional y no guarda congruencia con
la situacién coyuntural del mercado en que opera.

106.- Cliente dedicado a la exportacion, cuyos movimientos de Cuentas, pagos 0 giros provienen de
paises diferentes a aquel del que se estan haciendo las exportaciones.

107.- Utilizacién de Cuentas para pagos a proveedores de una empresa, realizados por cuenta de
terceras personas que al parecer no tienen un vinculo con ella.

108.- Consignaciones realizadas en diferentes oficinas de la ciudad o del pais, el mismo dia, en las
que el depositante (aparente cliente del titular de la cuenta corriente) no posee negocios ni agencias.

109.- Consignaciones realizadas por personas naturales a favor de una Cuenta Corriente cuyo titular
es una persona juridica que no tiene relaciones comerciales con dichos depositantes.

110.- Realizacion de consignaciones simultdneas por una misma persona a varias Cuentas
Corrientes de diferentes empresas del mismo “grupo financiero”.

111.- Consignaciones frecuentes y por altas sumas de dinero en efectivo en la Cuenta Corriente de
una empresa que, por su actividad comercial, normalmente no recibe ni esta asociada a este tipo de
operaciones.

112.- Cliente que efectla un depdsito de dinero con el propésito de realizar una operacion a largo
plazo, seguida inmediatamente de un pedido de liquidar la posicion y transferir los beneficios fuera de
la cuenta.

113.- Cliente que, sin justificacion aparente, mantiene multiples cuentas bajo un Unico nombre o a
nombre de familiares o empresas, con un gran nimero de transferencias a favor de terceros.

114.- Cuentas de depositos utilizadas, sin razén aparente, para consolidacion de fondos manejados
en otras cuentas del mismo cliente dentro de la entidad o vinculadas directa o indirectamente a él
para luego transferirlos y/o comprar instrumentos monetarios.

115.- Cuentas que reciben depdsitos para diversos conceptos que no se regularizan y después se
restituyen al cliente o se aplican a otras cuentas.
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116.- Utilizacién de cuentas no autorizadas en el MUC para utilizarla como cuentas genéricas u
operativas para el registro de transacciones relacionadas con mesa de cambio, venta de instrumentos
de consignacidén y conexos, que dificultan su identificacién y monitoreo.

B) Sobre Cuentas Activas y Créditos:

1.- Clientes que pagan repentinamente un préstamo problematico, sin que exista explicacion sobre el
origen del dinero.

2.- Cancelacion anticipada de grandes préstamos (pre-pagos) sin justificacion aparente sobre la razén
del pago subito o el origen de los fondos.

3.- Préstamos con garantia liquida cancelados anticipadamente, sin justificacion razonable del origen
de fondos para ello.

4.- Crédito con garantia liquida que no reciben abonos durante la vigencia de dicho crédito y se
dificulta el contacto con el deudor, siendo finalmente cancelado mediante la aplicacion interna de la
garantia.

5.- Préstamos elevados que tienen como garantias Certificados de Deposito u otros vehiculos de
inversion, luego que éstos se constituyeron con dinero en efectivo.

6.- Clientes que solicitan un crédito y el andlisis de su situacion financiera no refleja ninguna
necesidad crediticia.

7.- Lineas de crédito por montos significativos a favor de clientes del cual no se conocen fuentes
suficientes de fondos con las que esté pagando el crédito.

8.- Lineas de crédito por montos significativos a favor de negocios que no guardan proporcién con su
modesto tamafio y presencia en el mercado.

9.- Préstamos que repentinamente son canceladas por cuenta de terceros, en efectivo o por
transferencias, tanto en el pais como en el extranjero.

10.- Empresas con problemas econdmicos que repentinamente pagan por anticipado la totalidad de
sus deudas.

11.- Tarjetas de Crédito con altos volimenes de consumo mensual y con pago total inmediato, y que
no se ajusta al perfil econémico y de ingresos del tarjetahabiente.

12.- Tarjetas de Crédito con elevados limites disponibles que presentan pre-pagos frecuentes sin
justificacion razonable.

13.- Préstamos pagados mediante débitos automaticos a cuentas de depdsito o inversién que no se
corresponden al perfil del cliente,

14.- Préstamos cancelados mediante daciones voluntarias o adjudicaciones via judicial con poca o
ninguna oposicion.

15.- Préstamos utilizados para la apertura inmediata de Certificados de Depésitos a Plazo, que luego
son utilizados como garantias.
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16.- Clientes que solicitan Cartas de Crédito con el fin de garantizar préstamos otorgados a éstos u
operaciones internacionales con otras instituciones financieras del exterior que no guardan relacion
con el perfil del cliente.

17.- Cuentas contables deudoras y/o acreedoras, en que se registren operaciones tales como
préstamos desembolsados y no formalizados que son cancelados por el cliente o débitos para

aplicaciones a préstamos cuando aun no se han recibido los fondos que después se reciben del
cliente para cerrar el registro contable

C) Sobre Operaciones Neutras, de Servicios, Transferencias y Giros:

1.- Cobros de cheques contra una Cuenta en un mismo dia y en diferentes sucursales, con escasos
intervalos de tiempo y por debajo del limite sefialado en la ley para ser reportado.

2.- Emisién de cheques Unicamente a favor de los firmantes y funcionarios de la empresa.

3.- Grandes cantidades de dinero que son retiradas por los accionistas mayoritarios, mediante
cheques a sus nombres.

4.- Cheques girados por la empresa que presentan endosos irregulares y que son cobrados
generalmente en efectivo.

5.- Compra de gran cantidad de ordenes de pago, cheques u otros instrumentos negociables en gran
cantidad, usando dinero en efectivo.

6.- Cambio frecuente de billetes de baja denominacidn por billetes de alta denominacion y viceversa.

7.- Clientes que, sin razon aparente, compran instrumentos de consignacion con grandes sumas de
dinero en efectivo y/o justo por debajo del limite sefialado en la ley para ser reportado.

8.- Compra de giros bancarios en un plazo corto a favor del mismo beneficiario, en donde ordenante y
beneficiario son extranjeros residentes.

9.- Miultiples transacciones llevadas a cabo el mismo dia en la misma sucursal, pero a través de
diferentes cajeros.

10.- Se abre una caja de seguridad a nombre de una entidad comercial cuando la actividad comercial
del cliente se desconoce o dicha actividad no parece justificar la utilizacion de dicho servicio.

11.- Cambios de grandes cantidades de billetes de baja denominaciéon por otros de mayor
denominacién, sin un negocio licito que lo justifique.

12.- Retiros diarios mediante cajero automatico en un pais diferente al de la apertura de la cuenta.

13.- Instrucciones al banco para transferir fondos al extranjero y luego esperar que la misma cantidad
le sea transferida de otras fuentes.

14.- Transferencias internacionales desde o hacia una Cuenta, de altas sumas de dinero, con
instrucciones de pagarlas Unicamente en efectivo.

15.- Transferencias, giros y cheques por montos significativos a favor de supuestos proveedores del
cuentahabiente, sin que existan soportes de vinculos comerciales entre ellos.
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16.- Cuenta en que se reciben muchas transferencias pequefias de dinero, o depositos de cheques y
6rdenes de pago, e inmediatamente se transfieren casi todos los fondos a otra ciudad o pais, cuando
la actividad no es consistente con el historial o negocio del cliente.

17.- Depositos y retiros de grandes sumas de dinero por medio de transferencias, a través de paises
cuyo nivel de actividad econémica, a criterio del banco intermediario, no justifiquen montos y
frecuencias de tales transacciones.

18.- Transferencias de fondos o ganancias de depdsitos a otro pais, sin cambiar el tipo de moneda.

19.- Recibo de transferencias y compra inmediata de instrumentos monetarios para hacer pagos a
terceras personas.

20.- Transferencias electrénicas o cablegraficas de fondos efectuadas en pequefias cantidades, en un
aparente esfuerzo para evitar que entren a funcionar los requisitos de identificacion o reporte.

21.- Transferencias electronicas o cablegréaficas donde la informacién del originador, o la persona a
nombre de quien se hizo la transaccién, no fue proveida en o con la transferencia, cuando la inclusion
de dichos datos se esperaba y permitiria identificar claramente dichas transacciones.

22.- Transacciones de cambio de moneda extranjera que son ejecutadas en nombre de un cliente o
por un tercero seguidos de transferencias electrénica de fondos a lugares donde no existe conexion
de negocio alguna con el cliente.

23.- Cliente de pocos recursos que recibe una transferencia significativa del exterior en concepto de
distribuciones de ganancias de una empresa.

24.- Transacciones en divisas que son realizadas a nombre de un cliente por una tercera parte,
seguidas de transferencias electrénicas de fondos hacia lugares que aparentemente no tienen
ninguna conexion comercial con el cliente o hacia paises que generan una preocupacion especifica.

25.- Transferencias internacionales recibidas supuestamente para compra de bienes raices pero que
son devueltas al remitente a los pocos dias de haberse recibido.

26.- Transferencia de dinero de una persona que aparentemente gand un concurso, premio, evento,
loteria, apuesta en el exterior, a terceras personas de las que no se evidencia una relacion clara o
una transaccion comercial formal.

27.- Cuenta Corriente que registra multiples transferencias locales o internacionales, por altos montos
de dinero, a diferentes ciudades o paises, cuando el titular no posee clientes o negocios en esas
localidades que justifiquen dichas operaciones.

28.- Transferencias locales a favor de una misma persona o a nombre de terceros en cuantias con
sefiales de fraccionamiento; es decir, montos inferiores y muy cercanos al limite establecido para su
reporte.

29.- Transferencias electrénicas recibidas a favor u ordenadas desde una Cuenta Corriente, cuyo
dinero es retirado inmediatamente 0 en muy poco tiempo a través de cheques girados a favor de
terceros, cajeros automaticos o transferencias a otros beneficiarios.

30.- Cuenta Corriente que recibe muchas transferencias locales, por pequefios montos de dinero, el

cual es transferido inmediatamente a otra Cuenta en otra ciudad donde la actividad econémica del
titular no tiene justificacion aparente.
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31.- Transferencias locales o internacionales a favor de beneficiarios considerados Personas
Expuestas Politicamente (PEP), o cheques girados a favor de éstos, sin que exista un vinculo claro y
justificado.

32.- Fondos provenientes de apuestas por Internet recibidas como remesas familiares, reenviados
posteriormente mediante transferencias internacionales a bancos ubicados en paraisos fiscales.

33.- Acumulacidn de grandes saldos que no son consistentes con las ventas o facturacion del negocio
del cliente, y posteriores transferencias a Cuentas en el exterior.

34.- Transferencias electronicas de fondos efectuadas por clientes, con entrada y salida inmediata de
la Cuenta, o sin que pasen a través de una Cuenta de los mismos.

35.- Solicita informacién sobre la posibilidad de recibir transferencias por sumas significativas sin
aclarar sobre el origen, datos y relacién con el ordenante.

36.- Titulares de cuenta corriente que cambian repentinamente el tipo de transacciones y forma en
que reciben o transfieren el dinero.

37.- Compraventa de Bienes Adjudicados sin que la Entidad Supervisada conozca el origen de los
fondos del comprador ni los verdaderos beneficiarios de dicha operacion.

38.- El dinero es retirado de las Cuentas bancarias locales mediante el giro de cheques a favor de
varios beneficiarios, quienes generalmente los endosan irregularmente.

39.- Remesas estructuradas a personas no relacionadas, enviadas por un mismo beneficiario.

40.- No existen cheques girados a nombre de proveedores o empresas prestadoras de servicios a
favor del cliente dedicado a la exportacién o importacion.

41.- Cheques girados por montos similares a favor de diferentes personas que finalmente son
cobrados por una sola.

42.- Cheques girados y cobrados en efectivo cuyos montos son inferiores justo por debajo del limite
sefialado en la ley para ser reportado.

43.- Cheques girados por una empresa, por altas sumas de dinero que son cobrados en efectivo por
el gerente o funcionarios de la misma empresa.

44.- Cheques girados a favor de diferentes personas que son cobrados en efectivo por otras que
muestran rasgos grafolégicos similares en el endoso.

45.- Cheques girados a favor una persona pero cobrado o abonado en la Cuenta de otra con hombre
similar o aparente.

46.- Cheques pagados que presentan simbolos, sellos o anotaciones (como iniciales) escritas al
frente o al respaldo de dichos cheques.

47.- Cambio de cheques por ventanilla por altas sumas de dinero que afectan las Cuentas de
entidades estatales.
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48.- Apertura consecutiva de varias “Cuentas de Giros” o envio de giros internacionales por cuenta de
diferentes personas con similares caracteristicas (edad, actividad econ6mica, ubicacion,
parentescos), que aparentemente no se conocen entre si, con el fin de realizar giros internacionales a
los mismos o diferentes paises.

49.- Recepcion de giros provenientes de varios remitentes, en diferentes paises, y a favor de un
mismo beneficiario.

50.- Un mismo remitente que envia giros a varios beneficiarios sin una relaciéon aparente.

51.- Los giros son enviados a favor de un grupo de personas, sin relacién aparente o que no se
conocen entre si, con un mismo numero telefénico o direccidn para contactarlos.

52.- Envio de giros internacionales por parte de diferentes remitentes a favor de un beneficiario
comun.

53.- Envio de giros internacionales consecutivos por iguales o similares sumas de dinero, con destino
al mismo pais.

54.- Envio de giros internacionales por el mismo monto, en la misma fecha, a la misma ciudad o pais,
a nombre de diferentes personas que aparentemente no se conocen entre si.

55.- Envio de mdltiples giros internacionales, a un mismo pais, por cuenta de uno o varios remitentes,
cuando el monto es inferior y muy cercano al limite establecido para el control a las transacciones en
efectivo.

56.- Mdltiples giros internacionales, provenientes de diferentes lugares y/o diferentes remitentes,
cobrados por parte de un mismo beneficiario y/o en diferentes ciudades del pais sin una justificacion
aparente.

57.- Giros internacionales por el mismo monto, generalmente consecutivos, los cuales se cobran
simultdneamente en la misma fecha y ciudad, a nombre de diferentes personas que aparentemente
no se conocen entre si.

58.- Giros internacionales pagados con cheques, a favor de diferentes beneficiarios, que luego de ser
endosados (en ocasiones con rasgos grafoldgicos similares) son cobrados por una misma persona, 0
que se endosan ilegiblemente y se cobran en efectivo de tal forma que no se puede verificar la
identidad del beneficiario final.

59.- Giros internacionales en los que el beneficiario quiere cobrarlos en dinero en efectivo y se niega
inicialmente a aceptar su pago en cheque, debido al monto de la operacion o a las politicas de la
Entidad.

60.- Giros internacionales pagados mediante abono a una Cuenta bancaria diferente de la del
beneficiario, sin una justificacion o relacion aparente.

61.- Giros internacionales pagados mediante transferencias a cuentas corrientes, de ahorros u otro
instrumento financiero, cuyo dinero es retirado inmediatamente o en muy poco tiempo a través
cajeros automaticos.

62.- Giros internacionales para pagar a beneficiarios que han sido contactados telefénicamente y que

al momento del cobro manifiestan que no conocen al remitente o que no tienen personas o familiares
en el exterior.
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63.- Beneficiarios que se presentan periédicamente (en forma semanal o inferior) a cobrar giros
internacionales sin que la Entidad los haya contactado e inclusive sin que la entidad financiera haya
recibido la transferencia.

64.- Beneficiarios de giros que desconocen el nombre del remitente, el origen, el monto y la finalidad
del dinero.

65.- Falta de retiro de fondos contra cheques depositados, por parte de un cliente que opera un
negocio al por menor y brinda el servicio de comprar cheques. Esto sugiere que tal cliente tiene otra
fuente de fondos.

66.- Clientes que a menudo visitan el area de las cajas de seguridad inmediatamente antes de hacer
un depdsito de dinero en efectivo cuyo monto esta justo bajo el limite requerido para generar un
informe.

67.- Cambios importantes en los patrones de envio de dinero en efectivo entre bancos
corresponsales.

68.- Personas realizando numerosas y frecuentes transacciones en cajeros electrénicos con cargo a
Cuentas de bancos en el exterior.

69.- Compra y venta de divisas en efectivo efectuada frecuentemente por personas o negocios que
no estan legitimadas para ejercer esta actividad.

70.- Compra y venta de divisas en efectivo que presentan sefiales de fraccionamiento justo por
debajo del limite sefialado en la ley para ser reportado.

71.- Un empresario recibe dinero de parte de un “tercero” para que ponga en su Planilla de
Empleados a personas inexistente o testaferros que éste le designe, con la finalidad de que a través
del servicio de Cuentas Bancarias de Planilla le pague o devuelva dicho dinero bajo la justificacion de
salarios

72.- Flujos o actividades inusuales o sospechosos en el movimiento de dinero fisico interno o externo,
desde o0 hacia la Entidad Supervisada.

73.- Sucursales que reflejen un comportamiento atipico en la composicién de su efectivo en caja en
cuanto a montos o tipos de denominaciones y monedas que no guardan relacion con su perfil sea

este de captadora neta de efectivo o colocadora neta de efectivo, en relacion a las caracteristicas del
mercado en que opera o estacionalidades econémicas.

lll.- Especifico para el Mercado de Seguros

1.- Solicitud de transacciones que no corresponden al perfil de operaciones normales del titular de la
poliza o estan fuera del patrén ordinario del asegurado.

2.- Polizas de Seguro con primas que exceden los medios o posibilidades aparentes del cliente.

3.- Pago de prima mediante transferencia internacional en la que no se contenga la identidad del
ordenante o el niumero de la cuenta de origen.
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4.- Pdlizas de Seguro con valores que parecen ser incompatibles con las necesidades de Seguros del
cliente.

5.- El cliente solicita un producto de Seguros que no tiene un propdsito discernible y se muestra
renuente a revelar la razén de la inversion.

6.- El corto periodo entre la constitucion de una poéliza de considerable valor y el momento de su
redencion, especialmente cuando se solicita se devuelva el valor de rescate a favor de un tercero.

7.- Clientes que sospechosamente buscan que el valor asegurado sea mayor al inicialmente
establecido, incluyendo costosos accesorios dentro de la poliza.

8.- Dudosa procedencia de los bienes asegurados al no existir razén aparente para que el cliente los
posea u ostente.

9.- Pdlizas en las que los intervinientes estan cruzados (por ejemplo, el tomador de una pdliza es el
asegurado de otra poliza en la que figura como tomador el asegurado de la primera podliza) y no se
aprecien razones que lo justifiquen.

10.- Pluralidad de pdlizas con un Unico beneficiario.

11.- Aseguramiento en multiples pélizas por parte de una misma persona por importes muy
significativos, sea en una o en distintas aseguradoras.

12.- Seguros colectivos de empresas con alta rotacion de empleados.

13.- Rescate anticipado de seguros de vida en un intervalo relativamente corto de tiempo desde la
contratacion.

14.- Un mismo beneficiario de pélizas de seguro de vida o de retiro por importes muy significativos,
contratadas por distintas personas.

15.- Pdlizas que cubren el fallecimiento, y éste se produce en el extranjero.
16.- Anulacion anticipada de un seguro de vida sin penalizacion ni indicacion de los motivos.
17.- Seguros de vida contratados con condiciones fuera del mercado.

18.- Una incidencia atipica de pago anticipado de primas de seguro.

19.- Conclusién anticipada de un producto de seguros, sobre todo con pérdida, o transaccion en la
que se entrega efectivo y/o se emite el cheque de reembolso a un tercero.

20.- El cliente no parece estar preocupado por el precio de la pdliza, o por la conveniencia del
producto para sus necesidades.

21.- El solicitante de un producto de seguros no muestra interés alguno en el rendimiento de la péliza,
pero si revela mucho interés en conocer el procedimiento de cancelacion anticipada del contrato.

22.- El cliente concreta o busca la manera de cancelar, antes de su vencimiento, una costosa pdéliza

de seguro de vida, con prima Unica, sin preocuparse por los costos o cargos adicionales que ello
representa.
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23.- El cliente contrata una pdliza por un importe muy significativo y luego de un corto periodo de
tiempo requiere el reembolso de los fondos, solicitando que se abonen a un tercero, sin importarle el
descuento por la cancelacién anticipada.

24.- El cliente acepta condiciones muy desfavorables en la pdliza que no guardan relacién ni con su
salud ni con su edad.

25.- El cliente busca la compra de una poliza de prima Unica, o prepagar las primas y asi pedir
prestado el maximo valor en efectivo, 0 usar dicha poliza como garantia de un préstamo.

26.- Solicitud de una poliza por parte de un potencial cliente desde un lugar geogréafico distante,
cuando cerca de su domicilio podria conseguir un contrato de similares caracteristicas.

27- Intervencién de un Agente, Intermediario o Corredor de Seguros proveniente de una jurisdiccién o
area geografica no regulada, o cuya regulacion es muy poco estricta, o donde son frecuentes las
actividades del crimen organizado.

28.- Flujos cuantiosos de fondos a través de Corredores de Seguros por cuentas de no residentes.

29.- Transferencias del beneficio de un producto de seguros a favor de un tercero que aparentemente
no tiene relacion con el cliente.

30.- Cambio de los beneficiarios designados, razén aparente, sobre todo si esto se puede hacer sin el

conocimiento o el consentimiento de la aseguradora y/o puede transferirse el derecho a recibir el
pago simplemente endosando la péliza.

31.- Pdlizas en las que, poco antes del cobro de la prestacion, se cambia el beneficiario.

32.- Sustitucién, durante la vigencia de un contrato de seguros, del beneficiario final por una persona
gue aparentemente no tiene una conexion con el titular de la pdliza.

33.- Intento de utilizar el cheque de un tercero para comprar una péliza.

34.- El solicitante de un producto de seguros intenta usar efectivo para concluir una transaccion que
normalmente se liquida por medio de cheques u otros instrumentos de pago.

35.- El solicitante de un producto de seguros parece tener pélizas con varias instituciones.

36.- La Aseguradora recibe instrucciones de anticipar el vencimiento de una pdliza de seguro de vida
justo en el momento en que el cliente es mencionado en noticias o juicios vinculados al crimen
organizado.

37.- Compra de seguros que cubren riesgos a los que el cliente no esta efectivamente expuesto, por
ejemplo, seguros maritimos de responsabilidad civil para un navio “fantasma”.

38.- Pago de primas muy altas por la péliza, y frecuentes reclamaciones por montos menores, a fin de
recibir los montos relacionados con las mismas a través de cheques, dejando el respectivo y
razonable margen de ganancia a la Aseguradora.

39.- Acuerdo de asignacién y pago de reclamos, a través del cual personas o negocios legales

autorizan y solicitan que el pago de reclamos o de indemnizacion por siniestro se haga a favor de un
tercero, el cual previamente les ha prometido pagarles en efectivo, en cheques de viajero u 6rdenes
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de pago por el monto de dicho reclamo mas una comision, todo a cambio del cheque de la
Aseguradora.

40.- Reclamo por siniestros “fantasmas” o por supuesta pérdida (por ejemplo auto-robo) de bienes
valiosos asegurados.

41.- Aseguramiento de bienes “fantasmas” o inexistentes, o soportados con documentacion falsa; y
posterior reclamo por supuestos siniestros sobre los mismos.

42.- Entregar cheques para pagos de reclamo y en el comprobante respectivo no se identifica, con
documento oficial, al beneficiario.

43.- Numeros de teléfonos y direcciones falsas de los beneficiarios de pdlizas.

44.- Primas que comunmente se pagan en un tipo de divisa y las reclamaciones se solicitan en otra
moneda; o se solicita que la prima no devengada sea cobrada en una divisa distinta de aquella en la
que originalmente se contraté el seguro.

45.- Un namero de polizas de baja denominacion son contratadas y canceladas inmediatamente
mediante el mismo agente.

46.- El acreditamiento de la prima no devengada se realiza a una cuenta diferente de aquella de la
que originalmente salieron los fondos.

47.- Aseguramiento de bienes y negocios que representan sumas excesivamente grandes, y de
manera “accidental” pero recurrente, el cliente realiza sobrepagos de las primas y en consecuencia
solicita el respectivo reembolso mediante cheques o transferencias electrénicas.

48.- Cuando el sobrepago de primas se realiza a través de un agente y tiene las siguientes
caracteristicas: es de una magnitud considerable o significativa y la solicitud de reintegracién o
reembolso de los fondos se realiza a favor de un tercero y el asegurado se encuentra en una
jurisdiccion con frecuentes casos asociados con el lavado de dinero.

49.- Un Corredor de Seguros recibe pago de prima en efectivo y deposita los fondos en su banco
pero no lo notifica.

50.- Aseguradoras que estan dispuestas a pagar un valor mucho mayor que la tasa promedio del
mercado en reaseguros, a favor de empresas cuyos propietarios no estan claramente identificados ni
se puede verificar ninguna informacién de dominio puablico.

51.- Funcionario o empleado de una Aseguradora o Agente, Intermediario o Corredor de Seguros que

de manera repentina y sin explicacion razonable, tenga un nivel exagerado en su cartera de negocios
de ventas de pélizas de seguros con prima Unica.

52.- Incremento notable e inesperado de ventas o resultados de parte de los intermediarios de
Seguros.

IV.- Especifico para el Mercado de Valores

1.- Operaciones de inversién en valores negociables por importes de envergadura inusual que no
guardan correspondencia con la actividad declarada y/o la situacion patrimonial/financiera del cliente.

2.- Operaciones concertadas a precios que no guardan relacion con las condiciones de mercado.
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3.- Pago/cobro de primas excesivamente mas altas/mas bajas que las que se negocian en el mercado
de opciones.

4.- Compra/Venta de valores negociables en el mercado de contado a precios notoriamente mas
altos/mas bajos que las cotizaciones que se negocian.

5.- Compra/venta del bien subyacente — por ejercicio de la opcion — a precios que no guardan
relacion conveniente con el precio de ejercicio.

6.- Compra/Venta de contratos a futuro a precios considerablemente mas altos/mas bajos que las
cotizaciones que se negocian.

7.- Compra de valores negociables por importes muy notorios.

8.- Montos muy relevantes en los margenes de garantia pagados por posiciones abiertas en los
mercados de futuros y opciones.

9.- Inversion muy elevada en primas en el mercado de opciones.
10.- Inversién muy relevante en operaciones de pase o caucion bursatil.

11.- Solicitudes de clientes para servicios de administracién de cartera de inversiones, donde el
origen de los fondos no esta claro o no es consistente con el tipo de negocio o actividad declarada.

12.- Operaciones de inversion en valores negociables por volimenes nominales muy elevados, que
no guardan relaciéon con los volumenes operados tradicionalmente en la especie para el tipo de
cliente.

13.- Operaciones realizadas repetidamente entre las mismas partes, en las cuales existan ganancias
o pérdidas contintias para alguna de ellas.

14.- Cliente que realiza sucesién de transacciones y/o transferencias a otras cuentas comitentes sin
aparente justificacion.

15.- Cliente que realiza operaciones financieras complejas (de ingenieria financiera) sin una finalidad
concreta.

16.- Compra de cuotas de participacion en fondos de inversién, sin respetar los plazos estipulados,
rescatando anticipadamente la inversién, a pesar de las penalidades.

17.- Compras de valores con alto riesgo en sucesivas oportunidades y reventas anticipadas por
valores menores a los inicialmente pactados.

18.- Inversiones en valores bancarios negociables de regiones sensibles (paraisos fiscales o paises
relacionados al terrorismo).

19.- Inversiones frecuentes en valores poco interesantes por parte de empresas que no se dedican al
rubro de la inversion.

20.- Inversiones frecuentes de Organizaciones Sin Fines de Lucro, con solicitud de rescisién
anticipada a nombre de terceros a través de cheques de gerencia.

21.- Solicitudes de inversiones “interesantes”, de intermediarios de paraisos fiscales.
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22.- Rescisiones anticipadas de inversiones, con solicitud por parte del intermediario, para el giro de
los recursos a un paraiso fiscal.

23.- Importantes inversiones de empresas con calificacion de baja liquidez.

V.- Especifico para el Mercado de Almacenes Generales de Deposito

1.- Mercaderias en proceso de nacionalizacion cuyo peso, tamafio, 0 caracteristicas fisicas en
general no parecen consistentes con los datos consignados en la documentacién que soporta la
operacion.

2.- Diferencias entre las distintas cajas, bultos 0 empaques de una mercaderia que se exporta/importa
en bloque.

3.- Transporte de mercaderias de origen extranjero desde puertos o lugares de frontera hacia el
interior del pais sin que se presente al transportador la documentacion que acredite la legal
importacion de mercaderias.

4.- Personas naturales o juridicas que efectian un volumen considerable de exportaciones /
importaciones sin tener la infraestructura y capacidad econémica suficiente.

5.- Importadores/exportadores sefialados en los medios de comunicacion por pertenecer o tener
vinculos con actividades u organizaciones delictivas.

6.- Exportaciones/importaciones atipicas no acordes con el pais de origen y/o destino.

7.- Empresas que al poco tiempo de creadas, hacen operaciones de comercio exterior muy
significativas y después quedan inactivas o son liquidadas.

8.- Exportaciones/importaciones de productos sensibles al contrabando realizados a paises con
regulacion laxa en comercio exterior y con zonas libres.

9.- Exportaciones/importaciones de bienes o mercaderias en mal estado, vencidas o con vencimiento
corto y/o solicitud de emision de certificados de deposito y bonos de prenda sobre este tipo de
mercaderias.

10.- Solicitud de emision de certificados de depdsito y bonos de prenda sobre productos o
mercaderias agricolas destinados a la exportacion realizadas por personas naturales o juridicas sin
antecedentes en este tipo de actividades y/o que compran directamente al productor en efectivo y sus
referencias bancarias no son acordes a las sumas de dinero manejadas.

11.- Bienes o mercaderias abandonados sin justificacibn sobre las cuales se ha otorgado
financiamiento.

12.- Sobrevaloracion de bienes o mercaderias sobre las cuales se solicita la emisién de certificados
de deposito y bonos de prenda.

13.- Exportacion/importacion de bienes o mercaderias sobrevaluados y subvaluados.
14.- Cambio de propietarios de las mercaderias y el historial de los nuevos duefios que no es

consistente con la naturaleza del negocio del cliente o los nuevos duefios estan reacios a
proporcionar informacion personal o financiera.
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15.- Cambios de propiedad de certificados de deposito y/o bonos de prenda sin que exista coherencia
entre el tipo de negocio y el historial de el o los nuevos propietarios y/o estos Ultimos eludan la
entrega de sus antecedentes financieros.

16.- Realizacion de compras y ventas consecutivas y/o simultdneas de certificados de depdsitos y/o
bonos de prenda, con el objeto de generar un volumen de inversiones artificial.

17.- No pago de créditos de manera intencional para que se subasten los bienes o mercaderias
prendadas.

18.- Transacciones con certificados de deposito y bonos de prenda, que se repiten en cortos

intervalos de tiempo y que involucran efectivo, especialmente si las contrapartes se encuentran en
areas geograficas vulnerables.
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Anexo 4: Instructivo y Formato para la presentacion del Reporte de Operaciones
Sospechosas (ROS).

l.- Instructivo para la presentaciéon y remision del Reporte de Operaciones
Sospechosas (ROS):

i. EI ROS debe ser enviado por la entidad a la autoridad competente en un Gnico ejemplar
dentro de un sobre herméticamente cerrado, lacrado y sellado por la entidad, acompafiado
de una carta original de remision adjunta al sobre, teniendo como Unico destinatario al
representante de la autoridad competente.

ii. La entidad no debe enviar copia del ROS ni de la carta de remision, a ninguna persona u
otra autoridad.

iii. En la cubierta de ambos documentos (el sobre conteniendo el ROS y la carta de
remisién) se pondra la nota indicativa CONFIDENCIAL.

iv. Ambos documentos (el sobre conteniendo el ROS y la carta de remisién) deben ser
entregados directamente en las oficinas de la autoridad competente, quien plasmara el
respectivo Acuse de Recibo sobre la carta de remisién y su copia. La copia de la carta de
remision serd devuelta a la entidad reportante como soporte de la entrega del sobre cerrado
conteniendo ROS.

v. Cada ROS sera identificado con un Cédigo Numérico que se configurara de la unién de
cuatro aspectos o secciones, de la siguiente forma:

1. La letra “R” (que indica ROS).

2. El numérico de cada entidad compuesto de cuatro digitos.

3. El numero consecutivo del ROS en el afio compuesto de tres digitos.

4. El afio.

Ejemplo: R-XXXX-017-2008. Esto indica que se esta ante el ROS namero 17 emitido

en el afio 2008 por la entidad XXXX.

vi. El Codigo Numérico que identifica cada ROS, estara inscrito en la cubierta del sobre, en
la carta de remision y en cada folio del Reporte mismo.

vii. Para cada ROS habra un sobre exclusivo, por lo cual, si en un mismo momento se
presentan dos o mas ROS, cada uno vendra en su propio sobre, y en la carta de remisién se
especificardn los Codigos Numéricos que identifican a cada uno de los sobres con los ROS.

viii. En la carta de remision y en el sobre conteniendo el ROS, no debe hacerse ningun tipo
de explicacién o narracion acerca del contenido del sobre o del mismo ROS, ni acerca de la
actividad sospechosa reportada, ni de los documentos que se adjuntan, ni del o los nombres
aludidos en el ROS.

ix. En las correcciones, adiciones, suplementos, ampliaciones o complementos a un ROS
anterior, se aplicardn estas mismas medidas de calidad, confidencialidad y seguridad.
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x. Cada ROS conservara siempre su Cédigo Numérico que lo identifica, por lo cual, se
aplicard ese mismo Cddigo Numérico a aquellas correcciones, adiciones, suplementos,
ampliaciones o0 complementos que sobre el mismo ROS se hagan con posterioridad,
indicando esta circunstancia en el sobre y en la carta de remision, del modo siguiente.

Ejemplo: AMPLIACION: R-XXXX-017-2008 / A-1 Esto indica que se esta ante una
informacion de ampliacion (la primera) del Reporte nimero 17 emitido en el afio 2008
por la entidad XXXX.

Ejemplo: CORRECCION: R-XXXX-017-2008 / C-1 Esto indica que se esta ante una
informacion de correccién (la primera) del Reporte niumero 17 emitido en el afio 2008
por la entidad XXXX.

Ejemplo: CORRECCION: R-XXXX-017-2008 / C-2 Esto indica que se esta ante una
informaciéon de correccion (la segunda) del Reporte nimero 17 emitido en el afio 2008
por la entidad XXXX.

xi. Cuando un ROS, aun teniendo vinculacidon directa o indirecta con un ROS anterior, esté
referido a clientes y operaciones distintas, se tendra como un nuevo ROS, y en
consecuencia tendra su propio Coédigo Numérico. Sin embargo, dentro de la informacién se
debe mencionar la vinculacién existe con otros ROS.

xii. EI ROS (dentro del sobre) debe contener la Firma Codificada numéricamente del
Administrador de Prevencién LD/FT (o de su Suplente, segun el caso) de la Entidad
Supervisada. El ROS no contendra el nombre de dicho funcionario ni su firma autdgrafa.
Dicha Firma Codificada serd permanente y se configurard de la unién de cuatro aspectos o
secciones, de la siguiente forma:

1. La letra “F” (que indica Firma).

2. Los cuatro digitos numéricos que identifica cada entidad.

3. Dos digitos alfabéticos.

4. Seis digitos numeéricos.

Ejemplo: F-XXXX-AB-XXXXXX

xiii. Cada folio del ROS contendré la Firma Codificada del Administrador de Riesgos LD/FT y
el sello de la Entidad Supervisada reportante.

xiv. La carta de remision del ROS debe ser firmada de manera autégrafa por el
Administrador de Riesgos LD/FT de la Entidad Supervisada, ademas de contener el sello de
la entidad.

xv. Los ROS que sean presentados sin cumplir con estos requisitos seran devueltos por la
autoridad competente.

xvi. Cada vez que se genere un ROS, la entidad debe actualizar el respectivo Perfil Integral
del Cliente.
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Il.- Formato para la presentacion del Reporte de Operaciones Sospechosas (ROS)
FORMATO

REPORTE DE OPERACION SOSPECHOSA (ROS)

Cddigo del ROS:

| [JReporte Inicial [ ]Correccién [_JAmpliacion

I.- Entidad Supervisada Reportante

1 Nombre

2 Direccion Casa Matriz

Il Persona(s) vinculada(s) a la Operacién Sospechosa (Nota: Por cada persona que
se vincula directa o indirectamente, como cliente, beneficiario o gestor, se debe completar el
siguiente cuadro con toda la informacion pertinente)

A. Nombre Completo:

w

Sexo:

Nacionalidad de Origen y Adquirida:

o o

Estado Civil:

m

Profesion u Oficio:

F. Fechade Nacimiento:

G. Nombre del Cényuge:

H. Direccion (Domiciliar y Laboral):

I. Documento de Identificacién para Persona Natural:
[ lPasaporte [ |Cedula Nicaragiiense [_]Cédula de Residencia[_|Otra
Numero del Documento:
Numero de Registro del Documento:
J. Documento de Identificacién para Persona Juridica:
Numero RUC:
Numero en el Registro Mercantil:
Numero de Otros Registros:

K. Datos de Contacto:
Teléfono Convencional:
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Teléfono Celular:
Fax:

Correo Electrénico:
Cddigo Postal:

L . Actividad Econémica:

M. Tipo de Relacion con la Entidad Supervisada:

[ ICliente [_|Cliente Potencial [_|Gestor

[ IEmpleado [_JRepresentante Legal [ JFuncionario [_|Director
[ JAccionista [ ]Otro

i Informacion Referente a la Operacién Sospechosa

A. Fecha de Deteccién de la Operacion:

B. Indicar si latransaccion se realizé, se intenté o se rechazé; y ademas si se decidi6
terminar o continuar con la relacién con el cliente.

C. Tipo(s) de Medios e Instrumentos Financieros Utilizados:
[ IMoneda Efectivo [_|Transferencia de Fondos[_|Cheque Personal

[ICheque Cajero [ _|Cheque Gerencia [_|Cheque Viajero

[ ITitulos Valores [_]Tarjeta Crédito [ JLinea Crédito [ ]otro

D. Descripcion de los Medios e Instrumentos Financieros Utilizados (Describir el
instrumento incluyendo tipo, emisor, nUmero de serie, monto)

E. Monto de la Operacién (Indicar el valor en délares y en moneda nacional. Indicar valores
agregados si la actividad involucra mas de una transaccion relacionada a la misma persona
durante el mismo periodo. Dejar en blanco, si no se tiene conocimiento exacto en cuanto al
valor total)

F. Descripcion de la Operacion (Proveer una narracién cronolégica completa de los
hechos inusuales o irregulares que puedan constituir una violacién de la Ley y sus normas.
La narracion debe de ser explicita y clara. La narracién debe incluir, sin limitacion, lo
siguiente: Detalles acerca de la documentacion de apoyo y retener la documentacion en la
Entidad Supervisada por un periodo de cinco afos; Indicar la(s) persona(s) que se
beneficiaron por medio de la transaccion, el monto y las circunstancias como se
beneficiaron; Sefialar la Sucursal en la que se dio la operacion. Sefalar la fecha de Inicio de
la Relacion. Describir y retener explicaciones suministradas por el actor de la actividad
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inusual; Proveer detalle sobre los instrumentos utilizados y cuentas involucradas en la

actividad)

G. Cuentas relacionadas a la Operacién Sospechosa

No. Cuenta Tipo Estado

H. Observaciones:

Numero Codificado del Administrador de los Riesgos LD/FT

Sello de la Entidad Supervisada
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ANEXO 5: Manual y Formato para la presentacion automatizada de los Reportes de
Transacciones en Efectivo (RTE)

i.- Aspectos conceptuales (Flujo de datos)

:: Proceso general de envio de datos

g E Genera los Comprime los Valida el usuario y Carga el archivo
= QO archivos de datos Encripta (cifra) el clave en el comprimido en el
=] g desde Sistemas ar:)t:x(;focglr;el archivo (GNUPG) servidor de la servidor de la
E® propietarios SIBOIF SIBOIF
2 c
£ir
Valida el formato
de los archivos
Datos okay?
Si
x No
Valida forma,
congruencia,
fondo y cuadre
i
[}
a
(2]

I

Si
€

Si Dl

A 4

Genera archivo de
incidencias

Unifica los datos

Nota:
O  De existir incidencias los archivos seran comprimidos con el formato Zip y luego cifrados con GNUPG tinicamente y
exclusivamente para la Institucién Financiera correspondiente. Notificacion via
O Los archivos seran ubicados en la correspondiente carpeta de la Institucion Financiera para que sean bajados a través d email
de SSH de FTP.

Figura 1 Proceso general de envio y recepcion de datos

El flujo principal de envio de datos es mostrado en la “Figura 2: Proceso general de envid y
recepciéon de datos.”:

1.

2.
3.

oo

La Entidad Supervisada debe de generar los archivos pertinentes de sus sistemas
propietarios.

Los archivos generados deben de ser comprimidos en el formato Zip.

Una vez que se encuentran comprimidos el archivo debe ser cifrado (encriptado)
utilizando la llave publica de la SIBOIF.

Posteriormente se debe de conectar a la pagina principal de la SIBOIF donde debe
de autenticarse con su usuario y clave.

Una vez conectado debe de cargar el archivo cifrado.

La primera validacion consiste en verificar los archivos enviados, se verifica que la
cantidad de archivos y el formato este acorde con el tipo de envio. De no estar
acorde con el estandar se notifica de forma automética via email.

Si el formato se encuentra bien se procede a validar el contenido de los archivos. Si
se encontrase alguna inconsistencia se genera un archivo donde posteriormente es
comprimido (zip) y cifrado (GNUPG). Se envia un email automatico de notificacion
para que la Entidad Supervisada a través de FTP descargue dicho archivo.
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8. Sino existiesen problemas relevantes en la validacion se procede a unificar los datos
en el historico.
ii.- Tipos de envios

ii.1 Envios de las Instituciones Financieras a la SIBOIF

Tipo de Archivos Descripcion
envio
PLdAD_Datos Datos generales sobre las
transacciones
PLdD PLdD_Personas Informacion  general sobre las
personas (Beneficiarios y/o Gestores)
PLdD_Datos_Persona Relacion Datos vs. Personas

Tabla 1 Tipos de envios de las Instituciones Financieras a la SIBOIF

PLdD_Datos
id_transaccion: int

PLdD_Personas

PLdAD_Datos_Persona id_persona: varchar(20)
id_tipo_documento: int

fecha: datetime
id_sucursal: int

id_persona: varchar(20)

id_tipo_documento: int
id_transaccion: int

id_tipo_reporte: int
id_tipo_transaccion: char(1)

id_numero_cuenta: varchar(20)
id_tipo_operacion: int
monto: numeric(20,2)

id_tipo_relacion: char(1)

ii.2 Formato de los archivos

El formato de los archivos a ser utilizados para envio de datos a la SIBOIF es archivo de
texto (ASCII). Los campos deben de estar separados por el caracter "|" (vertical bar) y los
campos/variables que son caracteres (varchar) deben estar delimitados por comillas dobles.

Por ejemplo, el archivo de Prevencion de Lavado de Dinero esta conformado por una serie
de campo (ver Anexo A.1l: Tipo de envio: Prevencién de Lavado de Dinero). Un ejemplo del
contenido de dicho archivo de los primeros cinco campos se muestra a continuacion:

"20060301"|999|"0071"|"VALERIA"|"LISSETH"|"CARCAMO"|'PRADO"|"BO. J. GONZALEZ,

CENTRO COMUNITARIO 620VRS.E."[9]"0060105930006H""NI"|""[""|""|""|"EMPRESA
NICARAGUENSE AGUA, S.A"|"EDIFICIO VILLA FONTANA 4TO
PISO"|4|"'301F195D9520"|"--"|"I"|54547.873|91|™"
"20060301"[999|"0071"|"SALVADOR"["AUGUSTO"|"BALDIZON"|"|"REPARTO J.R.
PADILLA, 6TA. CALLE"[1]|"0021302360000X"|"NI"|""|""|""[""|"ACME S.A"['"KM. 5 1/2 C.

NORTE COMPLEJO INDUSTRIAL"|7["2107909551"|"--"|"X"|27636.860000000001/91 "
"20060301"|999|"0071"|"ALVARO"|"JOSE"|"FLORES"["GARCIA"|"'VILLA DON BOSCO, FTE.
A LA CRUZ ROJA"|1|"0042810790006L"|"NI"|""|""|""|""|"ACME #2 S. A."|"'DE LA ROTONDA
EL GUEGUENSE 175VRS AL SUR"|4|"180883759502""--"|"I"|13239.440000000001|11|""
"20060301"|999|"0071"|"DAE"|"KYU"|"JOHN"|"CC"|"VILLA FONTANA ENITEL 250MTS AL
SUR 4C ABAJO"|1|"40348515"|"NI"|'KANG AE"["'["LEE"|"'|""|"CONDOMINIO LOMA,DEL
PARQUE 150 MTS AL SUR"|2|"2036679D65"|"KR"|"I"|20941.43|11]""
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id_pais: int

nombre: varchar(100)
numero_de_registro: varchar(20)
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Los nombres de los archivos a ser remitidos deben de tener el nombre que se encuentra
entre paréntesis de la “Tabla 1 Tipos de envios de las Instituciones Financieras a la SIBOIF”
con la extension .txt con el formato antes expuesto.

Los envios deben de estar comprimidos con el formato Zip. Luego deben de ser cifrados con
GNUPG con la extension .dat

El nombre del archivo cifrado debe de contener al final del mismo el simbolo de raya
(underscore “_") seguido del cédigo generado por la funcion criptografica Sha-1. Este cédigo

tiene como fin garantizar que el archivo remitido no ha sido alterado durante la transmision.
Por ejemplo: ACME200510_c477cd741fe913af75dc92ffd27ece78a7348760.dat

ii.3 Envios de la SIBOIF a las Entidades Supervisadas

La SIBOIF pondra a la disposicion de las Entidades Supervisadas una carpeta propia en un
servidor FTP (File Transfer Protocol) para ubicar los archivos de incidencias, referencias
crediticias, los consolidados, entre otros. A este sitio se accedera a través de SSH (Secure
Shell). Cada Entidad Supervisada tendra acceso Unico y exclusivamente a su carpeta,
adicionalmente los archivos ubicados en dichas carpetas estaran cifrados Unica y
exclusivamente para la Entidad Supervisada respectiva. La figura 2 muestra un ejemplo de
la estructura del sitio.

Servidor FTP  Institutiones

Fn
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Figura 2 Servidor de FTP

La SIBOIF tiene un tipo de envios a las Instituciones Financieras:
e Incidencias (errores): Cuando se identifique una incidencia (error de validacion) en
los archivos remitidos en los correspondientes lotes, se creara un archivo con el
mismo nombre conteniendo los registros con problemas. Al final del registro se
agregara el numero del registro, asi como un campo conteniendo todos los errores

de validacioén. Los errores estaran codificados conforme el Catalogo de Validaciones
(Anexo C.3: Catalogo de Validaciones. De igual forma se generara un archivo
general de incidencias el cual contendra todos las incidencias encontradas en la

validacion de cada uno de los archivos enviados.

El formato de dichos archivos seran de texto (ASCII) segun lo expuesto en el acapite (1.3.2
Formato de los archivos).

Los nombres de los archivos se encontraran comprimidos (Zip) y a su vez cifrados

(GNUPG):

Nombre del archivo

Nomenclatura

Incidencias (errores)

Ejemplo:

at

yyyymmdd_hh_mi_ss_mmm_Jid_carga]_SiglasinstFin
_PLdD_Errores_SHA1.dat

20051104 _16_41 14 030_[635] ACME_PLdD_Error
es_4a578ecd09a2d0c8431bdd8cf3d5c5f3ddcddfc9.d

yyyy Afo

mm Mes

dd Dia

hh Hora

mm Minutos

SS Segundos

mmm Milisegundos

id_carga Id de Carga

SiglaslinstFin Siglas Entidad
Supervisada

PLdD Prevencién de
Lavado de
Dinero

SHA1 Cddigo
generado por
la funcion

criptografica
Sha-1

Tabla 2 Nomenclatura de los nombres de los archivos a ser enviados por la SIBOIF

iii.- Formatos de archivos segun tipo de envio

iii.1: Datos Generales Prevencion de Lavado de Dinero (PLdD_Datos)

Orden

Campo

Tipo de dato

Descripcion

Requerido

Tabla Relacionada

id_transaccion

int

Numero de la transaccion Si

anico definido por la Entidad
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Orden| Campo Tipo de dato |Descripcién Requerido |Tabla Relacionada
Supervisada
2 fecha yyyymmdd Fecha de realizacion de la Si
transaccion o transacciones
3 id_sucursal int Cddigo asignado por la Si
Entidad Supervisada
4 id_tipo_reporte int id_tipo_reporte
5 id_tipo_transaccion char(1) Tipo de transaccién Si id_tipo_transaccion
6 id_numero_cuenta varchar(20) Numero de cuenta Si
7 id_tipo_operacion int Tipo Operacion Si id_tipo_operacion
8 monto numeric(20,2) | Monto de la transaccion Si
iii.2: Personas (PLdD_Persona)
Orden| Campo Tipo de Descripcion Requerido [Tabla Relacionada
dato
1 id_persona varchar(20) | Identificacion de la Persona. | Si
Numero de la identificacion
de la persona natural o
juridica, nacional o
extranjera, que mantiene
algun tipo de relacion
(deudora, avalista o fiadora,
adquiriente de bienes
adjudicados, parte
relacionada, vinculada con
la parte relacionada,
accionista, empleada) de la
Entidad Supervisada, segln
el tipo de documento
establecido en este Manual.
2 id_tipo_documento int Tipo de Documento. Indica | Si id_tipo_documento

el cédigo del tipo de
documento que corresponde
a la identificacion utilizada
por la persona natural o
juridica, nacional o
extranjera, que mantiene
algun tipo de relacion
(deudora, avalista o fiadora,
adquiriente de bienes
adjudicados, parte
relacionada, vinculada con
la parte relacionada,
accionista, empleada) con la
institucion financiera,
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Orden

Campo

Tipo de
dato

Descripcion

Requerido

Tabla Relacionada

conforme el catalogo
correspondiente establecido
en este Manual.

id_cedula_residencia

varchar(20),

Cedula de residencia

Si

direccion

Direccion de la persona

Si

id_pais

varchar(250)
int

Id del pais

Si

id_pais

(2NN NN~ O]

nombre

varchar(100)

Nombre. Indica el nombre o
razon social de la persona
natural o juridica, nacional o
extranjera, el cual debe
estar en correspondencia
con el documento de
identificacion presentado
por el mismo. En el caso de
las personas naturales,
deben reportar primeros los
nombre y luego los
apellidos.

Si

numero_de_registro

varchar(20)

Numero del registro

Si

iii.3: Relacion Datos versus Personas (PLdD_Datos_Persona)

Orden

Campo

Tipo de
dato

Descripcion

Requerido

Tabla Relacionada

id_persona

varchar(20)

Identificacion de la Persona.
Numero de la identificacion de
la persona natural o juridica,
nacional o extranjera, que
mantiene algun tipo de
relacion (deudora, avalista o
fiadora, adquiriente de bienes
adjudicados, parte
relacionada, vinculada con la
parte relacionada, accionista,
empleada) de la Entidad
Supervisada, segun el tipo de
documento establecido en
este Manual.

Si

id_tipo_documento

int

Tipo de Documento. Indica el
cadigo del tipo de documento
que corresponde a la
identificacion utilizada por la
persona natural o juridica,
nacional o extranjera, que

Si

id_tipo_documento
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Orden | Campo

Tipo de
dato

Descripcion Requerido

Tabla Relacionada

mantiene algun tipo de
relacién (deudora, avalista o
fiadora, adquiriente de bienes
adjudicados, parte
relacionada, vinculada con la
parte relacionada, accionista,
empleada) con la Entidad
Supervisada, conforme el
catalogo correspondiente
establecido en este Manual.

3 id_transaccion

int

Numero de la transaccién Si

4 id_tipo_relacion

char(1)

Tipo de relacion Si

id_tipo_relacion

iv.1: Incidencias

iv.- Archivos de respuestas de la SIBOIF

Orden| Campo Tipo de dato |Descripcion Tabla
Relacionadal
1
2
7
8 Linea Int Linea original de remisién del archivo
donde se encuentra la incidencia
9 Id_validacion | varchar(500) |Cédigos de validaciones separados
por comas de encontrarse mas de un
error en la linea indicada.

Ejemplo:

"20060301"|999|"0071"|"VALERIA"|"LISSETH"|"CARCAMO"|"PRADO"|"BO. J. GONZALEZ,
CENTRO COMUNITARIO 620VRS.E."|9]"0060105930006H"|"NI"[""|""""|""|"EMPRESA
NICARAGUENSE AGUA, S.A"|"EDIFICIO VILLA FONTANA 4TO
PISO"|4|"301F195D9520"|"--"|"I"|54547.873|91|"|1|"50.001.0005, 50.001.0008"
"20060301"|999|"0071"|"SALVADOR"["AUGUSTO"["BALDIZON"|""|'REPARTO J.R.
PADILLA, 6TA. CALLE"[1]|"0021302360000X"|"NI"|""|"™|"[""|"ACME S.A"['KM. 5 1/2 C.

NORTE COMPLEJO INDUSTRIAL"[7]|"2107909551"|"--
"["X"|27636.860000000001|91|™|2|"50.001.0001, 50.001.0002, 50.001.0008, 50.001.0003"
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iv.2: Estadisticas

Orden| Campo Tipo de dato|Descripcion Tabla
Relacionada
1 Id_consecutivo | int Consecutivo
2 Id_validacion Varchar(20) | Cddigo de validacion.
3 Descripcion varchar(500) | Descripcién de la validacion que fue
violada
Ejemplo

1|"50.001.0002"|"0060105930006H: El tipo de identificacion del Beneficiario/Gestor no se
encuentraen{l, 2, 3,4,5, 6,7, 9}."

2]"50.001.0005"|"0060105930006H: Tipo Transaccion no se encuentra en {11, 12, ...,
27}

3|"50.001.0001"|"0021302360000C: El identificador "Individual Fraccionaria" no ... en {l,
F}."

4]"50.001.0002"|"0021302360000C: El tipo de identificacion del Beneficiario/Gestor no ...
{1, 2, 3, 4, 5}."

5|"50.001.0005"|"0021302360000C: Tipo Transaccién no se encuentra en {11, 12, ...,
271"

6/"50.001.0003"|"0021302360000C: La cedula del Beneficiario/Gestor no cumple con el
algoritmo ...."

Nota: Con el objetivo de ahorrar espacio los ultimos dos mensajes fueron cortados. En la
practica aparecerd la descripcion correspondiente al Catalogo de Validaciones (Anexo
C.3)

v.- Catdlogos anexos

v.1l: Catdlogos generales

id_tipo_documento 1 Extranjero Natural Residentes (Cedula de Residencia).

2 Personas Juridicas (RUC -Nicaragua).

3 Extranjeros Naturales no Residentes (Pasaporte).

4 Nicaragiiense (Cédula de Identidad Ciudadana)

5 Nicaragilense Residentes en el Extranjero (Pasaporte).

6 Extranjeros Naturales Funcionarios Diplomaticos, Consulares, de Organismos

Internacionales e Invitados Especiales (Carné de la Cancilleria de la Republica).

7 Personas Juridicas sin Fines de Lucro (Carné del MIGOB)

9 Identificacion Genérica / ldentificacion Desconocida por la Entidad Supervisada.
id_tipo_reporte

1 Reporte de Transacciones en Efectivo por encima de umbral determinado (RTE )

2 Reporte de Transferencias Financieras (RTF)

3 Reporte de Compra Venta de Instrumentos de Consignacion (RCIC)
id_tipo_transaccion
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[ Individual
F Fraccionada
id_tipo_operacion
11 Depositos
12 Transferencias nacionales enviadas
13 Transferencias internacionales enviadas
14 Compra Instrumentos consignacion
15 Mesa de cambio (Ingresos)
16 Pago Créditos
17 Pago Servicios
18 Ingresos Varios
21 Retiro de cuenta
22 Transferencias nacionales recibidas
23 Transferencias internacionales recibidas
24 Pago Instrumentos consignacion
25 Mesa de cambio (Egresos)
26 Desembolsos Crédito
27 Egresos Varios
id_tipo_relacion G Gestor
B Beneficiario
A Ambos (Beneficiario y Gestor)
Id_nacionalidad, id_pais
[1,80]
4 AFGANISTAN
8 ALBANIA
10 ANTARCTICA
12 ALGERIA
16 SAMOA AMERICANA
20 ANDORRA
24 ANGOLA
28 ANTIGUA Y BARBUDA
31 AZERBAYAN
32 ARGENTINA
36 AUSTRALIA
40 AUSTRIA
44 BAHAMAS
48 BAHREIN
50 BANGLADESH
51 ARMENIA
52 ISLA DE BARBADOS
56 BELGICA
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60 BERMUDA

64 BUTAN

68 BOLIVIA

70 BOSNIA'Y HERZEGOVINA

72 BOTSWANA

74 ISLAS BOUVET

76 BRASIL

84 BELIZE

86 TERRITORIO BRITANICO EN EL OCEANO INDICO

90 ISLAS SALOMON

92 ISLAS VIRGENES (BRITANICAS)

96 BRUNEI DARUSSALAM

100 | BULGARIA

104 | MYANMAR

108 | BURUNDI

112 | BIELORUSIA

116 | CAMBODIA

120 | CAMERUN

124 | CANADA

132 | CABO VERDE

136 | ISLAS CAIMAN

140 | REPUBLICA DE AFRICA CENTRAL

144 | SRI LANKA

148 | CHAD
152 | CHILE
156 | CHINA
158 | TAIWAN

162 | ISLA NAVIDAD

166 | ISLAS COCOS (KEELING)

170 | COLOMBIA

174 | COMORAS

175 | MAYOTTE

178 | REPUBLICA DE CONGO

180 | REPUBLICA DEMOCRATICA DEL CONGO, (ANTES ZAIRE)

184 | ISLAS COOK

188 | COSTARICA

191 | CROACIA

192 | CUBA
196 | CHIPRE

203 | REPUBLICA CHECA
204 | BENIN

208 | DINAMARCA
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212 | DOMINICA

214 | REPUBLICA DOMINICANA

218 | ECUADOR

222 | EL SALVADOR

226 | GUINEA ECUATORIAL

231 | ETIOPIA

232 | ERITREA

233 | ESTONIA

234 | ISLAS FARCE

238 | ISLAS FALKLAND (MALVINAS)

239 | ISLAS GEORGIA DEL SUR Y SANDWICH DEL SUR

242 | FUI

246 | FINLANDIA

248 | ISLAS ALAND

250 | FRANCIA

254 | GUAYANA FRANCESA

258 | POLINESIA (FRANCESA)

260 | TERRITORIOS FRANCESES DEL SUR

262 | YIBUTI

266 | GABON

268 | GEORGIA

270 | GAMBIA

275 | TERRITORIO PALESTINO (OCUPADO)

276 | ALEMANIA

288 | GHANA

292 | GIBRALTAR

296 | KIRIBATI

300 | GRECIA

304 | GROENLANDIA (GREENLANDIA)

308 | GRENADA

312 | GUADALUPE (FRANCESA)

316 | GUAM AMERICANA

320 | GUATEMALA

324 | GUINEA
328 | GUYANA
332 | HAITI

334 | ISLAS HEARD Y MCDONALD

336 | EL VATICANO

340 | HONDURAS

344 | HONG KONG

348 | HUNGRIA

352 | ISLANDIA
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356 | INDIA

360 | INDONESIA

364 | IRAN (REPUBLICA ISLAMICA)

368 | IRAK

372 | IRLANDA
376 | ISRAEL
380 | ITALIA

384 | COSTA DE MARFIL (COTE D’'IVOIRE)

388 | JAMAICA

392 | JAPON

398 | KAZAJSTAN

400 | JORDANIA

404 | KENIA

408 | REPUBLICA POPULAR DEMOCRATICA DE COREA

410 | REPUBLICA DE COREA

414 | KUWAIT

417 | KIRGUISTAN

418 | REPUBLICA DEMOCRATICA POPULAR DE LAOS

422 | LIBANO
426 | LESOTO
428 | LETONIA
430 | LIBERIA

434 | JAMAHIRIYA ARABE LIBIA POPULAR Y SOCIALISTA (LIBIA)

438 | PRINCIPADO DE LIECHTENSTEIN

440 | LITUANIA

442 | LUXEMBURGO

446 | MACAO
450 | MADAGASCAR
454 | MALAWI

458 | MALASIA

462 | MALDIVAS

466 | MALI

470 | MALTA

474 | MARTINICA

478 | MAURITANIA

480 | ISLA MAURICIO

484 | MEXICO

492 | MONACO

496 | MONGOLIA

498 | REPUBLICA DE MOLDAVIA

500 | MONTSERRAT

504 | MARUECOS
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508 | MOZAMBIQUE

512 | OMAN
516 | NAMIBIA
520 | NAURU
524 | NEPAL

528 | HOLANDA

530 | ANTILLAS HOLANDESAS

533 | ARUBA

540 | NUEVA CALEDONIA

548 | VANUATU

554 | NUEVA ZELANDA

558 | NICARAGUA

562 | NIGER
566 | NIGERIA
570 | NIUE

574 | ISLAS NORFOLK

578 | NORUEGA

580 | ISLAS MARIANAS DEL NORTE

581 | ISLAS DISTANTES MENORES DE ESTADOS UNIDOS

583 | ESTADOS FEDERADOS DE MICRONESIA

584 | ISLAS MARSHALL

585 | PALAU

586 | PAQUISTAN

591 | PANAMA

598 | PAPUA NUEVA GUINEA

600 | PARAGUAY

604 | PERU

608 | FILIPINAS

612 | PITCAIRN (ISLAS PITCAIRN)

616 | POLONIA

620 | PORTUGAL

624 | GUINEA-BISSAU

626 | TIMOR ORIENTAL

630 | PUERTO RICO

634 | QATAR

638 | REUNION

642 | RUMANIA

643 | FEDERACION RUSA

646 | RUANDA

654 | SANTA ELENA

659 | SANKITTS Y NEVIS

660 | ANGUILLA
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662 | SANTA LUCIA

666 | SAN PIERRE Y MIQUELON

670 | SAN VICENTE Y LAS GRANADINAS

674 | SAN MARINO

678 | SANTO TOME Y PRINCIPE

682 | ARABIA SAUDITA

686 | SENEGAL

690 | SEYCHELLES

694 | SIERRA LEONA

702 | SINGAPUR

703 | ESLOVAKIA

704 | VIETNAM

705 | ESLOVENIA

706 | SOMALIA

710 | SUD AFRICA

716 | ZIMBABWE

724 | ESPANA
732 | SAHARA OCCIDENTAL
736 | SUDAN

740 | SURINAM

744 | SVALBARD Y JAN MAYEN

748 | SWAZILANDIA

752 | SUECIA

756 | SUIZA

760 | REPUBLICA ARABE SIRIA

762 | TAYIKISTAN

764 | TAILANDIA

768 | TOGO
772 | TOKELAU
776 | TONGA

780 | TRINIDAD Y TOBAGO

784 | EMIRATOS ARABES UNIDOS

788 | TUNEZ

792 | TURQUIA

795 | TURKMENISTAN

796 | ISLAS TURCAS Y CAICOS

798 | TUVALU

800 | UGANDA

804 | UCRANIA

807 | REPUBLICA DE MACEDONIA (ANTIGUA REPUBLICA YUGOSLAVA DE)

818 | EGIPTO

826 | REINO UNIDO

158




Superintemfencia de Bancos
iy de Otras Instituciones Financieras

834

REPUBLICA UNIDA DE TANZANIA

840

ESTADOS UNIDOS DE AMERICA

850

ISLAS VIRGENES (U.S.A)

854

BURQUINA FASO

858

URUGUAY

860

UZBEKISTAN

862

VENEZUELA

876

ISLAS WALLIS Y FUTUNA ISLANDS

882

SAMOA

887

YEMEN

891

SERBIA'YY MONTENEGRO

894

ZAMBIA

Id_

entidad reportante

1105

BANCO DE LA PRODUCCION, S.A.

1106

BANCO DE CREDITO CENTROAMERICANO, S.A.

1107

BANCO DE AMERICA CENTRAL, S.A.

1108

BANCO DE FINANZAS, S.A.

1109

BANCO UNO, S.A.

1113

BANCO PROCREDIT, S.A.

1119

FINANCIERA ARREDADORA CENTROAMERICANA, S.A.

1120

FINANCIERA NICARAGUENSE DE DESARROLLO, S.A.

1125

BANCO HSBC NICARAGUA, S.A.

1132

FINANCIERA FAMA, S.A

1133

FINANCIERA NICARAGUENSE DE INVERSIONES, S.A.

2101

INVERSIONES DE CENTROAMERICA, S.A.

2103

LAFISE VALORES, S.A.

2105

BAC VALORES, S.A.

2107

INVERSIONES BURSATILES EXPO, S.A.

2109

INVERSIONES DE NICARAGUA, S.A.

2110

PROVALORES S.A.

2120

CENTRAL NICARAGUENSE DE VALORES

2121

BOLSA DE VALORES DE NICARAGUA

3101

INSTITUTO NICARAGUENSE DE SEGUROS Y REASEGUROS

3102

METROPOLITANA COMPANIA DE SEGUROS, S.A.

3103

SEGUROS AMERICA, S.A.

3104

SEGUROS LAFISE, S.A.

3105

ASEGURADORA MUNDIAL, S.A.

4101

ALMACENADORA FINANCIERA DE NICARAGUA S.A

4102

ALMACENADORA LAFISE, S.A

4103

ALMACENADORA DE EXPORTACIONES, S.A
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| 4104 | ALMACEN FINANCIERO BAC, S.A

v.2: Catalogo de Validaciones

Validacion |Tabla Descripcién
50.001.0001 | PLdD Datos Elid transaccion no es Unico
50.001.0002 | PLdD_Datos El id tipo reporte no se encuentra en el catalogo {1, 2, 3)
50.001.0003 | PLdD Datos Elid tipo transaccion no se encuentra en el catalogo {l, F}.

El id_tipo_operacion no se encuentra en el catalogo {11, 12, 13, 14,
50.001.0004 | PLdD Datos 15, 16, 17, 18, 21, 22, 23, 24, 25, 26, 27}
50.001.0005 | PLdD_Datos El monto no puede ser cero 0 negativo

El tipo de identificacion del Beneficiario/Gestor no se encuentra en {1,
50.002.0001 | PLdD_Personas 2,3,4,5,6,7,9}

El cddigo de la nacionalidad (id_pais) del beneficiario/gestor no es
50.002.0002 | PLdD_Personas valido.
50.002.0003 | PLdD_Personas Identificaciones de Beneficiarios/Gestores con distintos nombres.
50.002.0004 | PLdD_Personas El nombre no puede estar vacié o con nombre no significativos {}

La cedula del Beneficiario/Gestor no cumple con el algoritmo del digito
50.002.0005 | PLdD_Personas verificador.

El RUC del Beneficiario/Gestor no cumple con el algoritmo del digito
50.002.0006 | PLdD_Personas verificador.
50.003.0001 | PLdD _Datos Persona | El {id_tipo_relacion} no fue reportado en PLdD_Datos

El {id_persona, id_tipo_documento} no fue reportado en
50.003.0002 | PLdD_Datos_Persona | PLdD Personas
50.003.0003 | PLdD_Datos Persona | El id_tipo_relacion no se encuentra en el catalogo {G, B, A}

vi- Manual de Usuario para la carga del Reporte de Transacciones en Efectivo (RTE)

vi.1 Introduccién

El manual presenta una descripcion general del sistema, asi como las caracteristicas de cada uno de
los bloques de procesos. Por cada pantalla se da a conocer una breve descripcion de las
caracteristicas y funcionalidad de la misma, se describen los campos de datos, valores de las listas
en caso de que el campo tenga asociada una, e instrucciones de uso.

vi.2 Descripcion General del Sistema

El Sistema de envio de datos para los diferentes aplicativos y/o sistemas en un modo simplificado
puede verse como una herramienta que permite realizar cargas de archivos de las Instituciones
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Financieras y luego consultar el progreso de las mismas cumpliendo con las validaciones
establecidas por la Superintendencia de Bancos y de Otras Instituciones Financieras (SIBOIF).

vi.2.1 Estructuracién del Sistema

El Sistema se encuentra estructurado en los siguientes bloques de funciones: Gestion de Archivos y
Seguridad.

e Gestion de Archivos: En este bloque de funciones se encuentran los procesos necesarios
para la carga de archivos y estado de la misma en el transcurso de las validaciones del
sistema, tal como: Envios y Consulta de Envios.

e Seguridad: En este bloque de funciones se encuentra el proceso relacionado al cambio de
clave de usuario.

vi.2.1.1 Inicio de Sesion

2 default - Microsoft Internet Explorer, provided by Superintendencia De Bancos

Archivo  Edicién  Wer Favoritos  Herramientas  Ayuda

Q Alras - Q Q @ /5:) EBlsqueda \\ Favoritos | . ”"_' ‘Q\? - 'A‘“

Direccion | @ | http:fiisdesswr) k)
Go 13|Cv | |G| Buscar - Q{) @Iﬁhlnquaadn(s) “g Carreckor orkografica = EOpc\nnes ¥

Ir vinculos >

Contrasefia:

Ingresar

Figura 3 Pantalla de Inicio de Sesién

Descripcion General
Esta opcidn debe de ser el primer paso que tiene que dar el usuario para empezar a utilizar
el Sistema de Envios de Archivos.

La pantalla contiene los siguientes campos:

_ Descripcion

Login Id del Usuario a ingresar

Contrasena Clave del usuario.

Ingresar Al presionar el botdn de ingresar se valida que la clave exista y la
contrasefia sea valida.

Instrucciones de Uso \

1. |Ingresar el login de usuario.
2. |Ingresar la contraserfia correspondiente.
3. |Presionar el botén de Ingresar para acceder al sistema.
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vi.2.1.2 Gestién de Archivos

21 default - Microsoft Internet Explorer provided| by Superintendencia De Bancos
Archivo  Edicidn  YWer  Favoritos  Herramientas — Ayuda

e Atras - "} @ @ pBL'lsqueda i’iﬁf’Favoritos =: @v &; E - |_/| ‘3

Direccidn | | http:/fiisdesswr]

~| ¢

|G| Buscar T @ gsbloqueado(s) ‘? Correckor ortogréfico = EOpciones E

Opciones del Menu
Gestidn de Archivos
Envios
Consulta de Envios
Seguridad

Cambio de Clave

Terminar Sesion

Figura 4 Opciones del Menu

El Bloque de funciones de Gestion de Archivos presenta las siguientes opciones:
e Envios

e Consulta de Envios

A continuacion se exponen en detalle las opciones presentadas anteriormente.

vi.2.1.3 Envios
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Archivo  Edicidn  Ver Favoritos  Herramientas  Ayuda
Qre- © 1 [ @ Prrs Frreows @ 3% # - JEL B

Direccion |@ https:fisishanf-sib:444 fgestionfenvio.aspx

B " »
A | Ir Vinculos

Opciones del Menu Envio de Informacion
Gestion de Archivos
Fnvios Tipo de Envio: | Lavado de Dinero v
Consulta de Envios
Seguridad
Cambio de Clave
Terminar Sesion Fecha de Datos: | 31/07/2007 (v
Archivo: | | CExaminar
Bienvenido Usuario de pruebas Bancos[Pruebal
é.l (zﬂ g Intranet local

7 - = 02:i40p.m
+4 Inicio B 2 vicosoit 0.+ @ LavedodeDinera | @ 2 1SQUW-S.. v [L4 2 Mirosoft O, - a SIBOIF - Envio ... s &)= ] 5o "

Figura 5 Pantalla de Envio de Informacion

Descripcion General
A traveés de esta pantalla el usuario realiza la carga de archivos correspondiente a su Entidad
Supervisada.

La pantalla contiene los siguientes campos:

- Descripcidn

Tipo de Envio |Lista de valores que permite especificar el tipo de envio a realizar.
En este caso como el tipo de envio es para la carga de los saldos
contables, el usuario debe de seleccionar el tipo de envio “”

Fecha de Datos | Lista de fechas que permite al usuario especificar la fecha de corte
de los datos enviados.

Archivo Permite especificar el archivo que se desea cargar por medio de la
ruta local, el campo de archivo posee un botén Browse
(Examinar) para la carga de informacion.

Al hacer clic en Browse se accede al explorador de archivos:
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%@ﬂn\mﬁ&?
Elegir anchivo EJE|
Buscar en: ||_r'_':, Miz Documentos j <= Ei( v

7 Archivo.dat
Ry

Documnentos
recientes

E zcritario

-l
Miz documentos

Ay
ki PC
. ™Y
-
iz sitios de red  Mombre: -'l'n.n::}'li'-.-'nzn.n:la j Abrir |

Tipa: |T0d03 los archivos (7.7 j Cancelar

Figura 6 Ventana elegir archivo

En esta exploracion de archivos se especifica el archivo a cargar en el sistema, la extension de los
archivos debe de ser .dat, una vez seleccionado el archivo se presiona el botén Abrir. En caso de
presionar el boton Cancelar, la operacion de seleccion de archivos se anula.

Instrucciones de Uso \

1. |Especificar el Tipo de Envio

2. | Seleccionar el archivo a cargar al sistema, los archivos a cargar deben de ser
de extensioén .dat.

3. |Presionar el botdn subir, y esperar la generacion del numero de Envio y el valor
cifrado del archivo.
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vi.2.1.4 Consulta de Envios

3 Consulta - Microsoft Internet Explorer provided by Superintendencia de Bancos ‘ZHE‘

Archivo  Edicién  Wer  Favoritos  Herramientas  Ayuda 1';'

eAtrés - ] |ﬂ @ ;j ;\1 Bisqueda ‘s;ni(’Favnr\tns & [7\:- :_,\,, [ - J i3

Direccidn ] https:/jsisbanf-sibid<4/gestionjconsuita. aspi = LR

Tipo de Envio: | Lavado de Dinero v

Feriodo

De: |[01/10/2007 [Fecha | a:[31/10/z007 | Fecha

Consultar

J

Terminar Sesion

Bienvenido Usuario de pruebas Bancos[Prueba] v

il Listo @ ‘-& Intranet local

4 Inicio B zw o.. - B LavadodeDiners | 8 2 15 0. - /3 consuka-Micr...

Figura 7 Pantalla Consulta de Envio
Descripcién General
A través de esta pantalla el usuario realiza la consulta de los archivos cargados previamente en el
Sistema. La pantalla de Consultas de Envio cuenta con un rango de Fechas para mostrar las cargas
deseadas, al mismo tiempo se limitan los resultados al tipo de Envio seleccionado.

La pantalla contiene los siguientes campos:

- Descripcion \
Tipo de Envio |Es una lista de valores que permite especificar si el archivo es de
CDR, MUC, Solicitud de Referencias de Crediticias y/o

Equivalencias de Personas o de los Anexos de la Intendencia de
Bancos, Prevencion Lavado de Dinero, etc.

Fecha Inicial Punto inicial en la que se quiere iniciar la consulta

Fecha Final Punto Final en el cual se desea finalizar la consulta

Consultar Gestiona las cargas realizadas en el rango de fechas previamente
establecidas.

Al hacer click sobre el campo Fecha Inicial o Fecha Final se muestra el siguiente
Calendario:
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a Consulta - Microsoft Internet Explorer provided by Superintendencia de Bancos

Archivo  Edicion  ¥er  Faworitos  Herramientas  Ayuda

entrés - O E @ \/_h pBasqueda ‘;‘Vr\:fFavoritos @ Bv ..i_; @ - I_‘J ﬁ ..'ﬁ

Dirgceidn |@ https: f{sisbanf-sib: 444/gestionfconsulta, aspsx

v| Ir vinculos @

Opciones del Menu Consulta de Envio
Gestidn de Archivos Tipo de Envio: |Lavado de Dinero %
Envios
Consulta de Envios
Seguridad

Cambio de Clave

Terminar Sesion

Periodo

11/10/2007 |Fecha | a:[31/10/2007 | Fecha |

=| octubre 2007 |
= oo u a e 2 w52

1]z 3 4 5 &

De:

]

7 8 9 10 111213
14 15 16 17 1819 20
21 22 23 24 2526 27
28 29 30 31

cerrar

Bienvenido Usuario de pruebas Bancos[Pruebal

@ @ @ Inkranet local

Mick...

s Inicio B 2 vicosoit 0., | @ Lavado deDiners | £ 2 o | ER Manual Transa... i

Figura 8 Consulta de Envio - Calendario

Con el cual el usuario tendra la flexibilidad de seleccionar la fecha de una forma exacta y
precisa, evitando asi la digitacion de la misma.

Al hacer clic en el botdn Consultar se muestran los siguientes resultados en pantalla:
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) Consulta - Microsoft Internet Explorer provided by Superintendencia De Bancos

Archivo  Edicisn  Wer  Favoritos  Herramientas  Ayuda

Abras + Blisqueda “ ~ Favoritos e /“;.\'1‘- S E -
(&) 09 90900 P X I8 -

D\recci6n|ﬁ http:fiisdessvrjgestionjconsulta. aspx V‘ ® Ir Vinculos

w Buscar + @ gsbloqueado(s) “? Cortector orkografica = EOpcwones &

»

Opciones del Menu Consulta de Envio
Gestion de Archivos Tipo de Envio: |Cantra\ de Riesgo
Envios
Consulta de Envios
Seguridad

Cambio de Clave

Terminar Sesion

Periodo

De: [01/01/2006 | Fecha | a:[15/03/2006 |[Fecha |

1D de Fecha ¥ hora de S
157022006 . ,
976 05:00:27 p.m. 999 Proceso Completado Satisfactoriamente
15022006 0 PP B e
975 04:52:52 p.m. 208 Validacién: Posee errores en la validacidn
15/01f2006 q N
936 06:45:58 p.m. 999 Proceso Completado Satisfactoriamente
935 1570172006 298 Yalidacion: Proceso de validacion exitoso, pero con errores de légica
06:10:41 p.m. de negocio que no permiten unificacidn
934 15/03/2006 999 Proceso Completado Satisfactoriamente

05:54:34 p.m.

12345678910...

Figura 9 Consulta de Envio Detalle

Instrucciones de Uso \

1. |Especificar el Tipo de Envio

2. | Se establece la fecha inicial

3. | Se establece la fecha final

4. |Presionar el botén Consultar y se mostraran las cargas realizadas en el periodo
seleccionado en caso de existir alguna.

vi.2.1.5 Seguridad
21 default - Microsoft Internet Explorer provided by Superintendencia De Bancos

Archiva  Edicion  Wer  Fawvoritos  Herramientas  Avuda

O Atrds - ‘!Q @ @ p Blsqueda ?’“\(' Favoritos e {;‘;' @ = = | . 3

Direccidn | @ | httpffisdessyvr] M
|C| Buscar -~ @ @E‘bloqueado(s) ‘3 Corrector orkogréfica - EOpciones &

Opciones del Menu
Gestion de Archivos
Envios
Consulta de Envios
Seauridad

Cambio de Clave |

Terminar Sesion

Figura 10 Opcién de Cambio de Clave

El Blogue de funciones de Seguridad presenta las siguientes opciones:
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e Cambio de Clave

A continuacién se expone en detalle la opcion listada anteriormente.

vi.2.1.6 Cambio de Clave

A Cambio de Clave - Microsoft Internet Explorer, provided by Superintendencia De Bancos

archivo  Edicién  Wer Faworitos  Herramientas — Avuda

x . - - . r‘;—\. . f . [ “ A v N 3

6} Atras L 9 a @ 5])._/ Blsqueda ‘»\ Favoritos .;_)”’;v S J -S
Direccian \.s http: jjiisdessvr/seguridadfChangePass. aspx 3 'S' Ir Wincula
CO.nge - | V‘ | Buscar = Q‘fy E.\h & blogueadais) "3}: Correckor ortografico = E Opeiongs A

Opciones del Menu
Gestion de Archivos
Envios

Consulta de Envios

Seguridad

Cambio de Clave

Terminar Sesion

Cambio de clave

Clave Actual | ‘

Clave Nueva | ‘

Confirmacién de | ‘
Clave

(==

Figura 11 Pantalla de Cambio de Clave

Descripcion General:

El formulario Web de cambios de clave tiene el propdsito de cambiar la contrasefia del usuario que
estd en linea en ese momento. El cambio de contrasefia tomara efecto hasta el préximo inicio de
Sesion.

La pantalla contiene los siguientes campos:

Clave Actual Contraseria Actual del usuario en linea.

Clave Nueva Contrasefia nueva a introducir.

Confirmacién de Confirma la contrasefia ingresada en el campo anterior
Clave

Botdn Aceptar Sustituye la contrasefia anterior por la nueva.

Instrucciones de Uso
1. |Digitar la contrasefia actual

Digitar la nueva contrasefia

2.
3. |Confirmar la nueva contrasefia especificada en el campo anterior.
4. |Presionar el botdn de Aceptar para que los cambios surtan efectos.
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vii.- Formatos con sus Instructivos

vii.1: Intercambio de llaves publicas de GNUPG

Este procedimiento, sirve de guia para las actividades relacionadas con el intercambio de llaves
publicas entre las Instituciones Financieras y la SIBOIF, con el objetivo de proteger la informacion
que se transmite entre ellas. Para esto se encriptaran los archivos de datos a intercambiar utilizando
la herramienta de encriptaciéon GNUPG.

Las solicitudes de intercambio de llaves publicas en las instituciones financieras seran elaboradas
por el oficial de seguridad o cargo similar, autorizadas por su gerente de operaciones o similar y
enviadas a la siboif para que la intendencia propietaria del sistema y el director de informatica las
aprueben. Y estas serdn intercambiadas directamente con el Administrador de Bases de Datos
(DBA) de la SIBOIF.

Este procedimiento se realizard tomando en consideracién que la validez de las llaves publicas
tendrd una duracion de un afio de vigencia y deben ser regeneradas por cada una de las partes
involucradas e intercambiadas nuevamente. El intercambio se realizar& en un medio de
almacenamiento fisico en las instalaciones de las SIBOIF.

rrcambio de Llaves Publicas de GNUPG

©
) ©
2 G Solicita y

O Firma y Entrega Acta Incorpora
5 s y g p
H % ISLE;;Z?,Z:;) de Aceptacion de {> SIBOIF_PuK a su
2 © Intercambio llavero (Keyring)

ir DTI -SIBOIF

(T
&
=
(L]
-
Qo Recibe
Q. g solicitud, Nota: Las llaves publicas :
© ) autoriza'y Q tendran una vigencia de seis meses.
o 0 orienta la Q debera ser DSA/EI Gamal 2048
.© %) atencion de
2= Ta solicitud
o QO
- ©
C
[}
e
=
O C
T 9
© © -
o 8 Recibe, Evaltia y
Ke) g Autoriza solicitud
o o
G E
)

I ReJIi a
©En TRtercambio Pruebas Con -
< numero de Genera llave llaves IF_PuK antes Incorpora IF_PuK Realiza respaldo
o . —% publica ‘{>‘ publicas ’D’—’ i i “i >— a su llavero { > histérico de la
a referencia a SIBOIF_PuK e deincluirlo en (Keyring) IF_PuK de la IF
la solicitud llavero yring —
SIBOIF e IF (Keyring)

Figura 12 Proceso de intercambio de llaves pablicas entre la SIBOIF e Instituciones Financieras
Este procedimiento se ejecutard cada vez que las partes involucradas necesiten actualizar los

Ilaveros (keyring) debido al periodo de caducidad de las llaves publicas establecido por la SIBOIF o
bien por cambios anticipados en las llaves por cualquiera de los involucrados. En caso de caducidad
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se debe de realizar una semana antes de la fecha de vencimiento establecida por la SIBOIF. Para los
cambios en las llaves publicas se hard en el momento que sea necesario.

a

a

El Oficial de Seguridad de la Entidad Supervisada en conjunto con el gerente de
operaciones o similar emiten una “Solicitud de intercambio de Ilaves publicas GNUPG”
(Anexo F.1.1) y la envian a la intendencia duefia del sistema en la SIBOIF.

La intendencia duefia del sistema recibe la “solicitud de intercambio de Ilaves
publicas GNUPG”

La intendencia duefia del sistema en conjunto con el director de informatica autorizan
la solicitud.

El director de informatica orienta al Administrador de Bases de Datos y sistemas
para que atienda dicha solicitud.

El Administrador de Bases de Datos y sistemas recibe la solicitud, la evalta y le
asigna a la solicitud un nimero de referencia consecutivo por institucion. Este nimero
debe de ser generado de la siguiente forma:

SiglasDelnstitucion_yyyy 999

SiglasDelnstitucion Siglas de la Entidad Supervisada
yyyy Afo actual
999 Consecutivo de tres digitos

El Oficial de Seguridad de la Entidad Supervisada procede a generar la llave publica
de intercambio y la copia en un disquete.

El Administrador de Bases de Datos y sistemas de la SIBOIF procede a generar la
Ilave pablica de intercambio y la copia en un disquete.

El Administrador de Bases de Datos y sistemas de la SIBOIF intercambian los
disquetes de Ilaves publicas con el Oficial de Seguridad de la Entidad Supervisada en las
instalaciones de la SIBOIF.

El Administrador de Bases de Datos y sistemas de la SIBOIF realiza pruebas con el
archivo de llave publica de la Entidad Supervisada antes de pasarlo a produccion.

Si las pruebas fueron satisfactorias el Administrador de Bases de Datos y sistemas de
la SIBOIF le orienta al Oficial de Seguridad de la Entidad Supervisada que llene el “Acta
de aceptacion de intercambio de llaves publicas GNUPG” (Anexo F.1.2).

El Oficial de Seguridad de la Entidad Supervisada llena dicha acta aceptando la
transaccion realizada y se la entrega al Administrador de Bases de Datos y sistemas de la
SIBOIF

Ambas partes una vez intercambiadas y probadas las copias proceden a incorporarlas
en sus respectivos llaveros (keyring).

El Administrador de Bases de Datos y sistemas de la SIBOIF realiza un respaldo histérico de
las llaves publicas caducadas (Instituciones Financieras y SIBOIF).

vii.1.1: Solicitud de intercambio de llaves publicas GNUPG

Este formato es para el uso del area de informatica de las instituciones financieras y para el
consumo de los especialistas en informatica de la SIBOIF.
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Superintemfencia de Bancos
iy de Otras Instituciones Financieras

Superintendencia de Bancos y Otras Instituciones Financieras

(SIBOIF)

Direccion de Tecnologia de la Informacion (DTI)
Area de Soporte Técnico

Solicitud de Intercambio de Llaves publicas GNUPG

‘ No. Referencia:

Datos Generales

A:
Nombre y Apellido Cargo Firma
De:
Autoriza:
Institucion:
Fecha:
Datos Solicitud
Descripcion:
Observaciones:
Firmas Autorizadoras
Estado Nombre Cargo Fecha Hora Firma

Recepcionada

Autorizacion
Intendencia

Autorizacion
DTI

Recibida

Elaborada

Figura 13 Formato de Solicitud de intercambio de llaves publicas
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vii.1.1.2: Instructivo de Solicitud de intercambio de llaves publicas GNUPG

Instructivo del formato de Solicitud de Intercambio de Llaves Publicas GNUPG

A

Dirija la solicitud al coordinador del sistema de la intendencia
duefia en la siboif.

De / Autoriza

Escriba quien es el que solicita y autoriza los cambios (Oficial
de Seguridad o cargo similar de la Entidad Supervisada y
Gerente de operaciones o cargo similar).

Institucion

Anote el nombre de la institucion la cual esta solicitando la
actualizacién del nuevo conjunto de llaves

Fecha Elaboracion

Anote la fecha en que se elabora la solicitud en la Entidad
Supervisada con el formato dd/mm/yyyy.

No. Referencia

Este numero sera llenado por el DBA.
e SiglasDelnstitucion_yyyy 999

SiglasDelnstit | Siglas de la Entidad Supervisada
ucion

YYyy Afio

999 Consecutivo de tres posiciones

Descripcion de la solicitud

Explique de forma clara y concisa para ayudar a explicar el
cambio, en qué consiste el servicio que requiere. Si es por
vencimiento de las llaves publicas, cambio imprevisto en su
Ilavero o por un nuevo requerimiento, etc.

Observaciones

Observaciones que sefiala el coordinador del sistema, director
de informatica o el DBA de la siboif de ser estas necesarias

Firmas

Esta seccion es utilizada exclusivamente por la siboif para
llevar la traza o pista del estado de la solicitud en cuanto a su
atencion por medio de la firma de las diferentes personas
involucradas en este proceso:

Recepcionada

Autorizacion Intendencia

Autorizacion DTI

Recibida

Elaborada

Tabla 3 Instructivo de Solicitud de Intercambio de llaves publicas

vii.1.2: Acta de aceptacion de intercambio de llaves publicas GNUPG

Este formato es para el uso y consumo del area de soporte técnico de la DTI en la superintendencia
de bancos y es el comprobante en la transaccién de intercambio de llaves publicas entre el oficial de
seguridad y el administrador de bases de datos (DBA).
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vii.1.2.1: Formato del Acta de aceptacion de intercambio de llaves publicas GNUPG

Superintendencia de Bancos y Otras Instituciones Financieras (SIBOIF)
Direccion de Tecnologia de la Informacion (DTI)
Area de Soporte Técnico

Acta de aceptacion de intercambio de llaves publicas GNUPG

| No. Referencia

A

De

Institucion

Fecha Intercambio | Hora Intercambio |
Situacién Actual Resultado del Proceso

[] Llaves Expiradas [] Llaves Regeneradas
[] Llaves Por Expirar [ ] Llaves Modificadas
(] Requerimientos nuevos [ ] Llaves Intercambiadas
[ ] Modificaciones en los llaveros [ ] Otros

[ ] Otros

Pasa a produccion [ ]si [ ]No

Firma Oficial de Seguridad o Similar Firma del DBA
Nombre Especialista
Observaciones

Figura 14 Formato del Acta de aceptacion de intercambio de Ilaves publicas

vii.1.2.2: Instructivo del Acta de aceptacion de intercambio de llaves publicas GNUPG

Instructivo del formato del Acta de Aceptacion de intercambio de llaves publicas GNUPG

A Escriba el Nombre del Funcionario y el cargo que ocupa. Esta solicitud debe
ser dirigida DBA de la siboif.
De Escriba el Nombre del Funcionario y el cargo que ocupa. Para este formato

en particular quien envia es el oficial de seguridad de la Entidad Supervisada
0 cargo similar, como autoridad que aprueba el intercambio.
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Fecha Intercambio

Anote la fecha en la que se acepta el intercambio con el formato dd/mm/yyyy.

Hora Intercambio

Anote la hora en que se acepta el intercambio con el formato HH:MM; a.m 6
p.m.

Institucion

Anote el nombre de la institucion la cual solicito la actualizacion del nuevo
conjunto de llaves

No. Referencia

Corresponde al No. De referencia de la solicitud de intercambio que
corresponda a la institucion.

Situacion actual

Indique cual de las opciones indicadas representa la situacion actual en el
sistema de la Entidad Supervisada.

Llaves Vencidas

Llaves Por vencer

Requerimientos nuevos

Modificaciones en los llaveros

Otros

Resultados del proceso

Indique cual fue el resultado de los procesos que elaboré
Llaves Regeneradas

Llaves Modificadas

Llaves Intercambiadas

Otros

Pasa a produccion

El DBA indica si el procedimiento de intercambio de llaves finaliz6 de forma
exitosa.

Escriba si acepta pasar a produccion o no, esto estara en dependencia de las
pruebas que realice el DBA. Si todo est4 como se solicitd debe aceptar para
poder ver reflejado el cambio en los sistemas.

Observaciones

Si considera incluir alguna observacion, o en el caso de que la categoria sea
Otros.

Nombre Especialista

Nombre del administrador de sistemas y bases de datos o encargado de
realizar los cambios de la SIBOIF.

Firma

Cualquier acta de intercambio debe ser firmada por ambas partes, tanto por
el oficial de seguridad o cargo similar que es quien solicita el intercambio asi
como por el administrador de sistemas y bases de datos que es quien
administra los Ilaveros de la siboif.

Tabla 4 Instructivo de Acta de aceptacion de Intercambio de llaves publicas

vii.2 Solicitud de altas, bajas y cambios de cuentas de acceso.

Este procedimiento, es la guia base a utilizar en las actividades de creacion, eliminacion y/o
modificacién de cuentas de acceso (usuarios) a los sistemas de la SIBOIF. A través de este se
documenta y controla cada accién que se realiza en el modulo global de seguridad de sistemas en
cuanto a la administracion de usuarios y accesos a modulos especificos por medio de la asignacién

de roles.
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Estas solicitudes son utilizadas tanto en la creacion como en la administracion de usuarios internos
0 externos y son elaboradas en dependencia del tipo y ubicacién del usuario, ya sea para una
Entidad Supervisada o bien por una intendencia especifica a lo interno de la SIBOIF.

5 °

vii.2.1: Solicitud de altas, bajas y cambio a las cuentas de acceso para usuario externo

:: Altas, bajas y cambios de cuentas de acceso al SISBANF - Usuario Externo -

@
=
2
8 Llena el formato @
@
c agiezuoegéa; ddeea —{} Remite el formato
LCL su necesidades T
\
o
‘© Recibe
= notificacion y/o
z privilegios
= Y I
5 T
=
&
L
3
w 9o IS Recibe solicitud,
6 a2 autoriza y orienta
n o 1] la atencién de la
o S 2 solicitud
S o
=]
T
= Recibe
Q@ notificacion
=
85 |
= =)
o 8 <
8 D © Recibe, Evaliay
o o E Autoriza solicitud
® oo
= = -E
ookt
()
[ J7

T T

Notifica a

Recibe 5 g " " -
s Revisa notificacion Realiza acciones usuarios
notificacion

involucrados

DBA

Figura 15 Proceso de solicitud de altas, bajas y cambio a las cuentas de acceso

Este proceso ocurre cuando una Entidad Supervisada a la cual se le ha otorgado acceso a utilizar
uno o mas sistemas de la SIBOIF, desee crear o bien modificar una cuenta de acceso existente.

Las solicitudes de creacion o cambio en las cuentas de acceso son elaboradas por el jefe de area de
la Entidad Supervisada la cual tiene acceso al sistema y autorizadas por el gerente de operaciones o
similar de la Entidad Supervisada, enviadas a la siboif para su revision y aprobacion por la
intendencia duefia del sistema y el director de informatica y ejecutadas directamente por el
Administrador de Bases de Datos (DBA).

Q La Entidad Supervisada crea una “Solicitud de altas, bajas y cambio a las cuentas de
acceso para usuario externo” (Anexo F.2) y la envia al duefio del sistema en las
instalaciones de la SIBOIF.

m] La intendencia duefia del sistema en conjunto con el director de informaética, reciben
la solicitud, evaluan la factibilidad y la aprueban.
Q El director de informética envia la solicitud al DBA, para que este la ejecute.
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Q El DBA recibe la solicitud y le asigna un nimero de referencia consecutivo por

sistema. Este nimero debe de ser generado de la siguiente forma:

o SiglasDelSistema_yyyy 999

SiglasDelSistema || CdR Central de Riesgo (CdR)
MUC Manual Unico de Cuentas (MUC)
LdD Lavado de Dolares (LdD)
MAR Modelo de Anélisis de Riesgo (MAR)
ANXBCO Anexos de la Intendencia de Bancos

yyyy Afo actual

999 Consecutivo por sistema de tres digitos

0 El DBA procede a ejecutar la solicitud, segun lo indicado en ésta.

0 Para el caso de alta de usuarios cuando estos son creados, se debe de
seguir la siguiente nomenclatura.

Nombrelnstitucion_NombreUsuario_999

Nombre_Institucion El nombre corto o siglas de la Institucion Financiera

NombreUsuario El nombre del usuario al cual se le otorga el acceso, este estara
compuesto de:

Primer letra del primer nombre + primer Apellido

Pedro Pérez = pperez

999 Consecutivo de tres posiciones por usuario con el mismo nombre y
apellido
Q El DBA natifica via correo electronico la conclusion del proceso.
Q Fin del procedimiento.

vii.2.1.1: Formato de la Solicitud de altas, bajas y cambio a las cuentas de acceso para usuario
externo

Superintendencia de Bancos y Otras Instituciones Financieras (SIBOIF)
Direccion de Tecnologia de la Informacion (DTI)
Area de Soporte Técnico

Solicitud de altas, bajas y cambio a las cuentas de acceso

No. Referencia: ‘

Datos Generales

Nombre y Apellidos Cargos ‘ Firmas
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De:

Autoriza:

Institucion:

Fecha:

Datos Solicitud

Acciones a Realizar

Informacion del Usuario

[] Creacién de Nuevo Usuario
(] Modificar un perfil Existente
[ ] Eliminar Usuario Existente

Nombres y Apellidos del Usuario:

Nombre Usuario:

Informacion del Perfil

1 Central de Riesgo

1.1 Carga de Datos

[]1.1.1 Central de Riesgo
[]1.1.2 Equivalencias Personas
1.2 Referencias Crediticias

[ ]1.2.1 Por Lote

[ ]1.2.2 Web Services

2 Manual Unico de Cuentas
2.1 Carga de Datos
[J2.1.1 MUC

[] 2.1.2 Estratificaciones
[] 2.1.3 Anexos

3 Prevencién LD/FT - RTE
[] 3.1 Carga de Datos

4, Otros
[] 4.1 Descarga de informacién

Observaciones:

Firmas Autorizadoras

Estado Nombre

Cargo Fecha Hora Firma

Recepcionada

Autorizacion
Intendencia

Autorizacion
DTI

Recibida

Elaborada

Figura 16 Formato de la Solicitud de altas, bajas y cambio a las cuentas de acceso

vii.2.1.2: Instructivo de la Solicitud de altas, bajas y cambio a las cuentas de acceso para usuario

externo

Instructivo del formato de Solicitud de altas, bajas y cambio a las cuentas de acceso

A Dirija la solicitud al coordinador de la intendencia duefia del sistema
Remitentes Escriba quien es el que solicita y autoriza los cambios (Jefe de area de la
Entidad Supervisada y Gerente de operaciones o cargo similar).
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Institucion

Anote el nombre de la institucion la cual esta realizando la solicitud

Fecha Elaboracion

Anote la fecha en que se elabora la solicitud en la Entidad Supervisada con el
formato dd/mm/yyyy.

No. Referencia

Este nimero sera llenado por el DBA.
e SiglasDelnstitucion_yyyy 999

SiglasDelnstitu | Siglas de la Entidad Supervisada
cion

yyyy Afio

999 Consecutivo

Acciones a Realizar

Indique cual de las opciones indicadas representa la accidén o acciones a
realizar en su solicitud de acuerdo a sus necesidades:

Creacion de Nuevo Usuario

Modificar un perfil Existente

Eliminar Usuario Existente

Datos de Usuario

Escriba el nombre completo del usuario sobre el cual se realizara la accion,
asi como su username para el sistema

Informacion del Perfil

Indique cual de las opciones indicadas representa las funciones o perfiles que
el usuario debe de poseer dentro del sistema:

Central de Riesgo

Ref. Cred. En Linea

Ref. Cred. Por Lote

Anexos

Descarga de informacion (Consolidada, Errores, etc.)

Manual Unico de Cuentas

Prevencién de Lavado de Dinero

Firmas

Esta seccion es utilizada exclusivamente por la siboif para llevar la traza o
pista del estado de la solicitud en cuanto a su atencién por medio de la firma
de las diferentes personas involucradas en este proceso:

Recepcionada

Autorizacion Intendencia

Autorizacion DTI

Recibida

Elaborada

Observaciones

Observaciones que sefiala el coordinador del sistema, director de informética
0 el DBA de la siboif de ser estas necesarias.

Tabla 5 Instructivo de Solicitud de altas, bajas y cambio a las cuentas de acceso

viii.1 Introduccion

viii.- Manual del GNUPG

GNUpg es la implementacion del mundo de software libre de PGP, este es un sistema de cifrado
asimeétrico, es decir se compone de una llave publica y una llave privada, con este sistema se pueden
realizar tanto cifrado de datos (con la llave publica), como firmado de ficheros para asegurar la
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autenticidad (usando la llave privada y el destinatario a firmar). Este documento pretende ser sélo

una breve guia para cifrar y descifrar ficheros, para consultas exhaustivas:
http://www.gnupg.org/gph/es/manual/bookl.html
http://www.gnupg.org/gph/es/manual/book1.html

viii.2 Generacion de las claves
Lo primero de todo necesitamos un equipo que cuente con el paquete GNUpg.

El programa de instalacidon se ubica en la pagina principal de GnuPG.
http://www.gnupg.org/
http://www.gnupg.org/download/

El archivo de instalacién para Windows puede ser ubicado directamente en la siguiente liga:

ftp://ftp.gnupg.org/gcrypt/binary/gnupg-w32cli-1.4.1.exe

Una vez que el programa se ha descargado debe presionar doble clic y por si solo se instalara

(gnupg-w32cli-1.4.1.exe).

Modificar el c:\autoexec.bat con la siguiente instruccion:
SET PATH=%PATH%;C:\Archivos de programa\GNU\GnuPG

Una vez hecho esto generamos el par de claves, la publica y la privada con el comando:

gpg --gen-key

Si es la primera vez que lo ejecutamos nos creard el fichero “C:/Documents and
Settings/jperez/Datos de programa/gnupg\pubring.gpg” donde se guardan las configuraciones y las
claves, y habrd que ejecutarlo de nuevo para que se lance el proceso de creacion el cual es un

sistema de menus que a continuacion se muestran y comentan.

gpg --gen-key

gpg (GnuPG) 1.4.1; Copyright (C) 2005 Free Software Foundation,
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it
under certain conditions. See the file COPYING for details.

gpg: keyring ~“C:/Documents and Settings/pparamo/Datos de
programa/gnupg\secrin
g-gpg” created
gpg: keyring “C:/Documents and Settings/pparamo/Datos de
programa/Zgnupg\pubrin
g-gpg" created
Please select what kind of key you want:
(1) DSA and Elgamal (default)
(2) DSA (sign only)
(5) RSA (sign only)

Inc.
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Your selection? 1

Seleccionamos el tipo de llave por defecto, EIGamal.

DSA keypair will have 1024 bits.
ELG-E keys may be between 1024 and 4096 bits long.
What keysize do you want? (2048) 2048

Con esto seleccionamos la longitud de la llave. La longitud de la llave requerida por la SIBOIF para
este proceso es de 2048 bits.

Requested keysize is 2048 bits

Please specify how long the key should be valid.
0 = key does not expire

<n> = key expires in n days

<n>w = key expires in n weeks
<n>m = key expires In n months
<n>y = key expires in n years

Key is valid for? (0) 1y
Key expires at 06/06/06 10:35:53
Is this correct? (y/N) y

A continuacién se nos solicita el tiempo para el cual la llave publica tendra validez. Para nuestro
ejemplo consideramos suficiente un afio. Contestamos que si y seguimos.

You need a user ID to identify your key; the software constructs the user
ID
from the Real Name, Comment and Email Address in this form:

"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Real name: Pedro Paramo
Email address: pparamo@siboif.gob.ni
Comment: SIBOIF_DTI_Soporte Técnico.

Se rellenan los campos con los identificadores que vamos a usar.

You are using the “CP850" character set.
You selected this USER-ID:
"Pedro Paramo (SIBOIF_DTI_Soporte Técnico.) <pparamo@siboif.gob.ni>"

Change (N)ame, (C)omment, (E)mail or (O)kay/(Quit? o
You need a Passphrase to protect your secret key.

Si esta bien pulsamos O y continuamos.

You need a Passphrase to protect your private key.
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|Enter passphrase:

Necesitamos una clave para proteger nuestra llave privada, es conveniente elegir una lo mas larga y
compleja posible, ya que el punto débil del cifrado asimétrico es la proteccién de esta llave.

|Repeat passphrase:

Repetimos la clave.

Con este proceso ya tenemos generadas las claves y podemos firmar y encriptar documentos, para
comprobar que todo esta bien, miramos si se han generado las claves.

| gpg —-list-keys

viii.3 Cifrar ficheros

Para cifrar documentos procedemos de la siguiente forma: buscamos el fichero que queremos
encriptar y ejecutamos el siguiente comando:

gpg -o fichero_cifrado -e fichero_original
You did not specify a user ID. (you may use "-r')

Current recipients:
Enter the user ID. End with an empty line: jperez@siboif.gob.ni

Current recipients:
20489/2B993C22 2005-06-02 "‘Pedro Paramo <pparamo@siboif.gob.ni>"

Enter the user ID. End with an empty line:

Es conveniente borrar el fichero sin cifrar, una vez nos aseguremos que el fichero cifrado ha sido
creado.

viii.4 Descifrar ficheros
Para descifrar el fichero que previamente habiamos cifrado:

gpg -o fichero -d fichero_cifrado

You need a passphrase to unlock the secret key for

user: ""José Pérez <jperez@siboif.gob.ni>"

2048-bit ELG-E key, ID 7C4D8652, created 2005-06-03 (main key 1D
A216DAED)

gpg: encrypted with 2048-bit ELG-E key, 1D 7C4D8652, created 2005-06-03
"José Pérez <jperez@siboif.gob.ni>"
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Nos pedira la clave que le pusimos cuando creamos las claves, con esto nos aseguramos que so6lo
quien la conozca pueda descifrarla.

Con este breve documento se ha pretendido dar una rapida descripcion de como cifrar y descifrar

ficheros de forma sencilla y rapida.

viii.5 Generar la llave publica
Para enviar la clave publica a un tercero debe de dar el siguiente comando:

gpg --armor --export pparamo@siboif.gob.ni > pparamo_pk

Para ver el contenido de la llave publica:

type pparamo_pk

viii.6 Importando una llave publica a su llavero
Para importar una llave publica debe de dar el siguiente comando:

gpg --import jperez_pk

gpg: key 9104CDDA: public key "Joseé <jperez@siboif.gob.ni>" imported
gpg: Total number processed: 1

gpg: imported: 1
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